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Resumo: Para além da selecdo de noticias no feed do Facebook ou das
musicas indicadas no Spotify, a expansdo da inteligéncia artificial no contexto
social € essencialmente viral: estd em constante variabilidade e em crescente
propagacdo. Nesse ponto, quais devem ser 0s parametros éticos e juridicos de
regulagdo da inteligéncia artificial? Quais elementos tornam uma tecnologia
minimamente confidvel? Visando responder tais questionamentos, a Unido
Europeia publicou, em 2019, documento com Diretrizes Eticas para a In-
teligéncia Artificial Confiavel. O presente texto visa descrever os elementos
das Diretrizes, analisar seus conceitos e sua aplicabilidade no contexto do or-
denamento juridico brasileiro, e consagrar pardmetros minimos de controle do
desenvolvimento tecnoldgico.

Abstract: For beyond selection of news in Facebook feed or songs indication
in Spotify, artificial intelligence expansion in social context is essentially vi-
ral: it’s in constant variability and in increasing propagation. At this point,
which should the ethical and legal parameters for artificial intelligence regula-
tion? Which elements make a technology minimally reliable? In order to an-
swer such questions, European Union published in 2019 a document with Eth-
ics Guidelines for Trustworthy Artificial Intelligence. This text aims to
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describe Guideline’s elements, analyzing their concepts and their applicability
in Brazilian legal system, establishing minimum parameters of technological
development control.
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1. Introducéo

A pretensdo cognoscente da disciplina juridica de novos fenémenos sociais muitas
vezes demanda do intérprete a revisitacdo de conceitos doutrinarios e da epistemo-
logia consolidada sobre determinada tematica. O desafio se torna ainda mais com-
plexo quando se trata se definir diretrizes éticas e axioldgicas para o desenvolvi-
mento de determinada atividade.

A ascensdo da inteligéncia artificial no cotidiano — desde situa¢es mais banais
como Spotify,! feed de noticias de rede social, Waze,? até contextos mais sofistica-
dos como transa¢bes no mercado financeiro e veiculos autbnomos — criou a neces-
sidade da consolidacdo de pardmetros minimos de verificagdo de confiabilidade
desses sistemas.

O Grupo Europeu de Etica na Ciéncia e Novas Tecnologias, organizagdo inde-
pendente e multidisciplinar composta por especialistas designados pela Comissao
Europeia, publicou as Diretrizes Eticas para a Inteligéncia Artificial Confiavel,
documento que visa estabelecer pardmetros minimos para a afericdo da confia-
bilidade do sistema tecnoldgico.

O presente trabalho visa, por meio de anélise documental e metodologia dedutiva
de revisdo bibliogréfica, descrever as diretrizes consagradas no texto, analisando os

1 Spotify é um servigo de compartilhamento de musicas langado em 2008, que sugere musicas
ao usuario de acordo com suas preferéncias musicais.

2 Waze é um servigo para dispositivos méveis baseado na navegagao por satélite e que contém
informagdes sobre rotas e mapas.
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conceitos estipulados e a sua aplicabilidade no contexto do ordenamento juridico
brasileiro.

2. Da Inteligéncia Artificial

Conceituar inteligéncia artificial ndo é tarefa facil. Com efeito, ndo had um Unico

conceito aceito de modo universal, existindo, no entanto, algumas caracteristicas

que singularizam o sistema como tal. Russel e Norvig, na obra Artificial Intelli-

gence: a modern approach, listam as quatro maiores categorias onde se costuma

conceituar a inteligéncia artificial, enquadrando-as em “sistemas que pensam como
2 (13 2 (13

humanos”, “sistemas que agem como humanos”, “sistemas que pensam racional-
mente” e “sistemas que agem racionalmente”.

No que se refere aos aspectos que a singularizam e lhe atribuem o aspecto de ra-
cionalidade analoga a dos seres humanos, argumenta-se que

O primeiro é a comunicacdo. Pode-se comunicar com uma entidade
inteligente. Quanto mais facil for se comunicar com uma entidade,
mais inteligente a entidade parece. Pode-se comunicar com um ca-
chorro, mas ndo sobre a Teoria da Relatividade de Einstein. O segun-
do é o conhecimento interno. Espera-se que uma entidade inteligente
tenha algum conhecimento sobre si mesma. O terceiro € o conheci-
mento externo. Espera-se que uma entidade inteligente conhega o
mundo exterior, para aprender sobre isso, e utilizar essa informagdo. A
quarta € o comportamento orientado por objetivos. Espera-se que a en-
tidade tome medidas para atingir seus objetivos. O quinto é a criati-
vidade. Espera-se que uma entidade inteligente tenha algum grau de
criatividade. Neste contexto, criatividade significa a capacidade de
tomar uma acgdo alternativa quando a acéo inicial falha. Uma mosca
tenta sair de uma sala e as colisfes contra a vidraga continuam a repe-
tir o mesmo comportamento futil. Quando um rob6 Al bate em uma
janela, ele tenta sair usando a porta. A maioria das entidades Al possui
esses cinco atributos por definicdo. (Traducdo livre). (HALLEVY,
2016, p. 175).3

“The first is communication. One can communicate with an intelligent entity. The easier it is
to communicate with an entity, the more intelligent the entity seems. One can communicate
with a dog, but not about Einstein's Theory of Relativity. The second is internal knowledge.
An intelligent entity is expected to have some knowledge about itself. The third is external
knowledge. An intelligent entity is expected to know about the outside world, to learn about
it, and utilize that information. The fourth is goal-driven behavior. An intelligent entity is ex-
pected to take action in order to achieve its goals. The fifth is creativity. An intelligent entity
is expected to have some degree of creativity. In this context, creativity means the ability to
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Patrick Henry Winston (1993, p. 5), por sua vez, aduz que existem varias formas de
definir a inteligéncia artificial, definindo-a como o estudo da computacdo que pos-
sibilita perceber, racionar e agir. Ressalte-se, ainda, que muitas maquinas sdo con-
duzidas por interfaces de comandos, o que atrela sua atividade a vontade do emis-
sor ou proprietario. Outras, no entanto, tém demonstrado grau de interatividade
mais baixo, evidenciando conducdo mais autbnoma em relagéo ao ser humano.

Desse modo, a conducdo da atividade da maquina difere entre os sistemas que
possuem interatividade alta com o operador-usuério, usualmente se subordinando
as suas emissdes, e 0s sistemas que possuem interatividade baixa com o operador-
usuario, usualmente demonstrando autossuficiéncia na conducéo das atividades.

Argumenta-se que existem trés tipos de inteligéncia artificial (STRELKOVA,;
PASICHNYK, 2017). A primeira seria a Artificial Narrow Inteligence (ANI), uma
espécie de inteligéncia artificial que se especializa numa Gnica area e possui um
Unico objetivo definido, tais como as maquinas treinadas para jogar xadrez, por
exemplo. A segunda seria a Artificial General Intelligence (AGl), inteligéncia que
mimetiza a mente humana e tem varias habilidades, tais como planejar e resolver
problemas, compreender ideias complexas e aprender rapidamente por meio da
experiéncia. Por fim, a terceira seria a Artificial Super Intelligence (ASl), intelecto
que seria mais inteligente que até mesmo o cérebro humano em diversas areas,
incluindo habilidades sociais.

Cabe ressaltar que a tendéncia contemporanea é que tais maquinas possuam cada
vez mais autossuficiéncia, sendo a inteligéncia artificial uma demonstracdo da
capacidade de reprodugdo cognitiva das maquinas em que o acimulo de aprendiza-
do visa simular a experiéncia mental humana. Impende observar, contudo, que
utilizar a experiéncia humana como parametro para a analise da IA pode acarretar
dificuldades.

Nesse sentido, Jerry Kaplan (2016, p. 4) argumenta que

ha outro problema com o uso de recursos humanos como um critério
para a inteligéncia artificial. Maquinas sdo capazes de realizar muitas
tarefas que as pessoas ndo podem fazer, e muitas dessas performances
certamente parecem demonstracfes de inteligéncia. Um programa de
seguranca pode suspeitar de um ataque cibernético baseado em um

take alternate action when the initial action fails. A fly tries to exit a room and bumps into a
windowpane continues to repeat the same futile behavior. When an Al robot bumps into a
window, it tries to exit using the door. Most Al entities possess these five attributes by defini-
tion”.
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padrdo incomum de solicitacBes de acesso aos dados em um periodo
de apenas quinhentos milissegundos; um sistema de alerta de tsunamis
pode soar um alarme baseado em mudancas quase imperceptiveis nas
alturas do oceano que refletem a geografia submarina complexa; Um
programa de descoberta de drogas pode propor uma nova mistura, en-
contrando um padrdo previamente despercebido de arranjos molecula-
res em compostos de tratamento de cancer bem-sucedidos. O compor-
tamento exibido por sistemas como esses, que se tornara cada vez
mais comum no futuro préximo, ndo se presta a comparagdo com as
capacidades humanas.*

Jerry Kaplan (2016, p. 5) acrescenta que a esséncia da inteligéncia artificial — na
verdade, a esséncia da inteligéncia — é a capacidade de fazer generalizacdes apro-
priadas em tempo habil, com base em dados limitados.> No contexto contem-
poraneo, a inteligéncia artificial assume espago em diversos ramos e possui inime-
ras fungdes, podendo ajudar especialistas a resolver dificeis problemas de anélise, a
desenvolver novas ferramentas, a aprender por meio de exemplos e representacdes,
a trabalhar com estruturas semanticas e a criar novas oportunidades de mercado
(WINSTON, 1993, p. 10-14). A inteligéncia artificial alastra-se de modo exponen-
cial no cotidiano, desde atividades mais banais até atividades mais sofisticadas, sem
que muitas vezes as pessoas se deem conta da utilizagéo dessa tecnologia.

Desde quando acordamos com o smartphone, a musica que escolhemos no Spotify,
o trajeto que escolhemos no Waze, o filme que selecionamos na Netflix,® o Uber’
que pedimos, até o cupom de desconto que é emitido em drogarias. No contexto
contemporaneo, pouca coisa consegue escapar do alcance da tecnologia, o que vem
nos tornando cada vez mais dependentes desses mecanismos, que essencialmente
criam necessidades que até entdo nem sequer eram percebidas pelos seres humanos.

“But there's another problem with using human capabilities as a yardstick for AI. Machines
are able to perform lots of tasks that people can't do at all, and many such performances cer-
tainly feel like displays of intelligence. A security program may suspect a cyber attack based
on an unusual pattern of data access requests in a span of just five hundred milliseconds; a
tsunami warning system may sound an alarm based on barely perceptible changes in ocean
heights that mirror complex undersea geography; a drug discovery program may propose a
novel admixture by finding a previously unnoticed pattern of molecular arrangements in suc-
cessful cancer treatment compounds. The behavior exhibited by systems like these, which will
become ever more common in the near future, doesn't lend itself to comparison with human
capabilities. Nonetheless, we are likely to regard such systems as artificially intelligent.”
“The essence of Al — indeed the essence of intelligence — is the ability to make appropriate
generalizations in a timely fashion based on limited data.”
6 Netflix é uma provedora de compartilhamento de filmes e séries, que sugere programas de
acordo com as preferéncias do usuario.
7 Uber é uma prestadora de servicos na area do transporte privado urbano, que atua por meio de
um aplicativo de transporte que permite a busca por motoristas baseada na localizacéo.
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Um sistema de inteligéncia artificial ndo é somente capaz de armazenar e manipu-
lar dados, mas também de adquirir, representar e manipular conhecimento. Essa
manipulacdo inclui a capacidade de deduzir novos conhecimentos a partir daqueles
ja existentes e utilizar métodos de representacdo para resolver questfes complexas
(CAMARA, 2001, p. 1).

Para Peter Norvig e Stuart Russell (1995, p. 33) a definicdo de um agente racional
ideal se caracteriza quando, “para cada possivel sequéncia de percepcdo, um agente
racional ideal deve fazer qualquer acdo que seja esperada para maximizar sua me-
dida de desempenho, com base nas evidéncias fornecidas pela seqliéncia perceptiva
e em qualquer conhecimento embutido que o agente tenha”. A inteligéncia artificial
é, nesse aspecto, um mecanismo de acimulo e representacdo de conhecimento, que
se expande a medida que coleta mais dados.

Para isso, a inteligéncia artificial muitas vezes se utiliza de algoritmos, ferramenta
gue pode ser compreendida como uma sequéncia de etapas utilizada pela inteligén-
cia artificial para solucionar um problema ou realizar uma atividade. Os algoritmos
podem atuar por meio de machine learning, que é, essencialmente, a atividade da
méaquina de aprender novos fatos por meio da analise dos dados e da experiéncia
prévia, sem programacao explicita para tanto, adaptando a aprendizagem a novas
situacdes (CERKA; GRIGIENE; SIRBIKYTE; 2015, p. 380).

Uma das inquietagdes oriundas das revolucdes tecnoldgicas e industriais iniciadas
no século XX, e que se avulta cada vez mais no contexto social, é a preocupagdo
com a demarcacdo de limites na interacdo entre ser humano e inteligéncia artificial.

Em sede literaria, por exemplo, Isaac Asimov enumerou as chamadas “Trés Leis da
Robdtica” em sua obra “Eu, Robd”: a) um rob6 ndo pode ferir um ser humano ou,
por omissdo, permitir que um ser humano sofra algum mal; 2) um robd deve
obedecer as ordens que lhe sejam dadas por seres humanos, exceto nos casos em
gue tais ordens contrariem a Primeira Lei; c) um robd deve proteger a sua propria
existéncia, desde que tal protecdo ndo entre em conflito com a Primeira e a Segun-
da Leis.

A preocupacéo se renova cada dia quando se constata que a inteligéncia artificial
assume cada vez mais espaco. Exsurge, destarte, um novo paradigma operacional
cibernético cada vez mais presente, com maquinas tomando decisdes e assumindo
posturas tipicas de individuos, onde funcionavam profissfes ora obsoletas. Siste-
mas decidem como serdo feitos os investimentos de um banco, carros sdo condu-
zidos de modo autdnomo, negoécios juridicos sdo firmados por meio de softwares
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em contratos eletrdnicos, microscopios da Google Brain sdo capazes de diagnosti-
car cancer,® robds sdo produzidos para colaborar no cotidiano de idosos no Jap&o,°
além de mecanismos utilizados no cotidiano como Spotify, Waze e Netflix. Séo
apenas amostras do potencial transformador da inteligéncia artificial no meio co-
munitério.

E inquestionavel que o advento de novas descobertas cientificas enseja a incerteza
acerca de seus efeitos futuros, maxime ante o exponencial potencial que tais tecno-
logias costumam ostentar. Nesse panorama, visando direcionar o desenvolvimento
de tal tecnologia, no dia 8 de abril de 2019 a Comissdo Europeia divulgou diretrizes
gticas para a inteligéncia artificial (1A) confiavel, documento que se baseia no tra-
balho do Grupo Europeu de Etica na Ciéncia e Novas Tecnologias e outros esforgos
similares. A Comissdo Europeia € instituicdo que, entre outras funcdes, propde
legislacOes e programas de agdo no contexto europeu.

O Grupo Europeu de Etica na Ciéncia e Novas Tecnologias ¢ uma organizagio
independente e multidisciplinar, composta por especialistas designados pela
Comissdo Europeia, criada em 20 de novembro de 1991. Visa estudar os aspectos
politicos e legislativos de cruzamento entre as dimensGes éticas e sociais dos
direitos humanos com o desenvolvimento tecnolégico e cientifico.

O objetivo das Diretrizes em andlise é promover uma inteligéncia artificial que seja
confidvel, caracteristica que se desdobra em trés componentes, que devem ser
atendidos durante todo o ciclo de vida do sistema e necessariamente em conjunto:
a) observancia a legalidade; b) a ética; e c) a robustez, tanto do ponto de vista téc-
nico como do ponto de vista social. E evidente que podem surgir tensdes entre tais
componentes, tendo-se a pondera¢do como técnica para alinha-los.

As Diretrizes articulam, em seu primeiro capitulo, os direitos fundamentais e 0s
principios éticos cruciais no contexto de desenvolvimento da inteligéncia artificial.
No segundo capitulo séo elencados requisitos que os sistemas de inteligéncia artifi-
cial devem observar para que sejam considerados confiaveis. Por fim, no terceiro
capitulo, as Diretrizes fornecem uma lista de avaliacdo que ajuda a operacionalizar
0s requisitos antes mencionados, sempre com a perspectiva de estimular as dis-
cussOes atinentes ao tema.

8  Disponivel em: https://www.tecmundo.com.br/produto/129343-microscopio-google-realida
de-aumentada-ia-detectar-cancer.htm. Acesso em: 20 set. 2018.

9  Disponivel em: http://gl.globo.com/tecnologia/noticia/2011/10/robos-poderao-ajudar-popula
cao-de-idosos-no-japao-no-futuro.html Acesso em: 20 set. 2018.
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3. Dos Principios Eticos da Inteligéncia Artificial

As Diretrizes determinam, de inicio, que a inteligéncia artificial deve respeitar a
autonomia humana, a prevencdo de danos, a justica e a explicabilidade. Também
deve observar a situacdo de grupos vulnerdveis, como criancas e adolescentes,
idosos, pessoas com deficiéncias ou outros marcados por assimetrias de poder e
informacdo, tais como consumidores e trabalhadores.

N&o obstante os inegaveis progressos proporcionados pelo desenvolvimento tecno-
Iégico, a inteligéncia artificial também comporta riscos e pode acarretar efeitos
negativos, inclusive impactos dificeis de mensurar ou identificar no presente mo-
mento. Faz-se imprescindivel a adogdo de medidas adequadas para mitigar tais
riscos.*

E fundamental que haja um conhecimento minimo acerca das capacidades e lim-
itacBes da inteligéncia artificial, com o objetivo de facilitar a rastreabilidade e a
auditabilidade dos sistemas de IA, especialmente em situacfes criticas. N&do se
ignora que muitas vezes ndo ha conhecimento exato acerca de como essas
maquinas funcionam, fendbmeno chamado de black box da inteligéncia artificial.
Em comentario a tal fendmeno, Will Knight argumenta que “No6s podemos con-
struir esses modelos, mas nés ndo sabemos como eles trabalham (KNIGHT,
201711

A avaliagdo e a pesquisa nesse ramo, portanto, sdo essencialmente dinamicas e
visam continuamente a implementar requisitos e avaliar solugdes, com o objetivo
de que melhores resultados sejam alcangados para todas as partes envolvidas. As
Diretrizes também ressaltam a necessidade de que os sistemas de inteligéncia artifi-
cial sejam centrados no ser humano, apoiados no compromisso de servir a humani-
dade e sua liberdade. Trata-se da perspectiva antropocéntrica que predomina no
contexto pés-moderno, em que se alga a dignidade humana como epicentro do
sistema normativo.

Uly de Carvalho (2018, p. 97) argumenta que
(...) cabe apenas reafirmar ndo oferecer consisténcia uma analogia

com os seres humanos: a autonomia dos rob0s, de natureza eminen-
temente tecnoldgica, reduz-se a uma capacidade de escolha, fomen-

10 Disponivel em: http://g1.globo.com/mundo/noticia/2015/07/robo-agarra-e-mata-trabalhador-
dentro-de-fabrica-da-volkswagen.html. Acesso em: 26 set. 2018.; Disponivel em:
https://gizmodo.uol.com.br/shopping-robos-acidente-crianca/ Acesso em: 26 set. 2018.

1 “We can build these models but we don’t know how they work”.
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tada pelas potencialidades de uma variedade de combinacdes algo-
ritmicas viabilizadas por um software. Nao pressupde em suas
decisdes um comportamento ético, realizavel por uma ponderacéo
valorativa e moral, e tdo pouco contempla algum zelo com o outro,
pois tal nota poderia destoar da propria eficiéncia que € a raiz da IA.

Autores como Vernor Vinge (1993) suscitam questdes de uma era de pdés-
humanidade baseada numa nocdo de singularidade tecnoldgica,’?> na qual as
maquinas adquirem um grande nivel de autonomia. J& John Searle busca refutar a
ideia de que uma maquina possa efetivamente pensar.'® Verifica-se que, nesse con-
texto, muitas das tentativas de teorizacdo culminam em abordagens mais ou menos
polarizadas. O fato é que as Diretrizes norteiam a compreensdo da inteligéncia
artificial como um mecanismo para o bem-estar humano, servindo-lhe como in-
strumento de desenvolvimento.

Nesse diapasdo, torna-se imprescindivel que todas as diretrizes éticas e as
obrigacoes legais aplicaveis aos processos de desenvolvimento, implantagdo e uso
de inteligéncia artificial sejam devidamente observadas, além de ser o sistema de
IA suficientemente robusto. A robustez se refere tanto a perspectiva técnica, que se
consubstancia na adequacéo do sistema e no dominio de aplicagdo ou fase do ciclo
de vida, como a perspectiva social, que considera o contexto e 0 ambiente em que 0
sistema opera.

12" “Quando a inteligéncia maior que a humana impulsiona o progresso, esse progresso sera

muito mais rapido. De fato, parece ndo haver razéo para que o0 progresso em si ndo envolva a
criacdo de entidades ainda mais inteligentes — em uma escala de tempo ainda menor (...). Essa
mudanga serda uma eliminag@o de todas as regras humanas, talvez em um piscar de olhos —
uma fuga exponencial além de qualquer esperanca de controle. Os desenvolvimentos que
foram pensados para acontecer em ‘um milhdo de anos’ provavelmente acontecerdo no prox-
imo século. E justo chamar este evento de uma singularidade (‘a Singularidade’ para os
propositos desta pega). E um ponto em que nossos modelos antigos devem ser descartados e
uma nova realidade deve ser governada, um ponto que se tornard mais vasto que 0s assuntos
humanos, até que a nogéo se torne um lugar-comum. No entanto, quando finalmente acontece,
ainda pode ser uma grande surpresa ¢ uma grande incerteza.” (Tradugéo livre).

John Searle se utiliza, em 1980, de teste chamado de “O argumento do quarto chinés”. Deduz
que o robd possui limitagdes que o restringem no campo da sintaxe. O “argumento do quarto
chinés” se refere a hipotese em que um individuo, falante apenas do idioma portugués, encon-
tra-se fechado num quarto com uma caixa, simbolos em chinés e um livro com regras. Expli-
cita-se que simbolos devem ser enviados quando outros sdo remetidos. Supde-se que sdo en-
viadas sucessivas perguntas em chinés, de modo que o individuo sempre recorre ao material
disponivel, enviando respostas corretas em chinés, sem, contudo, compreender aquilo a que se
refere. Por analogia, Searle argumenta que tal funcionamento se assemelha a computacéo,
porquanto a maquina ndo possui capacidades cognitivas efetivas, limitando-se a gerenciar
simbolos.

13
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No que tange aos direitos fundamentais a serem observados, impende ressaltar que
os tratados da Unido Europeia e a Carta da Unido Europeia prescrevem uma série
de direitos fundamentais que os Estados-membros e as instituicdes da Unido Euro-
peia sdo obrigados a respeitar, no tocante a dignidade, liberdade, igualdade e soli-
dariedade. O alicerce de tais direitos reside precisamente na dignidade humana, que
atribui ao ser humano uma posicdo Unica e inalienavel, central na vida social, poli-
tica e econdmica.

No caso do Brasil, verifica-se que é imprescindivel que ndo haja violacdo as dis-
posicdes do art. 5° da Constituicdo Federal, além daquelas decorrentes do regime e
dos principios adotados pela Carta. Nao se ignora que podem exsurgir tensdes em
tal processo, méaxime em se tratando de tipicidade aberta, 0 que demanda do in-
térprete um esforgco argumentativo que compatibilize os interesses em questao.

Nesse contexto, elenca-se inicialmente a necessidade de respeito a dignidade da
pessoa humana, enquanto sujeito que possui valor intrinseco e que ndo pode ser
reprimido por tecnologias de inteligéncia artificial. Sob a perspectiva kantiana,
surge a preocupacdo em tratar o ser humano como finalidade em si mesmo, re-
jeitando concepcdes que o reificam ou o tratam como instrumento a ser manipulado
ou classificado. E imprescindivel que os sistemas de inteligéncia artificial res-
peitem a integridade fisica e intelectual dos seres humanos.

E fundamental que seja respeitada a liberdade do individuo. O direito a liberdade se
consubstancia na “prerrogativa fundamental que investe o ser humano de um poder
de autodeterminacdo ou de determinar-se conforme a sua prdpria consciéncia
(CUNHA JUNIOR, 2009, p. 664)”. Caracteriza-se pelo poder de atuacao individual
em busca de seus préprios objetivos, substancializado na liberdade de acéo, de
locomocéo, de opinido, de expressdo, de informacdo, de crenca, de associagdo e
opcdo profissional. Ainda no que tange a liberdade, esta deve ser compreendida néo
somente como a auséncia de coerg¢do sobre o individuo, mas também sob a perspec-
tiva da auséncia de vigilancia injustificada e de manipulagdes indiretas.

Demanda-se, nesse teor, que o individuo esteja consciente de que esta lidando com
um mecanismo de inteligéncia artificial, dos dados que fornece para a tecnologia e
do modo como tais dados seréo utilizados. E nesse sentido que a Lei n° 13.709/184
(Lei Geral de Protecdo de Dados) dispde, em seu art. 9°, que o titular tem direito ao
acesso facilitado as informagdes sobre o tratamento de seus dados, que deverdo ser
disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras carac-

14 A Lein® 13.709/18 teve sua vacatio legis alterada por forca da Lei n° 13.853/19, de modo que
entrara em vigor no dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-
E, 55-F, 55-G, 55-H, 55-I, 55-J, 55-K, 55-L, 58-A e 58-B e 24 (vinte e quatro) meses ap0s a
data de sua publicagdo (15.8.2018), quanto aos demais artigos.
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teristicas previstas em regulamentacdo para o atendimento do principio do livre
acesso, finalidade especifica, forma e duracdo do tratamento, identificacdo e in-
formaces de contato do controlador, informacdes acerca do uso compartilhado de
dados pelo controlador e finalidade, responsabilidades dos agentes que realizardo o
tratamento e direitos do titular.

Trata-se de consagrar a autodeterminacdo informativa, de modo que o pleno exer-
cicio dos direitos de liberdade do individuo depende também do controle que
possui acerca da circulacdo de seus dados, especialmente considerando que a ma-
nipulacdo dos dados pessoais pode acarretar uma representacdo que simboliza o
individuo perante o meio social.

Ainda na perspectiva do direito a liberdade, é fundamental que o individuo detenha
a capacidade de influenciar ou interromper o uso de seus dados pela inteligéncia
artificial, ndo podendo haver utilizacéo indevida ou que se desvirtue das finalidades
propostas pelo usudrio. Essa preocupacdo pode ser especialmente relevante na
hip6tese da comercializacdo de robds sexuais, por exemplo. Isso porque muitas
vezes tais robds ndo sdo apenas maquinas estaticas, sendo mecanismos que utilizam
algoritmos que intentam despertar as emocOes de seu parceiro. Nesse sentido, o
robd sexual também passa a armazenar e processar informagdes intimas do usuério,
0 que requer garantias para que tais dados permanecam privados e seguros contra
ataques de hackers.

A preocupagdo acerca da relacdo entre o fluxo de dados e a inteligéncia artificial é
ressaltada por Eduardo Tomasevicius Filho (2018, p. 137)

quando computadores estavam isolados uns dos outros, a capacidade
da inteligéncia artificial limitava-se aos dados disponiveis nas memo-
rias dessas maquinas. Porém, com a melhoria dos softwares de
reconhecimento de textos, imagens e informagdes originalmente regis-
tradas em suportes materiais — e, sobretudo, com a possibilidade de
acesso a esses dados de maneira instantanea em qualquer parte do
mundo por meio da Internet, além do armazenamento de informacdes
em grandes servidores de dados, também conhecida como “com-
putacdo na nuvem” —, a inteligéncia artificial assumiu nova dimenséo,
porque possibilitou o acesso a informagdes ad infinitum. Além disso, a
Internet facilita a formacdo e coleta de big data, isto €, de informacdes
relativas & navegacao pela rede, como também sobre o que é inserido
ou consultado pelo interessado.

Também se ressalta a necessidade de respeito pelo regime democratico, de modo
que os sistemas de inteligéncia artificial devem respeitar a pluralidade de valores e
escolhas individuais, sem prejudicar compromissos fundamentais sobre os quais o
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Estado Democratico de Direito se fundamenta, tais como a isonomia e o devido
processo legal.

Tal preocupacdo é especialmente relevante quando se constata que a inteligéncia
artificial vai muito além das recomendacfes que sdo apresentadas no Spotify ou na
Netflix. Evidencia-se a crescente utilizacdo da inteligéncia artificial por dérgaos
judiciais, o que vem se verificando, inclusive, no Brasil. No Superior Tribunal de
Justica'®, por exemplo, desenvolveu-se um projeto-piloto que, na Secretaria Judici-
aria, automatizara a definicdo do assunto do processo na classificacdo processual e
na extracdo automatica de dispositivos legais apontados como violados. No Supre-
mo Tribunal Federal desenvolve-se um sistema chamado VICTOR, cujo objetivo é
ler os recursos extraordinarios que chegam a essa Corte e identificar a vinculacdo
com determinados temas de repercussdo geral.

Também sdo conhecidas as chamadas startups law techs!®, que desenvolvem
“robds advogados” capazes de auxiliar o profissional na coleta de dados, organi-
zagdo de documentos, calculos, formatagdo, intepretagdes judiciais, prognosticos de
decis0es etc. Para além de tais fungdes, nos EUA, algoritmos de avaliagdo de risco
vém sendo utilizados para medir a probabilidade de reincidéncia de um acusado?’,
em fendmeno chamado de predictive justice. Nesse sentido, o americano Eric
Loomis foi condenado a seis anos de prisdo, com base numa previsdo algoritmica
secreta que concluiu que o sujeito voltaria a cometer crimes.8

Indaga-se se tal sistema seria compativel com a axiologia constitucional brasileira,
considerando que tal fundamentagéo afeta inequivocamente os direitos do contradi-
tério e da ampla defesa, pilares do devido processo legal num regime democratico.
E incontestavel que os sistemas de IA possuem ampla capacidade de melhorar a
eficiéncia da prestacéo dos servigos publicos. Ocorre que, paradoxalmente, também
possuem capacidade de afetar negativamente os direitos fundamentais dos ci-
daddos. O modo do exercicio punitivo estatal sobre seus cidaddos é uma manifes-
tacéo direta da caracterizacdo do sistema politico. O ente estatal pode se manifestar

5 Disponivel em:
http://www.stj.jus.br/sites/STJ/default/pt_ BR/Comunica%C3%A7%C3%A30/noticias/Not%C3
%ADcias/STJ-d%C3%A1-primeiro-passo-para-implantar-intelig%C3%AAncia-artificial-na-
rotina-do-processo Acesso em: 28 set. 2018.

6 Disponivel em:
https://www.infomoney.com.br/negocios/inovacao/noticia/6757258/primeiro-robo-advogado-
brasil-lancado-por-empresa-brasileira-conheca Acesso em: 28 set. 2018.

17" Disponivel em:
http://parisinnovationreview.com/articles-en/predictive-justice-when-algorithms-pervade-the-
law. Acesso em: 14 mai. 2019.

18 Disponivel em: https://www.nytimes.com/2017/05/01/us/politics/sent-to-prison-by-a-software-
programs-secret-algorithms.html?_r=0. Acesso em: 14 mai. 2019.
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como autoritario ou democratico a depender da maneira como estrutura sua relacdo
com o meio social.

Ainda na questdo criminal, um relatério da ProPublica®® indicou que os algoritmos
expunham vieses racistas na aplicacdo da lei. A formula culminava por denunciar
equivocadamente réus negros como futuros criminosos, rotulando-os quase duas
vezes mais como criminosos de alto risco, mesmo quando nao reincidiam de fato.
A empresa responsavel pelo desenvolvimento do sistema refutou as acusacfes e
aduziu que as conclusBes foram extraidas por meio de um questionario de 137
perguntas respondidas pelos réus ou extraidas de registros criminais.

E imprescindivel que a utilizacdo da IA no ambito judicial ocorra de forma transpa-
rente, mormente tendo em vista o principio da publicidade na Administracdo Publi-
ca, estampado no art. 37 da Constituicdo Federal. No mesmo sentido, s6 é possivel
questionar os fundamentos de uma decisdo automatizada quando se conhecem o0s
critérios previamente estipulados. Ndo se ignoram, contudo, as dificuldades que
podem surgir em face da propriedade intelectual do programador. Seria igualmente
desejavel que a autoridade responsavel pela custddia de tais dados os tratasse com
sigilo, bem como todas as partes envolvidas na verificacdo das questdes que se
fizessem necessarias.

E fundamental que também haja uma postura de ceticismo acerca da concepcdo de
neutralidade dos dados. Isso porque a inteligéncia artificial se baseia numa grande
quantidade de dados e informacGes cuja mineracdo depende, sobretudo, de escolhas
dos programadores. A operacdo depende essencialmente de inputs e de outputs do
programador.

Se 0s dados subjacentes sdo tendenciosos, as desigualdades estruturais e 0s precon-
ceitos inculcados nos dados serdo amplificados por meio da atividade da inteligén-
cia artificial. As prdprias escolhas sobre insercdo, organizagdo e classificacdo de
dados deve ser feita de modo cauteloso por todos os envolvidos, sob pena de vio-
lacdo aos direitos de personalidade.

A dificuldade exsurge quando se constata que tais dados sdo reflexos de problemas
estruturais verificados na sociedade. Por exemplo, quando se argumenta que exis-
tem evidéncias de que americanos negros sao presos cerca de gquatro vezes mais

19 Disponivel em:
https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing.
Acesso em: 14 mai. 2019.
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que os americanos brancos.?° Se houver a coleta fiel de tais dados pelo algoritmo, a
IA incorpora e reflete esse viés.

E possivel que surjam simplificacdes inadequadas em face de situacdes sociais
complexas que exigem um raciocinio mais aprofundado, o que exige um papel
proativo e cauteloso do programador, que busque assegurar ampla representacdo
nos dados, para que seja possivel reduzir distor¢fes e assegurar condicdes impar-
ciais.

A propria nocdo de julgamento por uma maquina também recebe criticas. Argu-
menta-se que

permitir que uma maquina tome determinada decisdo em ambito juris-
dicional s6 seria possivel se se concebesse o processo jurisdicional
como uma mera escolha entre as varias disponiveis, e sem que se con-
siderasse a importancia da hermenéutica e dos valores (éticos, sociais
e morais) para tal processo (OLIVEIRA; COSTA, 2018, p. 11).

Evidencia-se, nesse ponto, a necessidade de abertura do sistema juridico para ar-
gumentos pragmaticos e éticos, desvinculando-se de uma perspectiva hermética
que se funda em dados limitados, para que se possa assegurar um efetivo didlogo
democrético.

As Diretrizes também apontam a necessidade de observar a igualdade, a ndo dis-
criminacéo e a solidariedade, especialmente os direitos das pessoas em situacdo de
vulnerabilidade ou exclusdo. Nesse contexto, a isonomia implica precisamente a
impossibilidade de que os sistemas desenvolvam situacdes tendenciosas, devendo
ser inclusivos e representar grupos populacionais diferentes, com especial atengéo a
grupos tidos como vulneraveis.

No item 2.2, o documento também elenca principios a serem observados no desen-
volvimento da inteligéncia artificial. Nesse sentido, elenca-se o principio do respei-
to pela autonomia humana, de modo que “os seres humanos que interagem com o0s
sistemas de IA devem ser capazes de manter uma autodeterminacdo plena e efetiva
sobre si mesmos e poder participar do processo democratico?” (HIGH-LEVEL
EXPERT GROUP ON ARTIFICIAL INTELLIGENCE SET UP BY THE

2 Disponivel em: https://www.politifact.com/punditfact/statements/2016/jul/13/van-jones/van-
jones-claim-drug-use-imprisonment-rates-blacks/ Acesso em: 14 mai. 2019.

“Humans interacting with Al systems must be able to keep full and effective self-
determination over themselves, and be able to partake in the democratic process”. Ethics
Guidelines for trustworthy Al. Disponivel em:
https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai. ~ Acesso
em: 4 mai. 2019, p. 12.

21
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EUROPEAN COMMISSION ETHICS GUIDELINE, 2019, p. 12). Ndo poderia
haver, portanto, subordinacdo ou manipulacdo dos seres humanos por meio da
inteligéncia artificial, devendo esta servir para complementar e fomentar as habili-
dades cognitivas, sociais e culturais dos agentes, deixando margem de escolha ao
ser humano.

Tal perspectiva implica assegurar a supervisao humana acerca do funcionamento da
inteligéncia artificial, o que também enseja ponderacdes sobre nog¢des de 1A forte
(STRELKOVA; PASICHNYK, 2019), considerando que em tais situacdes a IA
possui maior capacidade de autossuficiéncia.

Outro principio elencado é o da prevencdo do dano. Esse principio determina que
os sistemas de IA ndo devem causar nem agravar danos ou, de outra forma, afetar
adversamente os seres humanos. Trata-se da consagracdo da incolumidade das
esferas juridicas, fundamentada na dignidade e na integridade mental e fisica do ser
humano. Como corolério, torna-se imprescindivel que os ambientes de operacgao
sejam suficientemente seguros e tecnicamente robustos, dando especial atencéo as
situagBes em que possam existir vulnerabilidades e assimetrias de poder ou infor-
macéo, em consideragdo ao ambiente natural de todos os seres humanos.

A prevencao dos danos é um imperativo cada vez mais constante na contemporanea
sociedade de risco. Diariamente surgem noticias acerca de ataques de hackers?? ou
vazamentos indevidos de dados,?® o que seguramente tem o conddo de violar direi-
tos de personalidade dos usuarios. Com efeito, sob a perspectiva de Ulrich Beck em
sua obra “A sociedade de risco”, a sociedade contemporanea ¢ marcada por perigos
que se situam na imbricagdo entre construgdes cientificas e sociais, sendo o desen-
volvimento tecnoldgico uma fonte de causa, definicdo e solugdo de riscos. A 1A
deve assumir, nesse contexto, protagonismo na tentativa de mitigacdo e gerencia-
mento de crises.

As Diretrizes também referem o principio da justiga, suscitando que tal principio
deve possuir dimensdo substantiva e processual. A dimensdo substantiva implica o
compromisso de distribui¢do igualitaria e equanime de beneficios e custos, bem
como a auséncia de discriminacdes e estigmatiza¢Ges, na observancia da proporci-
onalidade entre fins e meios e no equilibrio entre objetivos concorrentes.

22 Disponivel em:
https://g1.globo.com/economia/tecnologia/noticia/2019/05/14/whatsapp-detecta-
vulnerabilidade-que-permite-o-acesso-de-hackers-a-celulares.ghtml. Acesso em: 12 mai.
2019.

2 Disponivel em:
https://www.migalhas.com.br/Quentes/17,M1302322,71043-
Instituto+pede+que+Facebook+seja+condenado+em+R+150+milhoes+por. Acesso em: 13
mai. 2019.
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Noutro norte, na dimensdo processual, ressalta-se a capacidade de contestar e bus-
car reparacdes efetivas em face de lesbes causadas por mecanismos de IA, bem
como pelos agentes que 0s operam. Para tanto, argumenta-se que “a entidade res-
ponsavel pela decisdo deve ser identificavel, e os processos de tomada de decisédo
devem ser explicaveis”.?*

Exsurge, nesse ponto, a necessidade de que os algoritmos sejam auditaveis e que a
tomada de decisdo possa ser compreendida pelos interessados. Simultaneamente,
deve-se assegurar que 0s interesses empresariais do programador ndo sejam com-
prometidos, o que, por si s, ja cria desafios juridicos a serem desenvolvidos pela
doutrina e pelo legislador.

Compreende-se, ainda, que a terminologia “principio da justica®® nao foi a mais
adequada, mormente considerando a multiplicidade de conceitos e interpretages
que tal vocdbulo pode denotar. Analisando a ideia de justica desenvolvida pelas
Diretrizes, pode-se concluir que se quis fazer uma amalgama em referéncia a prin-
cipios de equidade, liberdade, proporcionalidade, solidariedade social e devido
processo legal.

As Diretrizes também indicam o principio da explicabilidade.?® Esta possui o obje-
tivo de manter a transparéncia e a confianga dos usudrios na tecnologia, devendo

24 “The entity accountable for the decision must be identifiable, and the decision-making pro-
cesses should be explicable”.
“The development, deployment and use of Al systems must be fair. While we acknowledge
that there are many different interpretations of fairness, we believe that fairness has both a
substantive and a procedural dimension. The substantive dimension implies a commitment to:
ensuring equal and just distribution of both benefits and costs, and ensuring that individuals
and groups are free from unfair bias, discrimination and stigmatisation. If unfair biases can be
avoided, Al systems could even increase societal fairness. Equal opportunity in terms of ac-
cess to education, goods, services and technology should also be fostered. Moreover, the use
of Al systems should never lead to people being deceived or unjustifiably impaired in their
freedom of choice. Additionally, fairness implies that Al practitioners should respect the prin-
ciple of proportionality between means and ends, and consider carefully how to balance com-
peting interests and objectives. The procedural dimension of fairness entails the ability to con-
test and seek effective redress against decisions made by Al systems and by the humans
operating them. In order to do so, the entity accountable for the decision must be identifiable,
and the decision-making processes should be explicable.”

% “This means that processes need to be transparent, the capabilities and purpose of Al systems
openly communicated, and decisions — to the extent possible — explainable to those directly
and indirectly affected. Without such information, a decision cannot be duly contested. An
explanation as to why a model has generated a particular output or decision (and what combi-
nation of input factors contributed to that) is not always possible. These cases are referred to
as ‘black box’ algorithms and require special attention. In those circumstances, other explica-
bility measures (e.g. traceability, auditability and transparent communication on system capa-
bilities) may be required, provided that the system as a whole respects fundamental rights.

25
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expor as capacidades e o proposito do sistema de 1A a todos aqueles que sejam
direta ou indiretamente afetados. Numa sociedade marcada pelo consumo, o Codi-
go de Defesa do Consumidor traz como direito basico, em seu art. 6°, 111, a infor-
macao adequada e clara sobre os diferentes produtos e servicos, incluindo os riscos
que apresentem.

Ressalte-se que o dever de informacdo pode encontrar dificuldades, pois, muitas
vezes, ndo ha conhecimento exato do funcionamento da IA e de suas potencialida-
des. Especialmente em situacdes de utilizacdo de algoritmos por 6rgéos judiciais, a
explicabilidade assume grande relevancia, porquanto uma decisdo ndo pode ser
efetivamente contestada sem que se possa auditar a inteligéncia artificial e compre-
ender, em termos minimos, o seu funcionamento.

Né&o se ignora que a existéncia da black box da IA, compreendida como a auséncia
de conhecimento acerca da tomada de uma saida ou decisdo especifica (ou de quais
fatores contribuiram para isso), pode desencadear dificuldades. Ainda assim, o
respeito aos direitos fundamentais exige que se adote uma postura de explicabilida-
de, com rastreabilidade e comunicacéo transparente acerca das capacidades e limi-
tacbes conhecidas do sistema até entdo. Trata-se de uma analise contextual, que
verifica o funcionamento, os dados, o estado da arte e 0s objetivos usualmente
visados pelo mecanismo tecnolégico.

Em sintese, as Diretrizes estabelecem os principios do respeito pela autonomia
humana, da prevencdo do dano, da justica e da explicabilidade. Inevitavelmente,
tensdes podem surgir da interagdo entre tais principios, bem como com outros prin-
cipios e direitos fundamentais elencados pelo ordenamento juridico brasileiro, ndo
havendo uma resposta aprioristica e fixa para a resolugdo de tais impasses.

Nesse ponto, é salutar a licdo de Alexy (2015, p. 588) no sentido de que os princi-
pios sdo normas que ordenam que algo seja realizado na maior medida possivel
dentro das possibilidades juridicas e faticas existentes. Trata-se de analisar os fato-
res do contexto e ponderar quais interesses devem prevalecer. Em observancia ao
desenvolvimento do Estado Democratico de Direito é imprescindivel que a percep-
cao e a resolucéo de tais tensdes sejam feitas de modo dialégico com todos os inte-
ressados.

Politicas publicas que utilizam reconhecimento facial?” desencadeiam profundos
debates acerca de conflitos entre a nogdo de justica, autonomia humana, privaci-
dade e os deveres estatais de protecdo e seguranca. Ainda sob o prisma de Alexy

The degree to which explicability is needed is highly dependent on the context and the severi-
ty of the consequences if that output is erroneous or otherwise inaccurate”.
2 Disponivel em: https://globoplay.globo.com/v/7619379/. Acesso em: 14 mai. 2019.
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(2015, p. 297), uma restricdo a um direito fundamental somente é admissivel se, no
caso concreto, aos principios colidentes for atribuido um peso maior que aquele
atribuido ao principio de direito fundamental em questdo, de modo que a solugédo
de tal conflito perpassa pela ponderacéo e atribuicdo de pesos aos interesses.

Impende ressaltar que as diretrizes ndo propdem solucdes definitivas e prontas para
as questdes do desenvolvimento tecnoldgico, caracterizando-se como prescrices
éticas abstratas para todos os interessados, que serdo utilizadas por meio de re-
flexdes fundamentadas como norte para a atividade empresarial e para a resolucéo
de impasses e que ainda carecem de adaptacdo para a realidade s6cio-econémica e
juridica brasileira.

4. Dos Requisitos de Confiabilidade

A partir do segundo capitulo das Diretrizes, elencam-se de modo exemplificativo
0s requisitos que devem ser observados para que o desenvolvimento da inteligéncia
artificial seja confidvel: a) agéncia e fiscalizagcdo humana; b) robustez e seguranca;
c) privacidade e governanca de dados; d) transparéncia; €) diversidade, ndo dis-
criminacéo e equidade; f) bem-estar social e ambiental; g) e responsabilizacéo.

A verificacdo de tais requisitos demanda que haja pesquisa acerca dos sistemas de
IA, com divulgagdo de resultados e abertura de questdes ao publico. O primeiro
requisito reporta-se ao principio da autonomia humana e requer que os sistemas de
IA apoiem a tomada de decisdes e permitam a supervisdo humana sobre seu fun-
cionamento, reafirmando o compromisso antropocéntrico.

Parte-se da perspectiva de que a tecnologia é um paradoxo, ao passo que simul-
taneamente € fator de causa e solucdo de riscos para os direitos fundamentais.
Nesse sentido, a tecnologia pode ajudar individuos a terem maiores chances de cura
de uma patologia ou aumentar a acessibilidade em educacdo para pessoas com
deficiéncia, privilegiando o direito a salde e a educacdo. Ao mesmo tempo, tam-
bém pode violar a privacidade dos individuos e causar prejuizos imprevisiveis.

E imprescindivel, portanto, que em tais situagdes haja uma avaliagio dos impactos
e uma tentativa de mitigac&o dos riscos necessarios em uma sociedade democratica,
com vistas a ndo infringir as esferas juridicas dos individuos. No mesmo sentido, é
importante que haja mecanismos de feedback externo sobre os sistemas de 1A, com
vistas a proporcionar um funcionamento dialdgico com a sociedade.

Ainda tratando do mesmo requisito, € importante que os usuarios sejam capazes de
tomar decisGes informadas sobre os sistemas de IA. Sobre o direito a informacéo,
Paulo Lébo (2001, p. 66) argumenta ser um direito fundamental que se concretiza
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quando a informacédo recebida pelo consumidor tipico preenche os requisitos de
adequacdo, suficiéncia e veracidade. A adequacdo diz respeito aos meios de in-
formacédo utilizados e seus respectivos contetidos e linguagens; a suficiéncia diz
respeito a completude e integralidade da informacéo; e, por fim, a veracidade diz
respeito as reais caracteristicas do produto ou servico, além dos dados corretos
acerca da composicdo, contelido, preco, prazos, garantias e riscos. O direito funda-
mental a informacdo concretiza-se quando o consumidor tem capacidade objetiva
de conhecimento e compreenséao acerca daquele produto ou servico.

Ainda nesse ponto, é crucial a perspectiva de Paulo Lébo (2011, p. 69) no sentido
de que “insuficiente ¢, também, a informagdo que reduz, de modo proposital, as
consequéncias danosas pelo uso do produto, em virtude do estagio ainda incerto do
conhecimento cientifico ou tecnolégico”. No campo da inteligéncia artificial, in-
cumbe aos desenvolvedores informar o consumidor acerca da capacidade da
maquina conhecida até entdo, advertindo-o da incerteza ou obscuridade no que
tange a alguns funcionamentos da tecnologia.

Impende evidenciar a questdo do direito de ndo estar sujeito a uma decisdo baseada
unicamente no processamento automatizado quando existirem efeitos legais sobre
os usuarios ou especificidades do caso concreto que demandem uma analise mais
acurada. A supervisdo humana deve ser garantida, ajudando a eliminar eventuais
distorgdes.

O requisito da robustez e seguranga, por sua vez, inclui a protecdo aos ataques de
hackers, planos de retorno e confiabilidade. A robustez técnica estd intimamente
ligada ao principio da preven¢do de danos, porquanto determina que 0s sistemas
possuam abordagem preventiva de riscos e que se comportem de modo confiavel,
minimizando a ocorréncia de danos inesperados. E imprescindivel, portanto, que se
desenvolvam prote¢des contra vulnerabilidades, maxime considerando a amplitude
e influéncia que o hacking pode ter sobre o funcionamento da maquina. Medidas de
seguranca insuficientes também podem ensejar decisdes equivocadas ou até danos
fisicos ao usuério.

O nivel de medidas de seguranca requeridas em determinado sistema de |A devera
ser proporcional ao nivel da magnitude do risco apresentado pela maquina. O risco
sera maior na medida em que a maquina tiver menor precisdo em seu funcionamen-
to, isto é, menor capacidade de fazer julgamentos e classificagdes corretas com
base nos dados ou modelos.

As Diretrizes estipulam, ainda, que “quando previsdes imprecisas ocasionais néo
puderem ser evitadas, & importante que o sistema possa indicar a probabilidade de
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ocorréncia desses erros”,28 o que concretiza a nog¢io de boa-fé objetiva. E de extre-
ma relevancia que haja um minimo controle sobre aquilo que se produz, para que
seja possivel, de modo transparente, informar os interessados sobre as limitaces
verificadas no produto ou servico.

E fundamental que os resultados dos sistemas de IA sejam reprodutiveis e confia-
veis, isto &, que funcionem adequadamente numa variedade de situacdes e de modo
similar quando repetidos sob as mesmas condicGes, 0 que contribuira para a obten-
¢do do nivel de precisdo do sistema.

No que tange ao requisito da privacidade e protecdo de dados, as Diretrizes indicam
que o sistema deve garantir a integridade de todas as informacdes inicialmente
fornecidas pelo usuario, bem como as informagdes geradas durante a interagdo com
0 sistema, assegurando que os dados coletados ndo sejam utilizados indevidamente.
No ordenamento brasileiro, trata-se de assegurar a observancia do art. 5°, X, da
Constituicdo Federal.

No contexto contemporaneo, a privacidade abandona a cléssica concepcéo de ser o
mero “direito de estar s6”, para abranger outras facetas de controle sobre as infor-
macdes pessoais, especialmente na sociedade digital. Stefano Rodota (2008, p. 36)
desenvolve a concepcédo de autodeterminacdo informativa como direito fundamen-
tal e argumenta que

coerentemente com a mudanca da propria definicdo de privacidade, a
atencdo deve passar do sigilo ao controle. Isto significa, em primeiro
lugar, que se torna cada vez mais dificil individuar tipos de informa-
¢Oes acerca dos quais o cidaddo estaria disposto a “despir-se” comple-
tamente, no sentido de renunciar definitivamente a controlar as moda-
lidades de seu tratamento e a atividade dos sujeitos que a utilizam.
Esta concepcédo depende sobretudo da percepcéo de que até as infor-
macOes aparentemente mais indcuas podem, se integradas a outras,
provocar dano ao interessado. E ndo se pode dizer que tal comporta-
mento esteja em contradicdo com a tendéncia, anteriormente referida,
segundo a qual existem categorias inteiras de informacfes pessoais
(como aquelas de contetdo econémico) cuja divulgagdo € oportuna ou
necessaria: publicidade e controle ndo sdo termos contraditérios, como
sdo publicidade e sigilo. Exatamente onde se admitir a maxima circu-
lacdo das informacgdes de conteldo econdmico, deve-se permitir aos
interessados exercitar um real poder de controle sobre a exatiddo de
tais informagdes, sobre os sujeitos que as operam e sobre as modali-

28 «“\When occasional inaccurate predictions cannot be avoided, it is important that the system
can indicate how likely these errors are”.
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dades de sua utilizacdo. Em segundo lugar, e sobretudo, a nova situa-
cdo determinada pelo uso de computadores no tratamento das infor-
mac0Oes pessoais torna cada vez mais dificil considerar o cidaddo co-
mo um simples “fornecedor de dados”, sem que a ele caiba algum
poder de controle. De fato, a obrigacdo de fornecer dados nao pode ser
simplesmente considerada como a contrapartida dos beneficios sociais
que, direta ou indiretamente, o cidaddo pode chegar a aproveitar. As
informacdes coletadas ndo somente tornam as organizacGes publicas e
privadas capazes de planejar e executar 0s seus programas, mas permi-
tem o surgimento de novas concentragdes de poder ou o fortalecimen-
to de poderes ja existentes: consequentemente, os cidadaos tém o di-
reito de pretender exercer um controle direto sobre aqueles sujeitos
aos quais as informac@es fornecidas atribuirdo um crescente plus-
poder.

Nesse sentido, imp&e-se o respeito pela privacidade, qualidade, integridade e aces-
so aos dados. Nos termos de Erick Lucena e Marcos Ehrhardt Janior (2018, p. 44),
algumas estratégias podem ser tragadas para a tutela da privacidade:

a primeira delas seria o “direito de oposi¢do”, que, de forma individu-
al ou coletiva, funcionaria como uma negativa a coleta e circulagio de
informagodes pessoais em determinadas formas. b) O “direito de ndo
saber” ¢ a segunda estratégia de tutela da privacidade, podendo ser tra-
tado como decorrente do primeiro. Surgido em relacdo a dados de sa-
Ude, passa a ser estendido contra as formas de marketing direto que
invadem a esfera privada do individuo com informag6es ndo solicita-
das e ndo desejadas. ¢) Outra estratégia é tornar mais clara a finalidade
da coleta de dados. A legitimidade aqui € condicionada a comunicagdo
preventiva ao interessado sobre 0 motivo da coleta e o destino dos da-
dos coletados. d) Por tltimo, o “direito ao esquecimento”, “prevendo-
se que algumas categorias de informagfes devam ser destruidas, ou
conservadas somente em forma agregada e anénima, uma vez que te-
nha sido atingida a finalidade para a qual foram coletadas” ou ainda,
“depois de transcorrido um determinado lapso de tempo.

A qualidade e a integridade dos dados sdo cruciais ao desempenho dos sistemas de
IA, considerando que quando os dados coletados contém vieses, imprecises ou
falhas estruturais, tais erros serdo reproduzidos pela tecnologia. No mesmo sentido,
a alimentacdo de dados maliciosos pode mudar o comportamento do sistema, espe-
cialmente no que tange a autoaprendizagem.

Por tais motivos, é importante que o conjunto e o processamento dos dados sejam
testados e documentados em cada etapa, desde o planejamento, o treinamento, o
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teste, até a implantacdo. Ademais, é interessante que haja um protocolo interno que
discipline o acesso aos dados e suas respectivas circunstancias, de modo que so-
mente pessoas interessadas e qualificadas possam acessa-los. Ressalte-se que a
protecdo de dados pessoais esta prevista no art. 8°%° da Carta de Direitos Funda-
mentais da Unido Europeia, e que a Diretiva 95/46/CE trata especificamente sobre
as definices de dados pessoais e arquivos de dados pessoais, além de fixar princi-
pios especificos.

O requisito da transparéncia, por sua vez, relaciona-se com o principio da explica-
bilidade e abrange os elementos relevantes para um sistema de 1A, quais sejam: 0s
dados, o sistema e os modelos de negdcio, exigindo rastreabilidade, explicabilidade
e comunicacao.

A relevancia da rastreabilidade se perfaz quando o conjunto de dados e processos
gue geram a decisdo do sistema IA, incluindo os de coleta e classificagio de dados,
bem como os algoritmos usados, sdo documentados. Isso torna mais facil a com-
preensdo das razdes pelas quais uma deciséo da IA foi tomada, 0 que ajuda a miti-
gar a ocorréncia de erros futuros.

A explicabilidade diz respeito a capacidade de explicar os processos técnicos de
tomada de decisdo do sistema de inteligéncia artificial. Quanto maior for o impacto
da tomada de decisdo na vida do individuo, maior deve ser a possibilidade de exigir
uma explicacdo acerca do processo, devendo tal explicacdo ser oportuna e adequa-
da a pericia do stakeholder envolvido.

A transparéncia no modelo de negdcios diz respeito as explicagdes de quanto um
sistema de inteligéncia artificial influencia no processo de tomada de decisGes or-
ganizacionais e nas escolhas dos projetos, bem como qual a justificativa para im-
planta-los.

A comunicacao refere-se a necessidade de que o usuario seja previamente advertido
gue estara interagindo com um sistema de 1A, de modo que a natureza da maquina
seja identificavel, bem como suas eventuais limitagBes e capacidades. Ressalte-se
que a contribuicdo mais famosa de Alan Turing para a inteligéncia artificial foi o
“Experimento mental”, também conhecido como Teste de Turing (HENDERSON,
2007, p. 29), que se caracteriza quando um ser humano se comunica com uma parte
desconhecida, que poderia ser uma pessoa ou um computador. Se o computador
fosse capaz de responder ao ser humano de modo que este acreditasse que se trata-
va de uma pessoa e ndo de uma maquina, haveria fortes evidéncias de que o com-
putador realmente era inteligente.

2 «“Art. 8° 1. Todas as pessoas tém direito a protegdo dos dados de carater pessoal que lhes
digam respeito.”
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Nesse sentido, a inteligéncia artificial se caracterizaria por mimetizar a experiéncia
humana de modo a fazer o interlocutor acreditar que se tratava de uma pessoa. O
elemento da comunicacdo, nesse ponto, serve como obstaculo a essa confusdo, de
modo que o usuario deve ser previamente advertido de que estd fazendo uso de
uma tecnologia artificial.

O requisito da diversidade, ndo discriminacdo e justica diz respeito a inclusdo e a
diversidade no processo de IA, envolvendo todos os stakeholders afetados ao longo
do processo, bem como garantindo igualdade de acesso aos interessados. Nesse
sentido, é imprescindivel que sejam avaliados os critérios usados pelos sistemas de
IA, uma vez que podem sofrer inclusdes de modelos com vieses inadequados que
podem ensejar preconceitos e discrimina¢fes ndo intencionais contra certos grupos,
exacerbando problemas estruturais de marginalizagéo.

Os vieses discriminatérios devem ser tolhidos ja na fase de coleta, de modo que os
critérios a serem utilizados no processamento da IA ja estejam livres de tais falhas.
E importante, assim, que a base de dados seja inclusiva no que tange a diversas
culturas e origens. Tais problemas também podem ser mitigados com supervisdes
que analisem finalidade, restricGes, requisitos e decisdes do sistema de maneira
coerente e transparente.

E facil perceber que, se forem utilizados no modelo estatistico dados
com alto potencial discriminatério, tais como dados raciais, étnicos ou
de orientacdo sexual, havera um grande risco de que a decisdo que re-
sultara do processo automatizado (output) também seja discriminato-
ria. Esses dados sdo os chamados dados sensiveis, cujo processamento
¢ limitado pelas legislagdes de protecdo de dados de varios paises, as-
sim como pelo Regulamento Europeu de Dados Pessoais. Em segundo
lugar, é preciso observar que o préprio método utilizado nas decisGes
automatizadas — por meio da classificacdo e selecdo dos individuos —
gera um risco de se produzirem resultados discriminatérios, ainda que
de forma ndo intencional. Isto pode ocorrer porque, na discriminagédo
estatistica, teoria econdmica que se tornou conhecida a partir dos tex-
tos de Edmund Phelps (1972) e Kenneth Arrow (1973), os individuos
sdo diferenciados com base em caracteristicas provaveis de um grupo,
no qual esse individuo é classificado. Essa préatica se baseia em méto-
dos estatisticos, que associam esses atributos a outras caracteristicas,
cuja identificacdo pelo tomador de decisdo € mais dificil, como nivel
de renda, risco de inadimpléncia, produtividade no trabalho, etc.
(BRITZ, 2008, p. 15). Nesse contexto, é possivel a ocorréncia da dis-
criminacédo por erro estatistico, o que decorreria tanto de dados incor-
retamente capturados como também de modelo estatistico de bases ci-
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entificas frageis (BRITZ, 2008) (DONEDA; MENDES; SOUZA;
ANDRADE, 2018, p. 5).

Além disso, podem surgir problemas de discriminacdo por outros meios: “resulta-
dos discriminatérios também sdo possiveis por meio da generalizacdo, pratica mui-
to utilizada nas decisGes automatizadas, o que levou Gabriele Britz (2008, p. 134) a
cunhar a expressdo “injusti¢a pela generalizagdo”. A discriminagdo estatistica se da
por meio da classificacdo de pessoas com determinadas caracteristicas em certos
grupos — isto é, por meio da generalizacdo de que pessoas com tais caracteristicas
tém maior probabilidade de agir de certa maneira ou de apresentar determinadas
qualidades. A generalizacdo, nesse caso, embora o modelo possa funcionar bem e
seja estatisticamente correto, pode levar a discriminacdo das pessoas que configu-
ram 0s casos atipicos, ndo se enquadrando nas caracteristicas do grupo geral. E o
caso, por exemplo, da pessoa que, apesar de morar em determinada regido, conside-
rada de baixa renda e, portanto, classificada como de maior risco de inadimpléncia
em modelos de risco de crédito, aufere na realidade renda superior a de seus vizi-
nhos. A discriminacdo, nesse caso, dar-se-ia, porque, em um modelo em que a
informac&o sobre endere¢o tem peso fundamental, o caso atipico seria tratado con-
forme o grupo em que esta inserido, e ndo conforme as outras pessoas de sua faixa
de renda” (DONEDA; MENDES; SOUZA; ANDRADE, 2018, p. 5).

As Diretrizes ressaltam, ainda, que deve haver padrdo de acessibilidade e design
universal. Isto €, os sistemas devem ser centrados no usuério e projetados de forma
a permitir que todas as pessoas utilizem produtos ou servicos de IA, independente-
mente de idade, sexo, habilidades ou caracteristicas, especialmente pessoas vulne-
raveis.

Recomenda-se que os stakeholders sejam consultados durante o ciclo de vida do
sistema, solicitando feedback e estabelecendo mecanismos de longo prazo para a
participagdo das partes, a ensejar um ambiente dialégico e democréatico. Assim,
José Barros Correia Junior trata dos stakeholders sob a perspectiva de que a empre-
sa € uma atividade concentradora de interesses maltiplos, indo além do tradicional
negdcio de interesses exclusivos dos investidores (CORREIA JUNIOR, 2013, p.
173).

Sob a perspectiva da funcéo social e da responsabilidade social, a teoria do stake-
holders parte do pressuposto de que a empresa se caracteriza pela confluéncia de
interesses multiplos, que véo além do lucro do investidor e com ele se relacionam,
sendo imprescindivel considerar as atividades das partes interessadas.

O requisito do bem-estar social e ambiental refere-se ao desenvolvimento sustenta-
vel, respeito pelo meio ambiente e impacto social. Nesse ponto, o art. 225 da Cons-
tituicdo Federal brasileira estipula que todos tém direito ao meio ambiente ecologi-
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camente equilibrado, bem de uso comum do povo e essencial a sadia qualidade de
vida, impondo-se ao Poder Publico e a coletividade o dever de defendé-lo e preser-
va-lo para as presentes e futuras geracOes. Trata-se, portanto, de direito fundamen-
tal baseado na nocdo de solidariedade social.

Os desenvolvedores da tecnologia devem lidar com as preocupacfes ambientais,
sem negligenciar os impactos que podem advir de sua atuacdo. O processo de de-
senvolvimento, bem como toda a sua cadeia de producgdo e suprimentos, deve ser
avaliado por meio da analise de seus recursos e consumo de energia, optando sem-
pre por opg¢des menos prejudiciais. Trata-se da consagracdo da funcdo social da
empresa, que tem o dever de observar as normas cogentes que versam sobre a pre-
servacdo do meio ambiente.

Também se recomenda que os efeitos sociais oriundos da IA sejam devidamente
analisados e monitorados, considerando que a tecnologia se torna cada vez mais
presente e invasiva no cotidiano dos individuos, as vezes de modo bem sutil. Tal
fendmeno pode ensejar modificagBes nas relagbes sociais, econdmicas e culturais,
contribuindo e simultaneamente deteriorando habilidades e costumes sociais. O uso
de sistemas de IA deve ser cautelosamente analisado, maxime tendo em vista que
até mesmo em contextos eleitorais®® a tecnologia vem sendo utilizada para influen-
ciar posturas e perspectivas sociais.

Por fim, o requisito da responsabilizagdo se refere a possibilidade de auditoria,
minimizacdo de impactos negativos e reparacdo. A auditoria se refere a avaliagdo
de algoritmos, dados e processos de design. Muito se argumenta acerca da possivel
violagdo de modelos de negdcios e propriedade intelectual dos programadores por
auditores externos e internos, o que demanda esforgos no sentido de compatibilizar
o sigilo de tais empresarios com a necessidade de auditoria independente. Em sis-
temas que afetam direitos fundamentais, incluindo aplicaces criticas de seguranca,
é imprescindivel que os sistemas possam ser auditados.

E também importante que sejam relatadas as acdes e decisdes que contribuem para
um determinado resultado do sistema, identificando e avaliando os potenciais im-
pactos negativos dos sistemas de IA. Quanto maior for o risco que o sistema apre-
sente, maior deve ser a cautela com as avaliagGes. A reparagdo também é um aspec-
to de relevancia em face do principio da reparacdo integral da vitima no
ordenamento patrio, de modo que devem existir mecanismos acessiveis que garan-
tam reparacdo adequada aqueles que suportarem algum prejuizo oriundo do desen-
volvimento da tecnologia.

% Disponivel em: https://gl.globo.com/economia/tecnologia/noticia/o-que-e-um-robo-na-web-
e-como-ele-pode-influenciar-o-debate-nas-redes-especialistas-explicam.ghtml. Acesso em: 21
mai. 2019.
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A necessidade de reparacdo se avulta sob a nocdo da teoria do risco, com fulcro no
art. 927, paragrafo Unico, do Cdédigo Civil, que determina que ha obrigacdo de
reparar o dano independentemente de culpa, nos casos especificados em lei, ou
quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem. Trata-se da responsabilidade objetiva,
que dispensa verificacdo de culpa para incidéncia e se lastreia na necessidade de
assegurar a vitima a reparacao de seu prejuizo.

Nesse sentido, argumenta Maria Celina Bodin de Moraes:

Com o passar do tempo, porém, o dever de solidariedade social, o
fundamento constitucional da responsabilidade objetiva, sobressaira e
aceitar-se-a que seu alcance é amplo o suficiente para abranger a repa-
racdo de todos os danos injustamente sofridos, em havendo nexo de
causalidade com a atividade desenvolvida, seja ela perigosa ou néo.
Né&o se sustentard mais qualquer resquicio de culpa, de san¢do ou de
descumprimento de deveres no fundamento da responsabilidade obje-
tiva. Com efeito, todas sdo atividades que geram ‘risco para os direitos
de outrem’, como prevé o dispositivo legal (MORAES, 2006).

A preocupagdo com a responsabilidade objetiva é especialmente relevante no con-
texto contemporaneo de tutela de vulneraveis. A relevancia dessa tutela tem como
fundamento o conceito de isonomia material, que parte da constatacdo da desigual-
dade fatica e demanda mecanismos de compensacgao para que a todos seja atribuida
a mesma possibilidade de direitos.

5. Parametros de Avaliacdo da Inteligéncia Artificial
Por fim, as Diretrizes trazem uma série de requisitos que podem ser utilizados co-
mo pardmetro de avaliacdo para a confiabilidade da inteligéncia artificial. Nesse
ponto, impende verificar, por exemplo, se houve:
1. Agéncia e supervisdo humana:
1.1 Avaliacdo de impacto sobre os direitos fundamentais, identificando e

documentando possiveis trocas entre os diferentes principios e direi-
tos;3!

81 “Did you carry out a fundamental rights impact assessment where there could be a negative
impact on fundamental rights? Did you identify and document potential trade-offs made be-
tween the different principles and rights?” (p. 26).
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1.2 Avaliacdo da interacdo do sistema de IA com decisdes de usuarios
humanos (se houve acBes recomendadas, apresentacdo de opcdes ou
decisOes a serem tomadas pelo usuario);*?

1.3 Avaliacdo sobre a possibilidade de o sistema de 1A afetar a autono-
mia humana, interferindo no processo de tomada de decisdo do usua-
rio;®

1.4 Avaliacdo da presenca da comunicagao aos usuarios de que a decisdo,
o contetdo, o conselho ou o resultado do sistema sdo resultado de
uma operacdo algoritmica e de que estdo interagindo com um agente
ndo humano;**

1.5 Avaliacdo da presenca de medidas de supervisdo e controle humanos
apropriados, descrevendo o nivel de controle ou envolvimento e as
ferramentas de intervencdo;*®

1.6 Avaliagdo da capacidade do sistema de aprimorar ou aumentar capa-
cidades humanas;

1.7 Avaliagdo da presenca de medidas de seguranca que evitem excesso
de confianca e tornem prudente a conducdo do procedimento;*’

1.8 Avaliacdo de medidas que permitam a auditoria remediar questdes re-
lacionadas ao controle da autonomia da 1A;%

2. Robustez técnica e seguranca:

2.1 Avaliacdo de possiveis formas de ataque e vulnerabilidades do siste-
ma de IA e as respectivas medidas para garantir a integridade e a resi-

32
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34

35

36
37

38

“Does the Al system interact with decisions by human (end) users (e.g. recommended actions
or decisions to take, presenting of options)?” (p. 26).

“Could the Al system affect human autonomy by interfering with the (end) user’s decision-
making process in an unintended way?” (p. 26).

“In case of a chat bot or other conversational system, are the human end users made aware
that they are interacting with a non-human agent? Did you consider whether the Al system
should communicate to (end) users that a decision, content, advice or outcome is the result of
an algorithmic decision?” (p. 26).

“Did you consider the appropriate level of human control for the particular Al system and use
case? Did you put in place mechanisms and measures to ensure human control or oversight?
Did you take any measures to enable audit and to remedy issues related to governing Al au-
tonomy (p. 26).

“Does the Al system enhance or augment human capabilities?”(p. 26).

“Did you take safeguards to prevent overconfidence in or overreliance on the Al system for
work processes?” (p. 26).

“Did you take any measures to enable audit and to remedy issues related to governing Al
autonomy?” (p. 26).
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liéncia do sistema contra tais disfuncdes, descrevendo riscos e segu-
rancas;

2.2 Avaliacdo do comportamento do sistema em situacBes e ambientes
inesperados;*°

2.3 Auvaliacdo de plano de recuperacdo na hipétese de ataques adversarios
ou situagBes inesperadas;*

2.4 Avaliacdo da comunicacdo ao usuario dos riscos apresentados pelo
sistema de 1A e da existéncia de planos para mitigar ou gerenciar tais
riscos;*

2.5 Avaliacdo da presenca de apolices de seguro para lidar com possiveis
danos do sistema de I1A;*

2.6 Avaliacdo da probabilidade de o sistema de 1A causar danos aos usua-
rios ou a terceiros, bem como ao meio ambiente ou aos animais;*

3. Privacidade e governanca de dados

3.1 Avaliacdo da existéncia de mecanismos que permitam que outras pes-
soas assinalem problemas relacionados a privacidade ou protecdo de
dados nos processos de coleta e processamento;*

3.2 Avaliacdo do tipo e escopo de dados armazenados (por exemplo, se
ha dados sensiveis ou pessoais);*

3.3 Avaliacdo da possibilidade de desenvolver o sistema de IA ou treinar
0 modelo sem ou com o0 uso minimo de dados potencialmente confi-
denciais ou pessoais;*’

39

40

41

42

43

44

45

46

“Did you consider different types and natures of vulnerabilities, such as data pollution, physi-
cal infrastructure, cyber-attacks? Did you put measures or systems in place to ensure the in-
tegrity and resilience of the Al system against potential attacks?” (p. 26).

“Did you verify how your system behaves in unexpected situations and environments?” (p.
26).

“Did you ensure that your system has a sufficient fallback plan if it encounters adversarial
attacks or other unexpected situations (for example technical switching procedures or asking
for a human operator before proceeding)?” (p. 26).

“Did you consider the level of risk raised by the Al system in this specific use case? Did you
consider an insurance policy to deal with potential damage from the Al system? Did you iden-
tify potential safety risks of (other) foreseeable uses of the technology, including accidental or
malicious misuse? Is there a plan to mitigate or manage these risks?” (p. 26).

“Did you consider an insurance policy to deal with potential damage from the Al system?” (p.
27).

“Did you assess whether there is a probable chance that the Al system may cause damage or
harm to users or third parties? Did you assess the likelihood, potential damage, impacted au-
dience and severity? Did you consider the liability and consumer protection rules, and take
them into account?” (p. 27).

“Depending on the use case, did you establish a mechanism allowing others to flag issues
related to privacy or data protection in the Al system’s processes of data collection (for train-
ing and operation) and data processing?” (p. 28).

“Did you assess the type and scope of data in your data sets (for example whether they contain
personal data)?” (p. 28).
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3.4 Avaliacdo da tomada de medidas que resguardem a privacidade, como
criptografia ou anonimizagéo;*®
3.5 Avaliacdo da presenca de um Data Protection Officer (DPO);*

4. Transparéncia

4.1 Avaliacdo da consideracdo no sistema de possiveis limitacdes huma-
nas, tais como riscos de confusao, vieses prévios ou fadigas cogniti-
vas;*

5. Diversidade, ndo discriminagio e justica

5.1. Avaliacdo da acessibilidade do sistema aos usuarios com deficiéncia,
bem como a consulta de tal comunidade durante a fase de desenvolvimen-
to do sistema;>*

5.2. Avaliacdo sobre a equipe envolvida na construcdo do sistema, verifi-
cando se é representativa do publico-alvo e da populagdo em geral, consi-
derando também outros grupos que podem ser tangencialmente impacta-
dos;

5.3. Avaliacdo da presenca de feedback de outras equipes ou grupos que
representam diferentes origens e experiéncias;>

6. Bem-estar social e ambiental

6.1 Avaliacdo do impacto ambiental do desenvolvimento, implantacéo e
uso do sistema de 1A;>

47

48

49

50

51

52

53

54

“Did you consider ways to develop the Al system or train the model without or with minimal
use of potentially sensitive or personal data?” (p. 28).

“Did you take measures to enhance privacy, such as via encryption, anonymisation and aggre-
gation?” (p. 28).

“Where a Data Privacy Officer (DPO) exists, did you involve this person at an early stage in
the process?” (p. 28).

“Depending on the use case, did you think about human psychology and potential limitations,
such as risk of confusion, confirmation bias or cognitive fatigue?” (p. 29).

“Did you assess whether the Al system usable by those with special needs or disabilities or
those at risk of exclusion? How was this designed into the system and how is it verified?” (p.
29).

“Did you assess whether the team involved in building the Al system is representative of your
target user audience? Is it representative of the wider population, considering also of other
groups who might tangentially be impacted?” (p. 30).

“Did you get feedback from other teams or groups that represent different backgrounds and
experiences?” (p. 30).

“Did you establish mechanisms to measure the environmental impact of the Al system’s
development, deployment and use (for example the type of energy used by the data centres)?”

(p. 30).
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6.2 Avaliacdo dos impactos sociais do sistema, tais como risco de perdas
de empregos, bem como medidas que podem neutralizar tais riscos;>®

7. Prestacio de contas

7.1. Avaliacdo do estabelecimento de mecanismos que facilitem a audita-
bilidade do sistema, como garantir a rastreabilidade e o registro de proces-
sos e resultados dos sistemas de 1A;%

7.2. Avaliacdo da presenca de um conjunto adequado de mecanismos que
permitem reparacdo em caso de ocorréncia de algum dano ou impacto ad-
verso.%’

O rol é exemplificativo e no texto das Diretrizes ainda existem outras sugestdes de
avaliagOes a serem feitas, que visam direcionar a atividade dos desenvolvedores de
inteligéncia artificial, fazer com que a utilizagdo do sistema seja cada vez mais
acessivel e democratica e diminuir os riscos apresentados pela tecnologia. E impre-
scindivel que sejam estabelecidas balizas acerca da utilizacdo da IA. Nao é admis-
sivel que a tecnologia seja utilizada para o desenvolvimento de sistemas de pon-
tuagdo e monitoramento de cidaddos®, o que ja tem sido cogitado e acarreta
inegaveis discriminagdes e violagdes aos direitos fundamentais.

O desenvolvimento tecnoldgico deve ocorrer em consonancia com a protecdo da
liberdade e autonomia humana, o que demanda esfor¢os da doutrina juridica na
compreensdo das capacidades e limitagdes desse fendmeno. Ao tempo que se deve
assegurar a solidariedade social e a reparagdo integral dos danos, é preciso atentar
para a determinacéo do art. 218 da Constitui¢do Federal:

0 caput do art. 218 estabelece que é dever do Estado, Unido, Estados e
Municipios promover e incentivar o desenvolvimento cientifico, a
pesquisa e a capacitacao tecnolégicas. De modo que emerge do citado
texto nitida separacdo entre, de uma banda o desenvolvimento
cientifico, e de outra a pesquisa e capacitacdo tecnoldgicas, em con-
sonancia com dois objetivos fundamentais da CF/88, nos termos do
art. 3°, Il, assegurando o desenvolvimento nacional, e o disposto no

% “Did you ensure that the social impacts of the Al system are well understood? For example,

did you assess whether there is a risk of job loss or de-skilling of the workforce? What steps

have been taken to counteract such risks?” (p. 31).

“Did you establish mechanisms that facilitate the system’s auditability, such as ensuring

traceability and logging of the Al system’s processes and outcomes?” (p. 31).

57 Vocé estabeleceu um conjunto adequado de mecanismos que permitem reparacdo em caso de
ocorréncia de algum dano ou impacto adverso? (p. 31).

% Disponivel em: https://www.bbc.com/portuguese/internacional-42033007. Acesso em: 24
mai. 2019.

56
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art. 3° Ill, erradicando a pobreza e a marginalizacdo e reduzindo as
desigualdades sociais e regionais, fundando-se, sobretudo, na sobera-
nia, dignidade da pessoa humana e nos valores sociais do trabalho e da
livre iniciativa, art. 1°, incisos I, Ill e V. Ressalte-se o enfoque claro
no interesse e solucdo dos problemas brasileiros, assim como no efeti-
vo desenvolvimento nacional e diminuicdo das diferentes e enormes
desigualdades e contrastes sociais e espaciais, além da defesa intransi-
gente da soberania politica (VEJA GARCIA, 2008, p. 110).

A problematica exsurge, assim, a partir da perspectiva de que a solucdo deve per-
passar pela necessaria compatibilizacdo entre o principio da reparacdo integral do
dano da vitima e o incentivo ao desenvolvimento de inovacgdo e novas tecnologias,
estipulado no art. 218 da Constitui¢do Federal, visando a um equilibrio entre valo-
res imprescindiveis no ordenamento juridico.

Os desafios sdo multiplos e a doutrina ainda ndo possui respostas para todos os
questionamentos que decorrem do desenvolvimento tecnolégico, especialmente
considerando o intrinseco dinamismo que impera nesse ambito. A tecnologia e sua
relagdo no meio social sd0 como um virus: estdo em constante mutacdo. E um
fendmeno que ndo pede licenga nem tem pretensdo de ir embora, restando, por ora,
o0 desafio de disciplinar essas questdes.

6. Consideragdes Finais

Por que se propugna, afinal, pela sistematizacdo de diretrizes éticas sobre a confia-
bilidade da inteligéncia artificial? Trata-se, com efeito, de agregar esforcos na ten-
tativa de controle social do desenvolvimento tecnoldgico, para que a automacéo das
maquinas ndo ameace 0s direitos fundamentais e todas as garantias consolidadas no
Estado Democrético de Direito.

Para tanto, é imprescindivel que a autonomia humana, a preven¢do de danos, a
tutela dos vulneraveis e a explicabilidade do sistema sejam observadas. Além disso,
€ necessario que haja supervisdo humana, robustez e seguranca técnica, privacidade
e governanca de dados, transparéncia, diversidade, respeito ao bem-estar social e
ambiental e responsabilizacdo. Em termos concretos, significa dizer que avaliagdes
de impactos precisam ser feitas, especialmente no que tange a interagao do sistema
com os usudrios, medidas de supervisdo, seguranga, auditoria e comunicagdo de
riscos.

Néo se trata de tarefa facil, maxime tendo em vista que o art. 218 da Constituicdo
Federal demanda que toda regulacéo do setor tecnoldgico seja procedida da cautela
necessaria a ndo obstaculizar o seu desenvolvimento, sendo dever dos entes federa-
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tivos promover e incentivar o desenvolvimento cientifico, a pesquisa e a capaci-
tacdo tecnoldgicas.

O avanco da inteligéncia artificial no contexto social é inesgotavel. Cumpre desen-
volver formas de assegurar que os riscos e impactos adversos da tecnologia sejam
tratados de maneira adequada. Nesse diapasdo, as Diretrizes Europeias apontam
que a IA possui trés atributos primordiais: deve observar a legalidade, garantindo a
conformidade com as leis vigentes; deve ser ética, assegurando a conformidade
com os principios e os valores axiologicos; deve ser robusta, tanto de uma perspec-
tiva técnica quanto social, para que o sistema cause 0 minimo possivel de danos.

N&o se ignora que a abertura semantica e a relativizacdo de quais seriam os con-
ceitos éticos aplicados no caso concreto podem vir a ensejar dificuldades, tornando
abstratas as prescricdes estipuladas no documento. Ademais, é possivel que surjam
tensGes entre os proprios interesses juridicos envolvidos. No entanto, tais diretrizes
podem ser incorporadas no ordenamento juridico patrio, onde ainda ha certo vacuo
legislativo no que tange a regulacdo da inteligéncia artificial, servindo como ponto
de partida para a disciplina da questdo, especialmente no que concerne aos
pardmetros principioldgicos. Propugna-se, nesse sentido, pela consolidacdo de uma
perspectiva tecnoldgica que assegure o respeito aos direitos fundamentais, a de-
mocracia e ao Estado de Direito.
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