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RESUMO

Dado o aumento global do turismo e a crescente digitalizagdo dos servigos, a gestdo eficaz dos dados
turisticos constitui um desafio crucial. Atualmente, a informagdo sobre os turistas encontra-se
fragmentada em diversas plataformas e sistemas, o que dificulta a personalizagdo dos servigos e
compromete a seguranca ¢ a privacidade dos dados. Neste contexto, o presente estudo propde o iTAN
(Integrated Tourist Account Number), um sistema baseado num identificador tinico destinado a
consolidar os dados dos turistas, abrangendo informagdes biograficas, financeiras e preferéncias
pessoais. O iTAN visa solucionar os problemas de fragmentacdo e seguranga dos dados, ao propor uma
solucdo integrada que facilita a personalizac¢do dos servicos turisticos e reforca a prote¢éo dos dados.
A metodologia adotada compreende pesquisa qualitativa e quantitativa sobre as preferéncias dos turistas,
bem como analise de seguranca de dados. Foi desenvolvido um prototipo de sistema de identificagdo
digital para validagdo da proposta.

A revis@o do estado da arte abrange as principais tecnologias e metodologias na identificacdo digital,
integragdo de meios de pagamento, personalizagdo de servigos e seguranga de dados. O estudo culminou
no desenvolvimento de um prototipo funcional da arquitetura iTAN utilizando a tecnologia Blockchain.
Os resultados demonstram a viabilidade técnica do identificador integrado, garantindo a integridade dos
dados e a conformidade com o0 RGPD. Uma avaliagdo empirica (N=43) revelou uma elevada taxa de
aceitagdo entre os utilizadores, com niveis significativos de confianga no modelo de segurancga
centralizado. O trabalho confirma com sucesso que uma identidade digital unificada pode reduzir a
fragmentacdo de dados, enquanto melhora a personalizac¢do dos servigos no setor do turismo.
Palavras-chave: Gestdo de Dados Turisticos; Identifica¢do Digital; iTAN; Personaliza¢do de Servigos,

Privacidade; RGPD; Seguranga de Dados.
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ABSTRACT

Given the global increase in tourism and the growing digitalization of services, effective Tourist Data
Management poses a crucial challenge. Currently, tourist information is fragmented across various
platforms and systems, which hinders Service Personalization and compromises Data Security and
Privacy.

In this context, the present study proposes the iTAN (Integrated Tourist Account Number), a system
based on a unique identifier designed to consolidate tourist data, encompassing biographical, financial,
and personal preference information. The iTAN aims to solve data fragmentation and security issues by
proposing an integrated solution that facilitates the personalization of tourist services and enhances Data
Protection.

The adopted methodology includes both qualitative and quantitative research on tourist preferences, as
well as Data Security analysis. A digital identification system prototype was developed to validate the
proposal.

The state-of-the-art review covers key technologies and methodologies in Digital Identification,
payment integration, Service Personalization, and Data Security. The study culminated in the
development of a functional prototype of the iTAN architecture using Blockchain technology. The
results demonstrate the technical feasibility of the integrated identifier, ensuring data integrity and
GDPR compliance. An empirical evaluation (N=43) revealed a high acceptance rate among users, with
significant trust levels in the centralized security model. The work successfully validates that a unified
digital identity can reduce data fragmentation while enhancing service personalization in the tourism
sector.

Keywords: Data Security; Digital Identification;, GDPR; iTAN; Service Personalization; Tourist Data

Management
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1-INTRODUCAO

O setor do turismo tem assistido a uma transformacao digital acelerada, impulsionada
pela crescente procura por experiéncias de viagem mais personalizadas e eficientes. Esta
metamorfose coloca a tecnologia no cerne da jornada do cliente, desde o planeamento até a
experiéncia no destino (Xiang et al., 2015). No entanto, esta intensa digitalizagdo resultou
num desafio significativo: a fragmentacdo dos dados dos turistas. As informagdes cruciais
como dados biograficos, preferéncias pessoais, historicos de reserva e meios de pagamento
encontram-se dispersas por multiplas plataformas e sistemas proprietarios, incluindo

companhias aéreas, hotéis, agéncias de viagens online e servi¢os de reserva de atividades.

Esta dispersao de dados ndo s6 impede a criagdio de uma experiéncia de viagem
verdadeiramente integrada e personalizada, como também levanta sérias preocupacdes no
que diz respeito a seguranca e a privacidade dos dados. A ineficiéncia operacional gerada
pela falta de um Perfil Unico de Cliente (SCV - Single Customer View), ou seja, uma visao
consolidada e unificada de todos os dados de um cliente dispersos por diferentes sistemas,
limita a capacidade das empresas de oferecerem servicos contextuais e personalizados

(Senna et al., 2024).

Assim, a replicagdo de dados sensiveis em bases de dados isoladas aumenta a superficie
de ataque para ameagas cibernéticas. Neste contexto, o setor confronta-se com o "Paradoxo
da Privacidade": os turistas anseiam por servigos hiperpersonalizados, que exigem a partilha
de informagdo, mas demonstram uma crescente desconfianga quanto ao controlo ¢ a

utilizacdo dos seus dados (Dash et al., 2023; Empreendedor, 2024).

Para mitigar estes desafios, esta dissertacdo propde o iTAN (Integrated Tourist Account
Number), um sistema concebido para atuar como um ecossistema digital centrado no
utilizador. O iTAN utiliza um identificador tinico para consolidar de forma segura os dados
do turista e baseia-se nos principios da Identidade Auto Soberana (SS/ - Self-Sovereign
Identity). A implementagdo do iTAN, potenciada por algoritmos de Inteligéncia Artificial
(IA) para a personalizacdo e pela tecnologia Blockchain para a seguranca, bem como a
imutabilidade do consentimento (Buttar et al., 2024), posiciona-se como uma inovagao
estratégica. O sistema visa devolver o controlo dos dados ao turista, permitindo a partilha

seletiva e granular de informacao, resolvendo o paradoxo da privacidade e estabelecendo um
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novo padrao de confianga (Babel et al., 2025). Esta abordagem nao s6 melhora a experiéncia
dos turistas, como também aumenta a eficiéncia e a seguranca das operagdes das empresas

de turismo, promovendo a criacdo de experiéncias de valor continuo (Perinotto et al., 2022).

1.1 - Contextualizaciao e Problema

O setor do turismo transformou-se com o avanco da digitalizacdo. Os turistas de hoje,
conectados e exigentes, interagem com um ecossistema complexo que engloba agéncias de
viagens online, transportadoras, hotéis e plataformas de avaliacdo. Esta intensa digitalizacdo
gerou um volume de dados sem precedentes, criando o que se designa por "Big Data" do

Turismo( Buhalis, 2020).

No entanto, esta riqueza informativa opera sob condi¢oes de VUCA (Volatilidade,
Incerteza, Complexidade e Ambiguidade) (Lubowiecki-Vikuk et al., 2023). O modelo de
negocio atual, baseado em multiplas plataformas e sistemas proprietarios, resultou numa
gestdo de dados fragmentada e ineficiente. Esta fragmentacdo ndo so6 dificulta a otimizagdo
e a personalizacdo dos servicos, como também compromete os dois pilares cruciais para o

futuro do setor: a Seguranca e a Privacidade do turista.

A falta de um sistema unificado para a gestdo de dados turisticos resulta em varias
ineficiéncias e riscos. Os turistas sdo obrigados a fornecer as suas informacgoes repetidamente
em diferentes plataformas, aumentando o risco de erros e a exposi¢do dos seus dados a
multiplas vulnerabilidades. Para as empresas, a incapacidade de aceder a uma visao holistica
do cliente limita a sua capacidade de oferecer servicos verdadeiramente personalizados e de

otimizar as suas operagoes.

1.2 - Defini¢cao do Problema e o Paradoxo de Privacidade

O problema central desta dissertagao reside na falta de um mecanismo de identificacdo e
gestdo de dados unificado que seja simultaneamente user-centric ¢ compativel com as

exigéncias regulamentares, como o Regulamento Geral sobre a Prote¢ao de Dados (RGPD).

1.2.1 - Fragmentacao de Dados:
As informagdes dos turistas (dados biograficos, preferéncias, historicos de reserva e

meios de pagamento) estdo dispersas por bases de dados isoladas e incompativeis. Este
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cenario impede a criagdo de um Perfil Unico de Turista (Single Customer View), limitando

a capacidade das empresas de oferecerem experiéncias verdadeiramente personalizadas.

1.2.2 - Vulnerabilidades de Seguranca:

A multiplicidade de sistemas e a replicacio de dados sensiveis aumentam
exponencialmente a superficie de ataque para ameagas cibernéticas. O custo de manter a
seguranca em ecossistemas fragmentados ¢ elevado e o risco de violagdes de dados, que

prejudicam a reputacgdo e a confianca, ¢ constante.

1.2.3 - O Paradoxo da Privacidade:

Os turistas desejam servicos cada vez mais personalizados (o que requer a partilha de
dados), mas simultaneamente expressam uma crescente preocupagdo com a forma como as
suas informagdes sdo utilizadas. Esta contradi¢do ¢ o Paradoxo da Privacidade no turismo:

o turista quer os beneficios da partilha, mas ndo o controlo dos seus dados.

1.3 - Solucio Proposta

Para enfrentar estes desafios, esta dissertacdo propde o iTAN (Integrated Tourist Account
Number), conforme ilustrado na Figura 1. Diagrama do Conceito iTAN: Ecossistema de
Gestao de Dados Turisticos, um sistema que utiliza um identificador tinico para consolidar
os dados dos turistas. A figura apresenta o diagrama iTAN, cujo objetivo ¢ centralizar e
unificar diversas informagdes, incluindo dados biograficos, financeiros e preferéncias

pessoais, numa conta Unica, segura e controlada pelo utilizador.

A implementagdo de um sistema baseado num iTAN tunico, potenciado por algoritmos de
Inteligéncia Artificial (IA), representa uma solugdo inovadora para os desafios de
fragmentacdo e seguranca dos dados turisticos. Esta abordagem ndo s6 melhora a
experiéncia dos turistas, como também aumenta a eficiéncia e a seguranga das operagdes das

empresas de turismo, posicionando-se como um avango significativo no setor.
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Figura 1. Diagrama do Conceito iTAN: Ecossistema de Gestdo de Dados Turisticos

1.4 - Objetivos da Investigacio

Motivacao
A necessidade de superar os desafios da fragmentacdo e seguranga de dados no setor do

turismo constitui a principal motivag@o para esta dissertagao.

Objetivo Principal
O objetivo principal da dissertagdo consiste em propor e validar uma solugéo integrada
para a gestdo de dados turisticos. Para tal, este trabalho visa projetar e desenvolver um

prototipo funcional do sistema de identificacao digital unificado, o iTAN.
Os objetivos especificos:

* Analisar o estado da arte e as lacunas da investiga¢do em sistemas de identificagdo
digital, integracdo de meios de pagamento e personalizacdo de servigos no

turismo;
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» Investigar as preferéncias, necessidades e preocupacdes dos turistas relativamente
a partilha e ao controlo de dados para a personalizagdo de servigos;

* Projetar a arquitetura técnica e o modelo de seguranca do sistema de identificacdo
unificado (iTAN) para a consolidacio segura dos dados do turista;

* Desenvolver um prototipo funcional do sistema iTAN que materialize e
demonstre as suas funcionalidades centrais (registo, consentimento e pagamento);

* Validar o protdtipo através de testes de usabilidade (SUS) e de seguranga,

avaliando a sua eficacia e robustez.

1.5 - Estrutura do Relatorio

A organizagdo desta dissertagdo segue uma arquitetura logica e sequencial, concebida
para refletir a metodologia de investigacdo utilizada e para garantir a clareza na exposi¢ao
dos resultados. A estrutura foi desenhada para guiar o leitor desde a contextualizacdo do
problema até a validagdo da solucao proposta, culminando nas conclusdes e nas diregdes de

pesquisa futura.
O documento esta estruturado da seguinte forma:

O documento estd organizado em seis capitulos, que refletem a progressdo logica da

metodologia DSR (Design Science Research):

Capitulo 1 (Introdugdo) apresenta o enquadramento na transformacao digital, o

problema, os objetivos e a metodologia.

Capitulo 2 (Estado da Arte) apresenta uma revisdo sistematica da literatura sobre
sistemas de identificagdo digital no turismo, integracdo de meios de pagamento,
personalizacdo de servigos e tecnologias de seguranca de dados, identificando as lacunas que

justificam a proposta do iTAN.
Capitulo 3 (Solugéo Proposta/Design) detalha a solugdo proposta, o iTAN.
Capitulo 4 (Metodologia) descreve a metodologia de investigacdo.
Capitulo 5 (Avaliagdo e Discussao) foca-se na avaliacdo e discussdo dos resultados.

Capitulo 6 (Conclusdes e Trabalho Futuro) apresenta as conclusdes ¢ as dire¢des para o

trabalho futuro.
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Esta estrutura em seis capitulos reflete a progressao logica do processo de Design Science
Research (DSR): os Capitulos 1 e 2 estabelecem a Justificacdo do problema e a Revisdao do
Conhecimento; os Capitulos 3 e 4 define o Design da solugdo e a Metodologia de
desenvolvimento; e os Capitulos 5 e 6 concentram-se na Demonstracdo, Avaliagdo e

Comunicagio das conclusdes.'

'O autor declara que utilizou ferramentas de Inteligéncia Artificial (nomeadamente o modelo linguistico
Gemini da Google e ChatGPT da OpenAl e Copilot da Microsoft) no processo de redagdo desta dissertagdo. O
uso destas ferramentas limitou-se a revisdo gramatical e sintdtica, & organizag@o estrutural de topicos e ao
auxilio na traducdo técnica e geracdo de imagens. Todo o conteudo intelectual, a concegdo da arquitetura iTAN,
a analise de dados e as conclusdes finais sdo da inteira autoria e responsabilidade do autor, garantindo o rigor

e a integridade académica do trabalho.
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2-ESTADO DA ARTE

Neste capitulo, apresenta-se uma analise da literatura e das tecnologias existentes que sdo
cruciais para o desenvolvimento de um sistema de gestfo integrada de dados turisticos,
nomeadamente o iTAN. A revisdo esta organizada em torno de quatro eixos tematicos
principais: Sistemas de Identificacdo Digital, Integracdo de Meios de Pagamento,

Personalizacdo de Servicos Turisticos e Seguran¢a de Dados.

2.1 - Sistemas de Identificacido Digital no Turismo

O Processo da Identificacido Digital na Transformacio Turistica

A transformagdo digital no setor do turismo tem sido um motor de inovacao,
impulsionada pela procura crescente por experiéncias de viagem personalizadas e processos
eficientes. No entanto, este movimento ndo se concretiza sem um pilar tecnoldgico robusto
e coeso: a identificacdo digital. A capacidade de verificar a identidade de um individuo de
forma unica e segura, através de meios digitais, constitui a base para uma vasta gama de
servigos personalizados e para a otimizacdo de operacdes. Atualmente, a implementagéo de
sistemas de identificagdo digital no turismo ¢ marcada por uma profunda fragmentacao, dado
que diferentes fornecedores adotam as suas proprias plataformas e padrdes, o que limita a

interoperabilidade e a fluidez da experiéncia do utilizador.

Contexto e a Fragmentacio do Ecossistema de Dados Turisticos

A ascensdo do "Big Data" no turismo, como resultado da intensa digitalizag¢do, criou um
ecossistema de informacdo sem precedentes. No entanto, esta riqueza de dados opera em
condicdes de Volatilidade, Incerteza, Complexidade e Ambiguidade (VUCA), conforme
observado na literatura (Dwivedi & Prasad, 2020). As informag¢des dos turistas encontram-
se dispersas por multiplas plataformas e sistemas proprietarios, que vao desde companhias
acreas e hotéis até servigos de reserva de atividades e plataformas de avaliagdo. Este cenario
impede a consolidagio de um "Perfil Unico de Turista" (Single Customer View), limitando

a capacidade das empresas de oferecerem experiéncias personalizadas.

Para além de comprometer a eficiéncia operacional, a fragmentacdo dos dados aumenta

exponencialmente a "superficie de ataque para ameacas cibernéticas". A replicacdo de dados
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sensiveis em bases de dados isoladas e incompativeis eleva o risco de vulnerabilidades e
violagdes de dados, como evidenciado pelo incidente da Marriott em 2018, que afetou
milhdes de membros do seu programa de fidelidade. Manter a seguranga em ecossistemas
fragmentados torna-se um fardo oneroso, e o risco de incidentes que afetam a reputagdo e a
confianga do cliente ¢ constante. Assim, a solugdo para a fragmentagdo é, intrinsecamente,

uma solug@o para os problemas de seguranga.

A Questiao da Confianca e o "Paradoxo da Privacidade' no Turismo Digital

O setor do turismo enfrenta uma dicotomia complexa e central para a sua evolugdo: o
"Paradoxo da Privacidade". Os turistas desejam servigos cada vez mais personalizados, o
que exige a partilha de informagdes pessoais, mas simultanecamente manifestam uma
crescente preocupagdo com a forma como os seus dados sdo utilizados. A
hiperpersonalizagdo, uma das tendéncias digitais mais proeminentes para 2025,
impulsionada pela Inteligéncia Artificial (IA), s6 funcionara se as necessidades do cliente

forem atendidas de forma transparente e segura (Empreendedor, 2024).

A construcdo de um perfil detalhado do turista, com base nos seus interesses ¢ historico,
¢ crucial para a IA oferecer roteiros sob medida (Empreendedor, 2024). No entanto, a base
para esta personalizagdo ndo € apenas a capacidade de processar dados, mas a criacdo de
uma infraestrutura de confianca. A tecnologia Blockchain e as abordagens de Identidade
Auto-Soberana (SSI - Self-Sovereign Identity) sdo identificadas como a "camada de
confianga" necessaria no futuro do turismo digital (Crotty, 2025). Ao permitir que o
utilizador mantenha o controlo total sobre os seus dados, armazenando-os em carteiras
digitais seguras (Amadeus, 2025), a SSI resolve este paradoxo. O turista pode decidir, de
forma seletiva e granular, com quem partilha as suas informagdes, permitindo a

personalizacdo sem comprometer a privacidade.

O Problema Central da Interoperabilidade
A fragmentag@o dos dados ¢ um sintoma da falta de interoperabilidade entre os diferentes
sistemas de identificagdo. Os passaportes eletronicos, por exemplo, embora representando
um avango em termos de seguranga, ainda enfrentam restricdes em determinados paises ¢ a

falta de infraestrutura universal para ler os seus chips biométricos.
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A propria tecnologia Blockchain, apesar do seu potencial, também tem desafios de

interoperabilidade entre as suas proprias redes, como as publicas e privadas.

A necessidade de padrdes de interoperabilidade ndo ¢ apenas uma questdo técnica, mas
um imperativo regulatorio. A iniciativa e[DAS 2.0 na Unido Europeia exemplifica a resposta
governamental a este problema, ao criar um quadro juridico que obriga o reconhecimento
mutuo entre os esquemas de identificagdo eletronica dos Estados-Membros (Comissao
Europeia, 2025). Esta harmonizagao legal visa tornar as transagdes eletronicas mais seguras,
rapidas e eficientes, demonstrando que o problema da interoperabilidade ¢ fundamental e

requer a interven¢do a nivel supranacional para ser resolvido.

Analise Critica dos Modelos Existentes de Identificaciao Digital
A analise das solugdes de identificagdo digital existentes no setor do turismo revela uma
paisagem de ecossistemas isolados e com limitagdes intrinsecas que perpetuam a

fragmentacdo de dados e comprometem a experiéncia do utilizador a longo prazo.

Os Programas de Fidelizacdo como Ecossistemas Fechados

Os programas de fidelizagdo de hotéis ¢ companhias aéreas utilizam identificadores
digitais para rastrear e personalizar servigcos para os seus clientes frequentes. Embora sejam
eficazes na promocao da lealdade a uma marca especifica, estes sistemas sdo, por natureza,
ecossistemas fechados, o que néo resolve o problema da fragmentagdo de dados a escala do
setor (Elvas, 2021). A informagdo gerada por um programa de fidelidade ¢ propriedade da

empresa e fica isolada num silo de dados.

A principal limitagdo destes programas ¢ a falta de portabilidade da identidade e dos
dados entre diferentes marcas e servicos. O valor da identidade de um turista fica "trancado"
em cada um desses silos, limitando a capacidade de oferecer uma experiéncia
verdadeiramente unificada e holistica. Esta fragmentagdo ndo so6 confunde os clientes, como
também aumenta as vulnerabilidades de seguranca, como demonstram os casos de violacdes

de dados.

Os Passaportes Eletronicos: Avancos de Seguranca e Limitacoes de Adocao
O material de pesquisa introduz os passaportes eletronicos como uma forma crucial de

identificacdo digital. Estes documentos, com chips RFID embutidos, representam um avango
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em seguranca ¢ agilidade para o controlo de fronteiras, armazenando dados biograficos e
biométricos de forma criptografada para evitar fraudes. Contudo, o seu uso ainda enfrenta
desafios significativos, como a dependéncia de tecnologia, falhas técnicas e a falta de

infraestrutura para leitura em todos os paises.

A Unido Europeia, ciente destes desafios, propds o Sistema de Entrada e Saida (EES)
para substituir o carimbo tradicional por um registo digital de entradas e saidas
(EuropeanWay, 2024). Este sistema, obrigatorio para cerca de 700 milhdes de turistas anuais
de paises fora da UE, visa agilizar o controlo de fronteiras através de portdes eletronicos
automatizados (eGates) e pré-registo de dados (EuropeanWay, 2024). No entanto, ao
centralizar dados pessoais e biométricos sob o controlo de uma autoridade governamental, o

EES, apesar de prometer uma experiéncia mais rapida, compromete a autonomia do

utilizador sobre os seus dados, reavivando o "paradoxo da privacidade".

A Tabela 1. Analise Comparativa de Sistemas de Identificagdo Digital no Turismo

sumariza e contrasta as abordagens discutidas:

Tabela 1. Anélise Comparativa de Sistemas de Identificag@o Digital no Turismo

Sistema Interoperabilidade Controlo do  Modelo de Dados Principal
Utilizador Limitacio
Programas de  Baixa (Ecossistema Baixo (Dados Silo (Empresa) Fragmentacgao de
Fidelizacao Fechado) Propriedade dados e falta de
da Empresa) portabilidade
Passaportes Média (Normas Baixo (Dados Centralizado Falhas técnicas e
Eletronicos Nacionais/UE) Centrais) (Governo) preocupagdes
com a
privacidade
Aplicagoes de Baixa (Uso Médio Centralizado Dependéncia da
Identificacdo  especifico/nacional) (Depende da  (Governo/Empresa) iniciativa do
(Ex: Mobile iniciativa do utilizador para
Passport utilizador) agregar
Control) informagao
Identidade Alta (Com baseem  Alto (Dados Descentralizado Desafios de
Auto-Soberana Standards) Controlados (Utilizador) escalabilidade e
(SSI) pelo complexidade de
Utilizador) implementacio

Tecnologias Emergentes e o Paradigma da Identidade Auto-Soberana (SSI)

As limitacdes das solugdes existentes no turismo apontam para a necessidade de um novo

paradigma de identificacdo digital. A tecnologia Blockchain emerge como uma das

10
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abordagens mais promissoras para a criacdo de identificadores Unicos e seguros, gracas a

sua natureza descentralizada e imutavel.

O Potencial Transformador da Tecnologia Blockchain

A arquitetura da blockchain, baseada numa rede distribuida de n6s em vez de um servidor
central, reduz a ocorréncia de pontos unicos de falha e aumenta a resiliéncia a ciberataques.
A sua caracteristica de imutabilidade onde a informacgao, uma vez registada, ndo pode ser
alterada oferece um registo de identidade inalteravel, fundamental para prevenir fraudes e
garantir a integridade das credenciais de viagem. A transparéncia das transacdes na cadeia
de blocos fomenta a confianca do utilizador, que pode auditar o acesso aos seus dados,

abordando diretamente o "Paradoxo da Privacidade".

A Carteira de Identidade Nacional (CIN) do Brasil, que utiliza Blockchain para assegurar

a imutabilidade e a seguranca, ¢ um exemplo pratico desta aplicacdo em larga escala.

O Risco de Obsolescéncia do Modelo Centralizado de Identidade
Embora o JWT (JSON Web Token) resolva eficientemente a gestdo técnica das sessoes,
a fundacdo do iTAN, baseada num ID unico centralizado, enfrenta um desafio estratégico a

medida que o ecossistema de identidade evolui.

A investigacdo mais especificamente uma analise critica ou revisdo sobre o paradigma de
identidade digital no periodo 2022-2025(realizado por Babel et al.) indica que os modelos
centralizados tendem a resultar em identidades fragmentadas, promovem a dependéncia de
um unico provedor (vendor lock-in) e levantam sérias preocupagdes sobre a protecdo de

dados (Babel et al., 2025).

Para garantir a longevidade e a relevancia estratégica, a plataforma iTAN deveria
considerar a evolucdo de um IdP (/dentity Provider) centralizado para um Emissor de
Credenciais Verificaveis (VCs). Esta transicdo € essencial para alinhar a solu¢do com as
futuras arquiteturas de identidade distribuida, como a Furopean Digital Identity Wallet

(EUDIW), baseada em SSI (Self-Sovereign Identity) (Babel et al., 2025).

11
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Modelo de Seguranca de Sessio
Uma decisdo arquitetonica critica do iTAN foi a escolha entre dois paradigmas de gestao

de sessdo:

* JWT (JSON Web Tokens): Tokens assinados digitalmente, stateless adequados
para APIs RESTful
» SSI/VCs (Verifiable Credentials): Credenciais descentralizadas, controlo total do

utilizador

A Tabela 2. Comparagdo da Seguranca de Sessao apresenta uma comparagao critica entre
estas abordagens, justificando a escolha hibrida do iTAN: JWT para sessodes de curta duragao

(autenticacdo na API) e VCs para atributos de longa duracdo (identidade, preferéncias).

Tabela 2. Comparagio da Seguranca de Sessdo

Critério JWT (iTAN) Credenciais Verificaveis (SSI)
Modelo de Centralizado (Provedor iTAN) Descentralizado (DIDs/Blockchain)
Confianca (Babel et al., 2025; Dock.io, n.d.)
Proposito Autorizacdo de Acesso Prova de Atributo (Verificacdo de Dados
Principal (Sessdo) Minimos) (Self-Sovereign Identity.it,

2023)
Mecanismo de Assinatura (JWS) e/ou Criptografia Assimétrica, Provas de
Seguranca Criptografia (JWE) Conhecimento Zero (ZKP) (Babel et al.,
(LoginRadius, n.d.) 2025)
Controlo do Limitado (Revogacao de Total (Selecao granular dos atributos a
Utilizador acesso) revelar) (Babel et al., 2025)

Principais Casos de Uso e Aplicagdoes da SSI no Setor do Turismo

A Identidade Auto-Soberana (SSI), construida sobre os principios da Blockchain, permite
que o turista se torne o proprietario dos seus proprios dados. Esta abordagem, que utiliza
Credenciais Verificaveis (VCs), tem uma vasta gama de aplica¢des praticas e de alto valor

no setor.

A SSI pode simplificar os processos de check-in e check-out em hotéis, permitindo que
os hospedes partilhem os seus dados de identidade de forma segura e sem atritos,
contornando os processos tradicionais. Também, a tecnologia permite que os fornecedores
de servigos acedam a preferéncias verificadas do hospede (ex: restricdes alimentares ou
temperatura do quarto) sem a necessidade de armazenar essa informagao sensivel nos seus

proprios sistemas. No controlo de fronteiras, a SSI agiliza os processos, permitindo que os

12
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turistas transportem as suas identidades verificadas e credenciais de viagem em carteiras
digitais, que podem ser validadas por autoridades de imigra¢do de forma segura e rapida,

eliminando a necessidade de multiplos documentos fisicos.

A SSI é também crucial para gerir programas de fidelizagdo de forma descentralizada,
permitindo que os turistas mantenham um perfil unificado dos seus pontos em diversas
plataformas, mitigando a fragmentacdo e o risco de fraude. Uma das aplicagdes mais
significativas € a sua relagdo simbidtica com a [A. O avanco de "agentes de IA" que planeiam
viagens ¢ interagem com diferentes plataformas de reserva depende de uma infraestrutura
de identidade fiavel. A SSI fornece a camada de confianga necessaria para "identificar um
bom bot pela identidade delegada" (Crotty, 2025), assegurando que a [A atua em nome do

utilizador de forma segura e sem intermediarios.

A Tabela 3. Caracteristicas da Blockchain e o Impacto na Identificacdo Digital Turistica
ilustra de forma clara como as caracteristicas da Blockchain se traduzem em beneficios

diretos para a identificagdo digital no turismo.

Tabela 3. Caracteristicas da Blockchain e o Impacto na Identificagdo Digital Turistica

Caracteristica Descrigao Impacto no Turismo Digital
Descentralizacio A informagao ndo € Mitiga pontos unicos de falha e aumenta
armazenada num unico a resiliéncia a ataques cibernéticos,
servidor, mas sim numa rede protegendo dados sensiveis do turista
distribuida de nos. (van Oost, n.d.).
Imutabilidade Uma vez que a informacao é Oferece um registo de identidade
registada na cadeia, ndo pode inalteravel, prevenindo fraudes e
ser alterada. garantindo a integridade das credenciais
de viagem (Silva, 2024; van Oost, n.d.).
Transparéncia Todas as transagdes sdo Fomenta a confian¢a do utilizador, que
visiveis para os participantes pode auditar o acesso aos seus dados,
da rede. abordando o "Paradoxo da Privacidade”.
Controlo do O individuo detém as chaves Permite que o turista decida, de forma
Utilizador (SSI) para os seus proprios dados. seletiva, com quem partilha as suas

informagdes, uma vantagem que a
dissertagdo original aborda.

Desafios e 0 Rumo para a Adocio em Larga Escala
Apesar do potencial transformador da SSI e da Blockchain, a sua adogdo em larga escala

ainda enfrenta desafios técnicos e regulatorios significativos.

13
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Escalabilidade, Complexidade e o Futuro das Redes Blockchain

A adogdo em massa da tecnologia Blockchain para a identificacdo digital no turismo ¢
condicionada pela sua capacidade de escalabilidade. Blockchains publicas, como a Bitcoin
e a Ethereum, enfrentam problemas de "congestionamento" devido a limita¢des de tamanho
de bloco. No entanto, estes desafios ndo representam uma barreira intransponivel, mas sim
um campo ativo de investigacdo e desenvolvimento. Solucdes de escalonamento como a
Lightning Network e a Ethereum 2.0 e projetos de interoperabilidade como a Aion visam
superar essas limitagcdes. A complexidade de implementagdo ¢ a necessidade de standards
de interoperabilidade entre diferentes redes sdo questdes a serem resolvidas para que a

tecnologia possa ser adotada globalmente.

A Necessidade de um Quadro Normativo e de Padroes Globais

A viabilidade de uma soluc@o de identificagdo digital unificada depende de um quadro
normativo claro e de padrdes globais que garantam a interoperabilidade entre os diferentes
sistemas. Iniciativas como o regulamento eIDAS da Unido Europeia estabeleceram um
quadro legal para a identificacdo e servigos de confianca, promovendo a interoperabilidade
transfronteirica (Comissdo Europeia, 2025). O regulamento exige que os estados-membros
reconhecam os esquemas de identificacdo uns dos outros, aumentando a seguranca e
reduzindo a carga administrativa para cidaddos e empresas (Comissdo Europeia, 2025). O
Sistema de Entrada e Saida (EES) da UE ¢ um exemplo pratico de uma medida obrigatoria
para modernizar o controlo de fronteiras, substituindo processos fisicos por digitais ¢
alavancando a tecnologia para aumentar a eficiéncia (EuropeanWay, 2024). No entanto, esta
abordagem centralizada pode contrastar com a natureza descentralizada da SSI. Uma solugao
ideal deve ser capaz de se integrar com sistemas centralizados como o EES, enquanto
mantém os principios de controlo e autonomia do utilizador para as interagdes privadas com

0 ecossistema turistico.

2.2 - Conclusao e Contribuicdes para a Investigacio

Sumario da Analise: A SSI é a Abordagem Mais Promissora
A presente analise demonstra que a fragmentagao dos dados, a falta de interoperabilidade

e o "paradoxo da privacidade" sdo desafios inter-relacionados que as solugdes de

14
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identificacdo digital existentes no turismo ndo conseguem resolver de forma eficaz. Os
programas de fidelizacdo s@o ecossistemas fechados que agravam a fragmentacdo, ¢ os
passaportes eletronicos, embora seguros, dependem de infraestruturas centralizadas e
complexas. O paradigma da Identidade Auto-Soberana (SSI), apoiado pela tecnologia
Blockchain, emerge como a Unica abordagem capaz de resolver estas questdes de forma
holistica. Ao devolver o controlo dos dados ao utilizador, a SSI permite a personalizagao
sem sacrificar a privacidade e fornece a camada de confianca necessaria para a proxima

geracdo de servicos de turismo impulsionados por IA (Crotty, 2025).

2.3 - Integraciao de Meios de Pagamento

A Evolucio dos Meios de Pagamento Digital e a Experiéncia do Turista

Carteiras Digitais e a Conveniéncia do NFC

As carteiras digitais, como o Apple Pay e o Google Pay, tornaram-se um componente
indispensavel para uma experiéncia de viagem sem friccdo, especialmente em ambientes
urbanos (Dash et al.,, 2023). O seu rapido crescimento deve-se em grande parte a
conveniéncia de consolidar multiplos cartdes de pagamento num unico dispositivo movel e
a seguranga proporcionada por tecnologias de aproximagdo, como a NFC (Near Field
Communication) (Mobile Wallet Cards, 2024). A pandemia de COVID-19 atuou como um
catalisador para esta transicdo, uma vez que as preocupacgdes sanitarias com a manipulacao
de dinheiro fisico e terminais de pagamento impulsionaram uma procura sem precedentes

por solugdes Contactless (Dash et al., 2023; Mobile Wallet Cards, 2024).

Entre 2020 e 2024, o nimero de utilizadores de pagamentos moveis por proximidade nos
Estados Unidos aumentou 22.2%, atingindo 120.2 milhdes de utilizadores (Mobile Wallet
Cards, 2024). A evolugdo para um ecossistema de viagens "super-apps" é notavel, onde as
carteiras digitais ndo apenas facilitam pagamentos, mas também armazenam documentos de
viagem e bilhetes, proporcionando um servico de gestdo de viagem centralizado e
conveniente (Amadeus, 2025; Globetrender, 2025). A projecdo do mercado reflete esta
tendéncia, com o mercado de carteiras moveis estimado em 266.85 mil milhdes de dolares
em 2025 e com a previsao de atingir 638.54 mil milhdes de ddlares até 2030, demonstrando

um crescimento substancial (Mordor Intelligence, 2025).
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A percecao da facilidade de acesso pode diminuir a prote¢do dos fundos sendo uma
barreira psicologica que impede a adocao universal (IARJournals, 2021). A investigacao
indica que a percecdo de risco € um forte dissuasor para a utilizacdo de carteiras digitais e
que a confianga ¢ um fator critico para a aceitagdo de pagamentos digitais em viagens, um
ponto refor¢ado por varios estudos (Marriott & Williams, 2018; Raman & Aashish, 2021;
Chopdar et al., 2022). Também, a ado¢do ndo ¢ homogénea, com destinos turisticos rurais e
semiurbanos a preferirem transa¢cdes em dinheiro devido a limitagdes de infraestrutura
digital e a literacia tecnologica (Dash et al., 2023). Esta disparidade sublinha que a
infraestrutura fisica e o contexto social desempenham um papel tao crucial como a propria

tecnologia na experiéncia do utilizador.

Plataformas de Pagamento Online e a Abstracio do Processo

As plataformas de pagamento online, como o PayPal e o Stripe, revolucionaram o
comeércio eletronico e o setor de viagens ao oferecer uma camada de abstragdo que simplifica
a integracdo de pagamentos em websites e aplicagdes (Profitjets, 2023). A sua principal
vantagem reside nas funcionalidades de seguranca, como a tokenizagdo, que substitui dados
sensiveis do cartdo por um foken Unico, mitigando significativamente o risco de fraude de

cartdo ndo presente. (Ravelin, 2025).

A escolha entre estas plataformas depende frequentemente do perfil da empresa. O
PayPal, reconhecido pela sua simplicidade e facilidade de configuragdo, ¢ ideal para
pequenas empresas e utilizadores sem conhecimento técnico (Forbes, 2024; Profitjets,

2023).

Em contrapartida, o Stripe, requer um maior conhecimento técnico para a sua
implementagdo, oferece uma flexibilidade e capacidade de personalizacdo superiores, sendo
a escolha preferencial para grandes empresas com equipas de desenvolvimento dedicadas
(Forbes, 2024). As taxas de transacdo também variam, com o Stripe a apresentar taxas
ligeiramente mais baixas para transagdes domésticas nos EUA (2.9% + 30¢ por transacdo
vs. 2.9% + 49¢ do PayPal) (Profitjets, 2023). Adicionalmente, a Stripe aceita mais de 100
métodos de pagamento e suporta mais de 135 moedas, oferecendo uma vantagem

competitiva significativa para operadoras de turismo globais (Forbes, 2024).
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Analise Critica das Barreiras de Adocéo e Interoperabilidade

O Desafio da Interoperabilidade

A interoperabilidade, a capacidade de sistemas heterogéneos se comunicarem e operarem
de forma integrada, ¢ um dos maiores desafios para a ado¢do em massa de pagamentos
digitais no setor do turismo (Broring et al., 2017). A auséncia de uma estrutura universal
entre carteiras digitais e outras solucdes de pagamento cria um ecossistema fragmentado,
onde cada fornecedor opera com APIs unicas e proprietarias (Bankingly, 2024). Esta
fragmentacdo impede que comerciantes e PME acedam a economias de escala, uma vez que
sdo obrigados a alocar recursos adicionais para se integrarem com cada provedor de carteira

individualmente (Bankingly, 2024).

A falta de interoperabilidade resulta em "silos" de dados, ou sistemas fechados, que
limitam a criagdo de valor ¢ a fluidez das transagdes para o consumidor (Broring et al., 2017).
O setor de viagens, com a sua rede complexa de operadores, desde grandes agéncias de
viagens online até pequenos hoteleiros, ¢ particularmente vulneravel a este problema. A
necessidade de abordar a falta de interoperabilidade entre os sistemas urbanos ¢ fundamental
para que as cidades inteligentes e, por extensdo, o turismo, alcancem o seu potencial

maximo.

A Perspetiva do Utilizador: Riscos e Barreiras Psicolégicas
A adocdo de pagamentos digitais por parte dos turistas € condicionada por uma série de
barreiras que vao além da funcionalidade. A literatura académica categoriza-as em barreiras

funcionais e psicologicas (Ram & Sheth, 1989).

Barreiras Funcionais:
Privacidade e Seguranca: O risco percebido ¢ a barreira mais forte contra a adogao

(Marriott & Williams, 2018; Raman & Aashish, 2021).

Os utilizadores temem a vulnerabilidade de dados pessoais, como os dados de cartdo de
crédito, e a potencial divulgacdo de informagao sensivel em transacdes online (IARJournals,

2021).

A incerteza sobre a seguranca dos sistemas, combinada com a percecdo de que a

facilidade de acesso diminui a seguranca, cria desconfianca (IARJournals, 2021).
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Acessibilidade: A adogdo ¢ limitada pela disponibilidade de infraestrutura tecnologica
adequada. A falta de acessibilidade em certas regides, como destinos rurais, ¢ uma barreira
significativa que impede a experiéncia sem atritos prometida pelas tecnologias digitais (Dash

etal., 2023).

Barreiras Psicoldgicas:
Barreira de Valor: Os utilizadores resistem a uma inovago se ndo a percecionarem como
superior em termos de desempenho ou valor em relagdo as alternativas existentes, como o

dinheiro fisico (Ram & Sheth, 1989).

Barreira de Risco: A incerteza sobre as possiveis consequéncias negativas da utilizacao
de um produto, como a falha de uma transa¢do ou a perda de fundos, ¢ um dissuasor

significativo para os turistas (Dash et al., 2023).

Barreira de Tradi¢ao e Imagem: A resisténcia a mudangas em rotinas e comportamentos
enraizados, como a preferéncia por transagdes em dinheiro, é uma barreira cultural e
psicologica. Esta atitude ¢ especialmente forte quando a inovagdo entra em conflito com os

valores ¢ a rotina diaria do consumidor (Ram & Sheth, 1989).

A compreensdo destas barreiras ¢ fundamental para que o setor de viagens possa
desenvolver estratégias que ndo apenas oferecam tecnologia, mas também construam a

confianca necessaria para a sua adocao.

Tendéncias e Inovacoes no Ecossistema de Pagamentos de Viagens

A Ascensio dos Pagamentos Biométricos

Os pagamentos biométricos, que utilizam caracteristicas fisiologicas como impressdes
digitais e geometria facial para verificagdo de identidade, estdo a emergir como uma solucao
promissora no setor de viagens (NMI, 2024). Esta tecnologia oferece uma camada adicional
de seguranga ¢ conveniéncia, sendo percebida pelos consumidores como uma forma de
simplificar o processo de pagamento e aumentar a confianca nas transagdes (Retail Banker
International, 2023). Uma pesquisa da Amadeus (player na industria de tecnologia para o
turismo e aviagdo) revela que 69% dos turistas globais considerariam o uso de biometria em
aeroportos para uma experiéncia de seguranca e imigracdo mais fluida, sem a necessidade

de apresentar passaportes ou telemoveis (Amadeus, 2025; Globetrender, 2025). Os
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Millennials s3o a geracdo mais favoravel a esta tecnologia (74%), o que sugere um
crescimento continuo a medida que esta demografia ganha mais poder de compra (Amadeus,

2025).

A adog@o da biometria estende-se para além dos aeroportos, permitindo o check-in
Contactless em hotéis, aluguer de carros e acesso a servicos durante a viagem (Amadeus,
2025). Esta evolucdo aponta para uma convergéncia mais ampla entre a identidade digital e
o processo de pagamento. A biometria permite que os turistas mantenham o controlo sobre
os seus dados através de carteiras digitais seguras, em que a informagdo ¢ armazenada e
verificada localmente, com partilha baseada em consentimento e encriptagdo (Amadeus,
2025). Esta abordagem resolve diretamente as preocupacdes de privacidade, oferecendo um
valor real para o consumidor para além do mero fator de conveniéncia (Retail Banker

International, 2023).

O Crescimento Exponencial do Buy Now, Pay Later (BNPL)
O mercado de Buy Now, Pay Later (BNPL) esta a crescer de forma exponencial no setor
de viagens, projetando-se que atinja 80.15 mil milhdes de dolares até 2033, com um CAGR

(Compound Annual Growth Rate) de 27.0% (Grand View Research, 2024).

Esta modalidade de pagamento, que permite aos consumidores dividir o custo de uma
compra em prestagdes, estd a ser impulsionada principalmente pela Geragdo Z e pelos
Millennials, que procuram flexibilidade financeira para gerir os custos elevados das viagens

(Finextra, 2025; The Motley Fool, 2025).

A pesquisa indica que quase metade dos consumidores da Geragdo Z e 40% dos

Millennials deverao usar BNPL até 2025 (Phocuswire, 2025).
Para os fornecedores de servigos de viagem, a integragdo do BNPL oferece beneficios

mensuraveis:

Aumento da Conversiao:
Empresas que oferecem BNPL reportam taxas de conversao mais elevadas, especialmente

em mercados como a Asia-Pacifico ¢ a América Latina (Phocuswire, 2025).
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Aumento do Valor Médio da Reserva:
Os utilizadores de BNPL tendem a gastar mais, optando por upgrades ou noites adicionais

(Phocuswire, 2025).

Atracao de Novos Clientes:
A oferta de BNPL atrai uma nova demografia de turistas, que de outra forma poderiam

nao realizar a compra (Finextra, 2025; Phocuswire, 2025).

No entanto, a ascensdo do BNPL ndo estd isenta de riscos. O aumento da taxa de
pagamentos em atraso, subiu para cerca de 25% nos ultimos anos (Finextra, 2025), e o facto
de muitos utilizadores perderem a nogdo dos pagamentos devidos (The Motley Fool, 2025),
suscitam preocupacdes sobre o endividamento do consumidor. O crescente escrutinio
regulatorio reflete esta preocupacdo, com a FICO (Fair Isaac Corporation) a comegar a
incorporar empréstimos BNPL nas pontuagdes de crédito a partir do outono de 2025, uma
mudanca que pode afetar mais significativamente a Geragdo Z, a principal utilizadora deste

servico (Finextra, 2025).
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Implicacoes Econémicas e Estratégicas para o Setor do Turismo

O Peso das Taxas de Transacio

Os custos dos pagamentos sdo um dos principais impulsionadores de custos no setor do
turismo (Phocuswire, 2024). As taxas de processamento de cartdes de crédito variam entre
2% e 3.9% por transagdo na América do Norte e na Europa, com uma ampla concordancia
de que sdo excessivamente altas (Phocuswire, 2024). Estas taxas, que incluem taxas de
intercambio, de rede e de gateway, sdo em ultima analise suportadas pelos comerciantes e
financiam servigos como a prevencdo de fraude e os programas de recompensas dos cartdoes
(Commonsense Institute, 2024). A pesquisa sugere que a adogdo de métodos de pagamento
alternativos, que geralmente apresentam custos mais baixos, poderia mitigar este problema,
mas o setor tem sido lento a fazé-lo devido a dependéncia de sistemas legados (Phocuswire,

2024).

O Papel da IA no Combate e na Criaciio de Fraude

A TA desempenha um papel dual e complexo no ecossistema de pagamentos de viagens.
Por um lado, é uma ferramenta poderosa para a prevencao de fraude. Plataformas de detecdo
de fraude baseadas em [A analisam grandes volumes de dados (comportamentais, de
identidade, de rede) para identificar transagdes de risco e interrompé-las antes que ocorram
danos financeiros (Ravelin, 2025). Por outro lado, a IA generativa esta a ser utilizada para
criar fraudes mais sofisticadas. A Booking.com reportou um aumento de 900% nas
dentincias de golpes, com criminosos a usar geradores de imagem como o Midjourney e o
DALL-E para criar fotos de alta resolucdo e foto realistas de locais inexistentes (Help Net
Security, 2025). A TA também ¢ utilizada para descri¢des detalhadas e avaliagdes falsas,
tornando as listagens fraudulentas quase indistinguiveis das legitimas (Help Net Security,
2025). Esta dinamica cria uma "corrida tecnologica de armas" entre os que protegem e 0s
que defraudam, exigindo um investimento continuo em ferramentas de detecdo e, mais
importante, na educacdo do consumidor para instilar um "ceticismo saudavel" em relagdo a

conteudos online.

21



iTAN - Uma Arquitetura Integrada para a Gestdo de Dados Turisticos

O Futuro dos Pagamentos em Viagens: Oportunidades e Desafios

O Modelo de Sucesso da Interoperabilidade: O Caso da UPI na india

O modelo da UPI (Unified Payments Interface) na India serve como um caso de estudo
exemplar sobre como superar os desafios de interoperabilidade. A UPI, um sistema de
pagamento em tempo real, processa mais de 15 mil milhdes de transacdes por meés,
representando 81.8% do volume total de pagamentos digitais na India em margo de 2024

(Reserve Bank of India, 2024). O seu sucesso deve-se a varios fatores criticos:

Arquitetura Aberta:

A UPI permite que terceiros, incluindo grandes empresas de tecnologia (Google Pay,
Amazon Pay) e bancos, construam as suas proprias aplicagdes sobre a sua infraestrutura
agnostica de tecnologia, incentivando a inovacdo e a concorréncia (Flagship Advisory

Partners, 2024; Reserve Bank of India, 2024).

Zero Custo para o Utilizador:
A politica de transagdes gratuitas para consumidores e comerciantes incentivou a adogao
generalizada, em particular para pagamentos de baixo valor (Flagship Advisory Partners,

2024).

Interoperabilidade de QR Codes:
A utilizacdo de codigos QR interoperaveis facilitou a transi¢do do dinheiro fisico para o
digital, mesmo para os pequenos comerciantes e em areas rurais (Flagship Advisory

Partners, 2024; Reserve Bank of India, 2024).

Este modelo demonstra que a interoperabilidade pode ser alcangada com uma
regulamentacdo adequada e um modelo de negocios que priorize a inclusdo financeira e a
experiéncia do utilizador, providenciando uma estrutura para outros paises e setores,
incluindo o turismo, superarem a fragmentacdo e promoverem a adog¢do em massa (IMF,

2025).
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2.4 - Conclusodes e Recomendacoes

A integracao de meios de pagamento no setor do turismo evoluiu significativamente, mas
os desafios persistem. A conveniéncia das carteiras digitais e a seguranca das plataformas
de pagamento online sdo apenas o ponto de partida para a criacdo de uma experiéncia de
viagem verdadeiramente sem atritos. O futuro exige uma abordagem estratégica que

transcenda a simples oferta de novas tecnologias.
Em conclusdo, a analise demonstra que:

* As barreiras de adogdo sdo multifacetadas: O setor deve ir além do foco na
conveniéncia tecnologica e abordar as barreiras psicologicas, como a percegao
de risco e a desconfianca, para impulsionar a adog@o universal.

* A interoperabilidade ¢ fundamental: O modelo fragmentado de pagamentos
digitais no turismo impede a inovag¢do e aumenta os custos. A adogdo de
modelos abertos e interoperaveis, como o da UPI na India, pode transformar o
ecossistema, beneficiando todos os intervenientes.

* As tendéncias emergentes exigem gestdo de risco: A popularidade do BNPL,
embora aumente as receitas, introduz novos riscos de endividamento do
consumidor que devem ser geridos em colaboragdo com os reguladores.

* O setor deve também investir em solucdes de seguranca baseadas em 1A para
combater a crescente sofisticacdo das fraudes.

* A transformacdo do paradigma de pagamento em viagens ndo se trata apenas
de tecnologia, mas de uma gestdo estratégica da confianca, da
interoperabilidade e do risco. O setor deve priorizar a colaboragdo para a
criacdo de padrdes abertos, educar os consumidores ¢ integrar inovagdes de
forma responsavel para construir um ecossistema de pagamentos que nao seja

apenas conveniente, mas também seguro, justo e acessivel a todos os turistas.

23



iTAN - Uma Arquitetura Integrada para a Gestdo de Dados Turisticos

Personalizaciao de Servicos Turisticos com Inteligéncia Artificial

A personalizagdo de servicos ¢ um dos principais motores da inovagdo no turismo. A
Inteligéncia Artificial (IA), e em particular os algoritmos de Machine Learning (ML),
desempenham um papel fundamental na analise do comportamento do consumidor e na
criagdo de recomendagdes personalizadas. Sistemas de recomendacdo s@o amplamente
utilizados em plataformas de reserva de viagens (e.g., Booking.com, Expedia) para sugerir
hotéis, voos e atividades com base no histérico de compras, pesquisas e nas preferéncias

explicitas e implicitas do utilizador.

No entanto, a eficacia destes sistemas depende da qualidade e da quantidade de dados
disponiveis. A fragmentacdo dos dados turisticos, como j& mencionado, ¢ um obstaculo
significativo a criagdo de perfis de utilizador completos e precisos. Solu¢des inovadoras,
como as aplicacdes de viagem personalizadas (e.g., Triplt, Google Travel), tentam contornar
este problema agregando dados de diferentes fontes (como emails de confirmacdo de
reserva), mas em diversas ocasides dependem da iniciativa do utilizador para agregar essa

informag@o, 0 que pode ser um processo Moroso € propenso a erros.

Seguranca e Privacidade dos Dados

O setor do turismo enfrenta desafios crescentes relativamente a seguranga e privacidade
dos dados, especialmente em um contexto de regulamentacdes rigorosas como o
Regulamento Geral sobre a Prote¢do de Dados (RGPD) na Europa. A gestdo eficaz da
informacdo pessoal dos turistas ¢ crucial, pois ciberataques a sistemas de reservas e
programas de fidelidade continuam a expor vulnerabilidades. A tecnologia e as metodologias
atuais para enfrentar esses desafios s@o essenciais, mas carecem de uma abordagem

totalmente integrada.
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2.5 - Tecnologias e Metodologias Atuais de Seguranca de Dados

Criptografia
A criptografia é a base para proteger a confidencialidade e a integridade dos dados. E
fundamental utilizar criptografia ponta a ponta para proteger os dados durante a transmissao,

e protocolos de comunicagdo seguros (e.g., TLS).

Confidencialidade e Privacidade
A criptografia garante que apenas pessoas autorizadas tenham acesso a informacdes

confidenciais, protegendo a privacidade dos utilizadores (Buttar et al., 2024).

Integridade
Assegura que os dados ndo sejam alterados durante a transmissdo e permite a verificacdo

de dados através de funcdes de hash criptograficas.

Autenticacio
Garante que as partes envolvidas na comunica¢do sdo quem afirmam ser, prevenindo

fraudes.

Blockchain
A tecnologia Blockchain emergiu como uma solucao promissora, devido a sua arquitetura
descentralizada e resistente a adulteragdes. E cada vez mais explorada para criar sistemas de

identificacdo digital descentralizados, seguros e interoperaveis (Buttar et al., 2024).

Controlo do Utilizador
O Blockchain permite que os utilizadores controlem os seus proprios dados, partilhando

apenas o necessario com terceiros e evitando intermediarios (Buttar et al., 2024).

Imutabilidade
As transacdes e registos, uma vez inscritos na cadeia de blocos, ndo podem ser alterados

ou excluidos, prevenindo fraudes ¢ manipulagdes.
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Descentralizacao
A arquitetura distribuida mitiga pontos unicos de falha, aumentando a resiliéncia a

ciberataques.

Desafios

A privacidade dos dados em Blockchains publicos continua a ser uma preocupagdo. A
solugdo passa pelo desenvolvimento de Blockchains privadas/de consorcio e pelo uso de
técnicas como as provas de conhecimento-zero (zero-knowledge proofs). Outros desafios
incluem escalabilidade, consumo energético, interoperabilidade e regulamentacdo (Wang,

Yu & Zhou, 2024).
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2.6 - Modelo iTAN: Justificacdo para uma Arquitetura Digital Soberana

O panorama tecnologico contemporaneo, marcado pela ascensdo da Identidade Digital
Soberana (SSI) e de tecnologias distribuidas, como o Blockchain, representa um avango
significativo na seguranca e no controlo individual sobre os dados. Contudo, a analise
aprofundada das solucdes existentes revela uma lacuna critica e sistémica: a auséncia de uma
plataforma coesa que consiga integrar simultaneamente a Identidade Digital Soberana (SSI)
com a utilidade comercial (Visdo Unica do Cliente — SCV, Pagamentos e Personalizagio
com [A), mantendo total conformidade com o Regulamento Geral sobre a Protecdo de Dados
(RGPD). Esta lacuna constitui a principal justificagdo para o desenvolvimento da arquitetura

iTAN (Integrated Tourist Account Number).

O Paradigma Atual: Fragmentacio e Contradicoes no Ecossistema Digital
A primeira etapa da investiga¢do passa por estabelecer as limitagdes estruturais das
abordagens de identidade, que se dividem entre os modelos centralizados da Web 2.0 e os

desafios de implementagao dos modelos emergentes da Web 3.0.

Limitac6es das Solu¢des de Identidade Centralizada e Federada (Web 2.0)

As solucdes tradicionais de gestdo de identidade, baseadas em modelos centralizados ou
federados (como o uso de contas de terceiros para login), promovem a eficiéncia e a
agregacdo de dados em beneficio das corpora¢des, mas resultam num sacrificio intrinseco

da soberania e da privacidade do utilizador.

A principal ameaca destes sistemas reside na centraliza¢do, que torna a identidade digital
vulneravel a ataques e violagdes de dados em larga escala. Muitos provedores de identidade
federada, como grandes empresas de tecnologia, utilizam os dados pessoais dos individuos
para rastrear a sua atividade online sem o seu conhecimento ou controlo explicito,
perpetuando um modelo onde o individuo ndo tem controlo real sobre as suas multiplas

identidades digitais.

Do ponto de vista empresarial, a verificacdo de quem esta por tras destas identidades ¢
complexa e dispendiosa. Os prestadores de servigos online enfrentam custos elevados na
implementagdo de sistemas de verificagdo (Know Your Customer — KYC) e na manutencdo

da conformidade regulatoria, especialmente com o RGPD. Estes custos sdo frequentemente
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repassados ao utilizador final, comprometendo a experiéncia e a fluidez do servigo. A SSI
surge como uma resposta a este cenario de dependéncia e risco, definindo a soberania digital
como a capacidade do individuo de exercer controlo sobre o seu destino digital, incluindo

os dados e as tecnologias que utiliza.

O Desafio Filoséfico: Conflito Inerente entre Visio Unica do Cliente (SCV) e
Identidade Digital Soberana (SSI)

A lacuna mais profunda no mercado reside numa contradicdo fundamental entre as
necessidades de eficiéncia empresarial e os direitos do utilizador. As empresas,
especialmente no setor do turismo e pagamentos, procuram ativamente a Visdo Unica do
Cliente (SCV), que requer a consolidacdo, agregacdo e analise de dados de consumo e

interag@o para otimizar a oferta € maximizar a personalizacdo dos servigos.

Em contraste, o pilar central da Identidade Digital Soberana (SSI) e das Credenciais
Verificaveis (VCs) é a Minimizagdo de Dados e a Divulgacao Seletiva. A SSI permite ao
utilizador guardar os seus dados em carteiras digitais e definir de forma seletiva e granular
com quem partilha. Este controlo, embora eticamente desejavel, resulta numa fragmentacao
natural dos dados, tornando a criagdo de um SCV coeso ¢ centralizado, como concebido

tradicionalmente impossivel.

Assim, o trade-off entre a Personalizacdo/SCV e a Soberania/Controlo ¢ a raiz da lacuna
tecnologica. A personalizagdo profunda, que o iTAN visa oferecer para aumentar a
atratividade comercial, exige a analise de grandes volumes de dados. Se essa analise fosse
realizada de forma tradicional (centralizada), o iTAN falharia no seu pilar SSI.
Consequentemente, a unica abordagem viavel para harmonizar o Alto SCV com o Alto SSI
¢ através de um intermedidrio criptografico que permita a analise dos dados sem exigir a sua

decifracdo ou agregacdo centralizada.

E importante notar que, embora a SSI prometa o controlo total dos dados, a complexidade
técnica e os desafios de usabilidade dificultam a concretizag@o plena desta propriedade na
pratica. A ideia de “posse” total dos dados ¢, no momento atual, "ainda mais uma aspiracao
do que uma realidade universalmente alcancada". O iTAN, por conseguinte, deve ir além da
mera tecnologia SSI, focando-se em arquiteturas que garantam o controlo funcional e

auditavel do utilizador, mesmo quando a analise de dados € necessaria.
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Barreiras de Conformidade Legal da Tecnologia Distribuida: O Dilema Blockchain
vs. RGPD

O uso do Blockchain, um elemento fundamental para garantir a imutabilidade e a
descentralizag¢do dos registos de Identidade Digital Soberana, entra em conflito direto com
os requisitos legais da Unido Europeia, criando uma lacuna técnico-juridica que exige

mitigacao rigorosa.

O principal ponto de fricgdo ¢ o Direito ao Esquecimento (Right to Erasure) do RGPD,
que exige que os dados pessoais sejam apagados sem demora injustificada. A natureza
imutavel da blockchain publica colide inequivocamente com esta exigéncia. O Comité
Europeu para a Protecdo de Dados (EDPB) ja clarificou que a tecnologia blockchain nao
esta isenta das obrigagdes legais, sublinhando que as blockchains publicas confrontam os
pressupostos do RGPD, que exige entidades identificaveis capazes de apagar ou retificar

dados.

Esta constatacdo implica que qualquer plataforma que aspire a conformidade total com o
RGPD, como o iTAN, deve adotar uma solugdo de compromisso. A solu¢do pragmatica, e
agora a orientacdo regulatoria predominante, ¢ manter os dados pessoais fora da cadeia (off-
chain), utilizando a blockchain apenas para armazenar identificadores descentralizados
(DIDs) ou provas criptograficas (hashes). Esta abordagem mitiga o conflito do Direito ao

Esquecimento, mas exige uma arquitetura de dados cautelosa.

Para além disso, a natureza descentralizada e transfronteirica das arquiteturas baseadas
em blockchain dificulta a identifica¢ao inequivoca do responsavel pelo tratamento dos dados
e a correta aplicacdo do regime juridico das transferéncias internacionais de dados pessoais,

ambos requisitos nucleares para a conformidade com o RGPD.

Assim, o iTAN precisa de integrar uma arquitetura off-chain para as Informacdes de
Identificag@o Pessoal (PII) e um modelo de governagdo que defina explicitamente os papéis

de Responsavel e Subcontratante, superando as limita¢des das solugdes puras de DLT.

Revisao Critica: A Insuficiéncia das Solucoes Existentes
A revisdo critica das solugdes de mercado e da literatura técnica demonstra que a lacuna

do iTAN ¢ a auséncia de uma abordagem que garanta a integracdo simultidnea e a
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harmonizacao dos cinco pilares: SCV, SSI, Pagamentos, Personalizacao 1A, e Conformidade

RGPD.

Analise de Soluc¢oes Parciais de Identidade (Foco em SSI e VCs)

As plataformas de SSI atualmente disponiveis concentram os seus esforgos
primariamente na emissdo, armazenamento ¢ verificagdo de Credenciais Verificaveis (VCs),
e na reducdo dos custos de KYC. No entanto, estas solucdes demonstram insuficiéncias

notaveis nos restantes pilares.

O foco ¢ predominantemente na identidade e ndo na utilidade transacional. Solug¢des SSI
puras, ao enfatizarem o controlo individual e a minimizagdo de dados, resultam em dados
fragmentados, que ¢ o oposto da funcionalidade SCV. Embora o utilizador retenha o controlo
sobre o que partilha, os parceiros de negocios (e.g., hotéis) ndo conseguem construir um
perfil de cliente coeso para personaliza¢do avangada. A personalizagdo, quando abordada, é
incipiente ou focada em ambientes especificos (como a iniciativa IDunion da Bosch, focada

em AloT, ndo no SCV turistico integrado).

Analise da Integraciio de Pagamentos e Personalizacio em Modelos Existentes
O mercado de pagamentos e personalizacdo opera em grande parte através de modelos

centralizados.

A Integragdo de Pagamentos € o principal ponto de friccdo na ado¢do em massa da SSI.
Embora a SSI seja reconhecida como crucial para a proxima era bancaria e as VCs encontrem
aplicacdes no setor financeiro, as plataformas de identidade descentralizada ndo possuem a
capacidade nativa de processar transagdes financeiras e pagamentos diretamente através do
ecossistema SSI/VCs sem depender de intermedidrios centralizados que exigem a partilha
de PII. Solugdes de credenciais digitais existentes (como o POK ) focam-se na verificacao e

conformidade (RGPD), mas ndo na integragao fluida de pagamentos.

Quanto a Personalizacdo com [A, a tecnologia ¢ amplamente utilizada para verificar a
identidade e combater fraudes, e para monitorizar o comportamento do consumidor. No
entanto, esta personalizacdo ¢ tipicamente conduzida por sistemas centralizados que exigem
acesso aos dados brutos. Para aplicar a [A em ambientes de SSI (onde o utilizador mantém

a soberania), a analise de dados confidenciais deve ocorrer sem que o modelo de IA ou a
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empresa visualize os dados brutos. Nenhuma solucdo de mercado revista demonstra a
aplicagdo integrada e estratégica de Criptografia Homomorfica (HE) ou Secure Multi-Party
Computation (SMPC) para permitir este nivel de personalizacao no contexto de um modelo

de identidade digital soberana.

Lacuna Sistémica: Inexisténcia de uma Plataforma Digital Integrada e Conforme
com o RGPD

A revisdo sistematica da literatura e das solugdes de mercado revela que o mercado carece
de uma solugdo que resolva o dilema fundamental da privacidade versus utilidade (SCV vs.
SSI) através de uma arquitetura unificada. As solugdes existentes sdo especializadas e
fragmentadas: ou oferecem identidade soberana (sacrificando o SCV e a personalizacdo), ou
oferecem personalizagdo ¢ SCV (sacrificando a soberania ¢ a conformidade plena com o

RGPD).

A lacuna ndo se resume a auséncia de uma funcionalidade isolada, mas sim a falha em
resolver o desafio de engenharia e privacidade inerente a consolidagcdo de dados de forma
descentralizada. O iTAN propde-se a preencher esta lacuna através da superacdo desta

dicotomia, o que se torna a sua contribui¢do fundamental.

A Tabela 4. Matriz de Analise Comparativa de Solugdes Existentes sintetiza a

insuficiéncia das solugdes existentes face aos cinco pilares cruciais para a proposta iTAN.
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Tabela 4. Matriz de Analise Comparativa de Solugdes Existentes

Solucio/Mod Control Consolida¢ Integracd  Personalizacio IA  Conformidade

elo 0 a0 Dados 0 (Avancada/Confide RGPD
Utilizad (SCV) Pagamen ncial) (Completa)
or tos
(SS1/vC Nativa
s)

Sistemas Baixo Alto Alto Alto Parcial (Risco
Federados (Perdade (Agregagdo de Violagao)
(Web 2.0) Soberani  Centralizad

a) a)

Plataformas Alto Baixo Baixo Baixo Variavel
SSI Puras (Soberan (Dados (Foco em (Dilema
(Ex: Dock) ia) Fragmentad ID) Blockchain/RG

0s) PD) s

Sistemas Médio Médio Baixo Alto (Foco em Variavel

KYC/Verifica (Focoem Validagao) 14
¢do IA Fraude)

Provedores Baixo Alto Alto Médio Variavel

de Pagamento (Dados

(Ex: Stripe) Transaciona

is)
iTAN Alto Alto (Via Alto Alto (Via HE/SMPC) Total
(Proposto) PETs)

A revisdo sistematica da literatura evidenciou que, apesar da existéncia de solucdes
parciais para a gestdo de identidade digital, integracdo de pagamentos e personalizagdo de
servigos, ndo foi identificada qualquer abordagem que integre de forma coesa estes cinco
pilares numa arquitetura verdadeiramente centrada no utilizador e plenamente conforme com
o RGPD. Esta lacuna, materializada na auséncia de uma plataforma integrada, constitui a

principal fundamentac@o para o desenvolvimento do sistema iTAN.

Justificacdo Técnica e Conceptual da Solucio iTAN

O iTAN nao se limita a combinar tecnologias existentes; ¢ uma arquitetura que utiliza
técnicas criptograficas avancadas (Tecnologias de Melhoria da Privacidade — PETs) para
resolver a contradi¢do central (SCV vs. SSI), justificando-se como a Uinica solugdo capaz de

preencher a lacuna identificada.
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O iTAN como Paradigma Integrado: A Superacio da Lacuna

A solucao iTAN propde um novo paradigma de inovagdo responsavel e centrada no ser
humano ao harmonizar, pela primeira vez, a necessidade de eficiéncia empresarial (SCV,
Pagamentos, Personalizacdo) com a exigéncia ética e legal de soberania de dados (SSI,
RGPD). A integracao destes pilares ¢ viabilizada pela aplicacdo estratégica de PETs que
transformam a maneira como a utilidade comercial (SCV e Personalizacdao) ¢ alcancada,
permitindo o célculo e a analise sobre os dados que permanecem sob o controlo soberano do

utilizador.

Estratégias de Preservaciao da Privacidade para SCV e Personalizacio (A Resposta
Criptogrifica)

A personalizacdo avangada e a criacdo de uma visdo de cliente (SCV) exigem a analise
de padrdes de dados, que, no modelo iTAN, sdo controlados pelo utilizador. O iTAN utiliza
Criptografia Homomorfica (HE) e Secure Multi-Party Computation (SMPC) para realizar

esta analise sem violar a soberania do utilizador.
Criptografia Homomorfica (HE) para Personalizagcdo Confidencial

A Criptografia Homomorfica (HE) permite realizar operagdes de célculo (adicao,
multiplicagdo) diretamente nos dados que permanecem criptografados, eliminando a

necessidade de decifracdo durante o processamento.

No iTAN, a HE serd aplicada para que os algoritmos de IA possam analisar padrdes de
consumo do turista (como preferéncias de tipo de alojamento ou média de gastos) e construir
perfis de personalizagdo. Este processamento ocorre sob o principio de Confidential Al,
garantindo que o prestador de servicos ou o sistema de recomendac¢do nunca aceda a
Informacao de Identificagdo Pessoal (PII) subjacente ao perfil. Isto ¢ fundamental para o
alinhamento com o RGPD, garante os principios de Minimizacao de Dados e Limitagdo de
Finalidade. O processamento ocorre sem expor a informacao sensivel, mesmo que a analise

seja delegada a ambientes de terceiros, como a nuvem.
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Secure Multi-Party Computation (SMPC) para Visao de Cliente Distribuida (SCV
Proxy)

O Secure Multi-Party Computation (SMPC) permite que multiplas partes calculem
conjuntamente uma fung¢ao sobre os seus inputs privados, sem que nenhuma parte aprenda

os inputs das outras partes.

O iTAN pode alavancar o SMPC para calcular métricas agregadas entre diferentes
parceiros turisticos (e.g., uma cadeia hoteleira e uma companhia aérea), como indices de
risco ou pontuagdes de perfil, de forma segura e descentralizada. Esta tecnologia elimina a
necessidade de um repositorio de dados tnico e centralizado, que ¢ o principal ponto de falha

e vulnerabilidade do SCV tradicional.

Ao utilizar o SMPC para vincular e analisar dados (como vincular padrdes de utilizacdo
de servicos de saude entre institui¢des para estratificacdo de risco), o iTAN permite que os
parceiros criem uma "visao" (o resultado do calculo, por exemplo, um perfil de alto valor)
que abrange dados de varias fontes, sem que os dados brutos sejam agregados num local
central ou que seja necessario um "corretor honesto" de terceiros. Esta capacidade ¢ a
resposta arquitetonica para a harmonizacdo entre a utilidade do SCV e o requisito de

privacidade da SSI.

A Tabela 5. Aplicagdo de Tecnologias de Melhoria da Privacidade PETs no iTAN
descreve a aplicag@o de Tecnologias de Melhoria da Privacidade PETs no contexto do iTAN,
evidenciando os mecanismos técnicos implementados para garantir a prote¢do de dados
pessoais, mitigar os riscos de reidentificacdo e assegurar conformidade com os requisitos

legais e normativos de privacidade.
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Tabela 5. Aplicagdo de Tecnologias de Melhoria da Privacidade PETs no iTAN

Tecnologia Principio Funcéo no iTAN Resolucio da Lacuna
(SCV/Personalizagio) Central (SCV vs.
SSI)
Criptografia Computagéo Permite que os algoritmos de SCV sem exposi¢do de
Homomorfica sobre dados IA personalizem ofertas dados PIL
(HE) criptografados (analisando padroes) sem
decifrar PII ou ver dados
brutos.
Secure Multi- Calculo Agregacdo segura de Elimina o Ponto

Party distribuido sem métricas de uso e perfis de Central de Confianca
Computation revelar inputs risco entre parceiros do (Trusted Third Party),
(SMPC) ecossistema para criar um crucial para o SSL
"SCV proxy".
Blockchain/DLT Imutabilidade e Registo seguro de DIDs e Proporciona a base
(Registos de VCs)  descentralizacdo metadados de credenciais. técnica para SSI,
mantendo PII off-chain
para cumprir o RGPD
(Direito ao
Esquecimento).
Zero Trust Nunca Confie, Garante que cada interagdo  Reforga a seguranca de
Security (ZTS) Sempre Verifique  (acesso de dados, transagao todas as transagoes,

complementando a
seguranga da SSI.

de pagamento) é autenticada
com PKI/MFA.

Fundamentacio da Seguranca e Conformidade (Zero Trust e GDPR)
O iTAN complementa a soberania do utilizador (SSI) com uma arquitetura de seguranca
que garante a integridade e a autenticidade de cada acesso, fundamental para um ecossistema

transacional.

O Modelo Zero Trust Security (ZTS) é adotado como alicerce operacional. O ZTS segue
o mantra "nunca confie, sempre verifique" e exige a verificacdo continua de cada identidade,
dispositivo e acesso a rede. Num ecossistema descentralizado onde os utilizadores controlam
as suas credenciais, o0 ZTS ¢ essencial para garantir a seguranca das transagdes. Baseado na
Infraestrutura de Chaves Publicas (PKI) e na Autenticagdo Multifator (MFA), o ZTS fornece
a criptografia, autenticagdo e integridade necessarias para proteger os ativos digitais do
sistema. No contexto do iTAN, isto significa que a verificagdo de uma Credencial
Verificavel e o uso subsequente de um servigo ou pagamento serdo continuamente

autenticados, reforgando a seguranca da transacao.

Em relagdo a Conformidade Total com o RGPD, o iTAN resolve o dilema

Blockchain/RGPD ao adotar o modelo off-chain para o armazenamento de dados pessoais,
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assegurando o cumprimento do Direito ao Esquecimento. Adicionalmente, o uso do SSI
facilita o consentimento granular, um requisito chave do RGPD. Mais importante ainda, a
aplicagdo comprovada e estratégica de PETs (HE e SMPC) permite ao iTAN demonstrar o
principio da Responsabilizagdo (Accountability) de forma proativa. Estes mecanismos
criptograficos atuam como ferramentas de compliance, provando que a funcionalidade
comercial exigida (SCV/Personalizagdo) ¢ alcangada com a maxima Minimiza¢do de Dados

a Limitagdo de Finalidade, cumprindo os mais altos padrdes regulatorios.

Declaracio Formal da Lacuna (Conclusao da Justificacio)
O iTAN representa a primeira solu¢do a propor uma sintese funcional e
criptograficamente garantida entre a autonomia individual (SSI) e a utilidade empresarial

(SCV, Personalizacdo, Pagamento).

Em resumo, a revisdo sistematica da literatura revelou que, embora existam solucdes
parciais para a gestdo de identidade digital (SSI/VCs), integragdo de pagamentos e
personalizacdo de servi¢os, nenhuma abordagem atual integra estes cinco pilares (SCV, SSI,
Pagamentos, [A, Conformidade RGPD) numa arquitetura centrada no utilizador que resolva
o dilema fundamental da privacidade versus utilidade através da aplicacdo integrada de

Tecnologias de Melhoria da Privacidade (PETs).

Esta lacuna de integracdo e harmonizag@o entre soberania e utilidade constitui a principal

justificacdo para o desenvolvimento e validagdo empirica do sistema iTAN.
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2.7 - Lacuna da Investigacio e Justificacio da Solucio Proposta

A exaustiva analise do Estado da Arte demonstra o esfor¢o continuo do setor do turismo
para mitigar a fragmentacdo de dados e responder as exigéncias regulamentares de

privacidade, nomeadamente através da adog¢do da Identidade Auto-Soberana (SSI).

Embora a SSI se afirme como a abordagem mais promissora para restaurar o controlo de
dados ao utilizador, existe uma lacuna critica na literatura e nas solu¢des de mercado que se

torna o foco central desta dissertacdo:

Integra¢do do Controlo com a Personalizacdo Preditiva: As solugdes de SSI puras,
focadas na emissao e verificagdo de Credenciais Verificaveis (VCs), ndo integram de forma
nativa e segura a personalizacdo preditiva de servigos, que € crucial para a satisfacdo do

turista moderno.

Escalabilidade e Complexidade do Consentimento: A gestdo do consentimento em larga
escala, necessaria para a personalizacao por Inteligéncia Artificial (IA), apresenta desafios
complexos de escalabilidade e interoperabilidade nas arquiteturas SSI existentes,

dificultando a sua adogdo pelo ecossistema turistico.
O Integrated Tourist Account Number (ITAN) emerge como a resposta a esta lacuna.

O iTAN aproveita os principios de confianga e Controlo de Dados do Turista (User-
Centric) da SSI e das VCs. Contudo, avanga significativamente ao integrar uma camada
segura e eficiente de gestdo do consentimento em Blockchain, mitigando os problemas de
complexidade e escalabilidade. Adicionalmente, ¢ arquitetado para potenciar algoritmos de
IA e eXplainable Artificial Intelligence (XAl), transformando a data silo do turista num

Ecossistema de Dados Gerador de Valor.

Desta forma, o iTAN posiciona-se ndo apenas como uma ferramenta de identificacdo,
mas sim como a primeira solucdo integrada a harmonizar o Rigor Regulamentar (RGPD), a

Seguranca (SSI/Blockchain) e a Eficiéncia Operacional (IA) no setor do turismo.

Consideracdes Finais sobre a Inovacio Responsavel e o Futuro da Experiéncia
Turistica

A principal contribuicdo desta investigacdo reside na mudanga de paradigma que propde:

Do turista como mero consumidor de dados para o turista como proprietario dos seus dados.
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A énfase na identidade digital centrada no utilizador demonstra uma compreensao matizada
de que o futuro do turismo digital ndo se resume a tecnologia, mas a confianga, ao controlo
e a responsabilidade. O iTAN, ao alinhar tecnologia de ponta com principios éticos de
privacidade e autonomia, estabelece um novo padrdo para a inovagao responsavel no setor.
A sua proposta de um sistema unificado, seguro e interoperavel ¢ um passo significativo
para a criagdo de uma experiéncia turistica verdadeiramente integrada e confiavel para o

turista moderno.
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3 - METODOLOGIA DE INVESTIGACAO

A Figura 2 representa a metodologia DSR, enquadrada no paradigma de Design Science
Research (DSR) proposto por Hevner et al. (2004). O DSR revela-se particularmente
adequado a investigacdo em Engenharia de Software, na medida em que articula a concegao
e construcdo de artefactos tecnologicos - neste caso, o sistema iTAN - com a sua avaliagdo
rigorosa, contribuindo simultaneamente para o avango teérico e para a pratica profissional

(Peffers et al., 2007).
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Figura 2. Design Science Research (DSR) foi proposto por Hevner et al. (2004)
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O processo de investigacdo foi estruturado em quatro fases iterativas, em consonancia
com o ciclo de desenvolvimento de artefactos do paradigma Design Science Research
(DSR). A Figura 3. Ilustracdo da Metodologia sintetiza a estrutura metodologica adotada,
evidenciando, para cada fase, as principais entradas, atividades e resultados. A Fase 1
corresponde a revisdo sistematica da literatura e a andlise critica do estado da arte,
permitindo identificar o problema, explicitar a lacuna de investigacdo e fundamentar
teoricamente os objetivos da solugdo iTAN. Na Fase 2 procede-se a recolha e analise de
dados empiricos, através de um inquérito online, com vista a caracteriza¢do do perfil do
turista, a elicitagdo de requisitos e a definicdo de personas representativas. A Fase 3 engloba
o design e o desenvolvimento do prototipo do sistema iTAN, seguindo principios de
metodologias ageis para suportar ciclos curtos de iterag@o entre concec¢do e implementagao.
Por ultimo, a Fase 4 envolve a demonstracdo e avaliacdo do artefacto, recorrendo a testes de
usabilidade e de seguranca, de forma a verificar a sua eficacia funcional e o alinhamento

com os requisitos normativos, em particular com o RGPD.

FASE 1 FASE 2 FASE 3 FASE 4
E 1 =
= - - > |V
- 1 v -
Revisao d Recolhae Desenvolvimento Validacdo |
Literatura Analise de do Prototipo e Testes
 \___Dados __

)

Figura 3. Ilustracao da Metodologia

3.1 - Fase 1: Revisao da Literatura

Questdes de Investigacdo da Revisdo Sistematica da Literatura (RSL)
A presente Revisdo Sistematica da Literatura (RSL) foi estruturada para responder as
seguintes questdes de investigacdo, que orientam a analise critica do estado da arte e

fundamentam a proposta do sistema iTAN:
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QI1: Quais sdo as principais abordagens e tecnologias de identificacdo digital

atualmente utilizadas no setor do turismo?

A literatura revela uma evolucao significativa na identificacdo digital, desde programas
de fidelizagdo e passaportes eletronicos até a emergéncia da Identidade Auto-Soberana
(SSI). A SSI, baseada em Blockchain ¢ Credenciais Verificaveis (VCs), destaca-se como a
abordagem mais promissora por devolver o controlo dos dados ao utilizador e permitir

personalizacdo sem comprometer a privacidade.

QI2: Como sdo integrados os meios de pagamento em sistemas turisticos?
A integracao de pagamentos digitais no turismo tem avancado com carteiras digitais (Apple
Pay, Google Pay), plataformas como Stripe e PayPal, e solugdes emergentes como BNPL
(Buy Now, Pay Later). A interoperabilidade entre sistemas continua a ser um desafio, sendo

o modelo UPI da india um exemplo de sucesso na superagio dessa barreira.

QI3: Que abordagens existem para personalizacio de servicos turisticos?
A personalizagdo ¢ impulsionada por algoritmos de IA e sistemas de recomendacdo.
Contudo, a fragmentacdo dos dados limita a eficacia destas solu¢des. O conceito de SCV
(Single Customer View) ¢é essencial para consolidar perfis e permitir personaliza¢do
preditiva. O iTAN propde resolver esta lacuna com uma arquitetura centrada no utilizador e

alimentada por [A.

QI4: Quais os requisitos de seguranca e privacidade segundo o RGPD?
O RGPD exige consentimento explicito, direito ao esquecimento e minimizacdo de dados.
A arquitetura do iTAN incorpora principios de Privacy by Design, tokenizagdo de dados
financeiros, e gestao granular de consentimento. A utilizacdo de Blockchain ¢ mitigada com

armazenamento off-chain para garantir conformidade legal.
Estratégia de Pesquisa
» Bases de dados: IEEE Xplore, ACM Digital Library, Scopus, Web of Science.
* Periodo: 2018-2024.

» Palavras-chave: ("digital identity" OR "self-sovereign identity") AND ("tourism"
OR "travel") AND ("data management" OR "personalization").
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Critérios de Inclusao/Exclusio
Inclusdo: Artigos peer-reviewed, em inglés ou portugués, publicados apos 2018.

Exclusdo: Artigos sem validagdo empirica, fora do contexto turistico.

Processo de Selecao
Para garantir a abrangéncia e a relevancia das fontes utilizadas nesta revisao, seguiu-se

uma Revisdo Sistematica da Literatura (RSL). O processo de selegdo dos estudos foi guiado

pelo modelo PRISMA 2020, conforme detalhado na Figura abaixo Diagrama RSL do iTAN.

A primeira fase consistiu numa Revisdo Sistematica da Literatura (RSL) cientifica e
técnica, conforme detalhado no capitulo anterior (Estado da Arte). A pesquisa foi realizada
em bases de dados académicas, como a IEEE Xplore, ACM Digital Library, Scopus, Web
of Science. O objetivo desta fase foi identificar o estado da arte, as solugdes existentes, as

suas limitacdes e as lacunas na investigacdo que o presente trabalho se propde a preencher.

Conforme ilustrado na Figura 4, o processo iniciou-se com a identificacdo de 360 registos

(n = 360) provenientes das fontes de pesquisa definidas. A partir deste total, deu-se a

primeira fase de exclusdo e filtragem:

42



iTAN - Uma Arquitetura Integrada para a Gestdo de Dados Turisticos

Registos identificados
(n = 360)

[ Excluidos (n =110)
65 Irrelevantes
45 M4 qualidade

Y
pr—

Y

Duplicados removidos
(n=160)

Excluidos (n = 33)
Demasiado
superficiais/Nao
revistos pelos pares

—

\

Estudos incluidos
(n=57)

Diagrama PRISMA-iTAN
Figura 4. Diagrama RSL do iTAN

Excluséo Inicial: A query de pesquisa foi desenhada de forma abrangente para garantir
que nenhuma abordagem relevante de Identidade Digital fosse omitida. A exclusdo de 110
registos (aprox. 1/3) deveu-se a natureza multidisciplinar dos termos, onde muitos artigos
focavam a seguranca informatica pura sem aplicagdo pratica ao setor do Turismo, o que

validou a necessidade de um filtro manual rigoroso para garantir a relevancia tematica.

Remocao de Duplicados: Apos esta exclusdo, o conjunto restante foi filtrado para a
remocgdo de 160 registos (n = 160) considerados duplicados, resultando num conjunto de

estudos a serem submetidos a avaliagdo de elegibilidade.

Exclusido por Elegibilidade: Seguiu-se a exclusdo de 33 estudos (n = 33) por ndo
satisfazerem os critérios de elegibilidade. As razdes principais foram o conteudo ser

demasiado superficial ou ndo se tratar de material revisto pelos pares (peer-reviewed).

O rigoroso processo de rastreio e filtragem culminou na inclusdo final de 57 estudos (n =
57) para a sintese qualitativa da dissertagdo. Este nlimero representa o corpo de evidéncia

cientifica selecionado e analisado para responder as questdes de investigagdo propostas.
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Este diagrama assegura a transparéncia e a replicabilidade do método de selecdo,

fundamentais numa revisdo sistematica ou integrativa.
O "Estado da Arte" como Pilar da Investigaciao

O capitulo "Estado da Arte" numa dissertagdo ou tese transcende a simples fun¢do de um
compilado de resumos de trabalhos anteriores. O seu propdsito fundamental ¢ atuar como o
alicerce teodrico e metodologico que valida a relevancia, a originalidade e o contributo do
trabalho proposto. Um "estado da arte" robusto ¢ o que capacita um investigador a identificar
uma questdo de investigacdo genuina e a justificar de forma convincente por que a sua
investigacdo € necessaria. A seccdo ndo apenas contextualiza o problema, mas também
delimita as fronteiras do conhecimento existente ¢ ilumina o espago onde a nova investigacao

ira contribuir, tornando-se o pilar sobre o qual todo o projeto se sustenta.

Revisdo Sistematica da Literatura (RSL): Um Paradigma de Rigor

De forma diferente de uma revisdo narrativa, suscetivel a vieses e ndo reprodutivel, a RSL
¢ um "estudo secundario" que emprega uma metodologia explicita e pré-definida para
coletar, avaliar criticamente e sintetizar estudos primarios sobre uma questdo especifica
(Page et al., 2021). Na area da medicina, essa metodologia ¢ considerada o "melhor nivel de
evidéncia" para a tomada de decisdes clinicas, pois a sua estrutura metddica minimiza a

influéncia do investigador e garante a transparéncia do processo.

A transposi¢do desta metodologia para a Ciéncia da Computacdo (CC) representa uma
evolucdo metodologica significativa. Enquanto a RSL na medicina lida com evidéncias
terapéuticas, na CC, ela ¢ aplicada para mapear o universo de solucgdes, algoritmos e
frameworks existentes, bem como as suas limitagdes (Guskov, 2025). Em um estudo recente,
verificou-se que apenas 38% das revisdes sistematicas em Ciéncia da Computacdo cumprem
os critérios basicos de metodologia, em comparagdo com mais de 60% na area de medicina,
evidenciando a necessidade de maior rigor metodologico no campo (Guskov, 2025). A
aplicacdo dos principios de rigor, transparéncia e reprodutibilidade, que conferem valor a
RSL no campo médico, sdo igualmente cruciais em CC para estabelecer uma base de
evidéncia confidvel sobre o que ja foi desenvolvido (Guskov, 2025). A RSL eleva a revisao

da literatura de um ato descritivo a um processo analitico e cientifico, transformando a
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identificacdo do "estado da arte" numa busca metddica por evidéncias que fundamentem a

necessidade de uma nova investigagdo (StudyHub.vip, 2025).

3.2 - Fase 2: Recolha e Analise de Dados (Pesquisa Quantitativa)

A fundamentag@o de qualquer solugdo tecnologica emergente no setor do turismo, como
a plataforma iTAN, exige uma base empirica robusta que valide a sua relevancia funcional
e a sua aceitacdo pelo mercado. A Fase 2 do projeto consistiu na condugdo de uma
investigacdo quantitativa abrangente, realizada através de um inquérito online estruturado.
Este método permitiu a recolha de uma quantidade significativa de dados primarios,
essenciais para a caraterizagao detalhada das necessidades, das preferéncias, e, crucialmente,
das preocupacdes do turista moderno. A generalizagdo das tendéncias de comportamento
identificadas nesta fase forneceu o alicerce estatistico indispensavel para a definigdo dos

requisitos técnicos e funcionais do prototipo iTAN.

Justificacdo Metodologica e Enquadramento da Investigacao

O turismo, na era da digitalizagdo, é cada vez mais moldado por megatendéncias de
personalizacdo e pela integragdo de tecnologias de Inteligéncia Artificial (IA), como
evidenciado pelos recentes desenvolvimentos na industria de viagens. No entanto, a mera
adocdo tecnolégica deve ser precedida pela validagdo da procura. A investigacdo
quantitativa, através de inquérito, foi selecionada como a metodologia primaria por ser o
método mais eficiente para recolher dados de big data de utilizadores e para testar hipoteses
criticas em grande escala. Esta abordagem alinha-se com a evolu¢do do Human-Computer
Interaction (HCI) em direcao ao Data-Driven Persona Development (DDPD), que exige a
utilizagdo de dados digitais e algoritmos estatisticos para segmentar o utilizador e modelar

perfis (Salminen et al., 2021).

A aplicacdo de um questionario estruturado permite a quantificagdo precisa de variaveis
subjetivas como o conforto na partilha de dados ou a percegdo de importincia da
sustentabilidade transformando perce¢des em métricas que podem ser utilizadas para
calibrar os sistemas de recomendacdo do iTAN. O objetivo fundamental desta fase ndo foi

apenas descrever o turista, mas sim quantificar a aceitacdo da "jornada de viagem alimentada
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por inteligéncia artificial" e delinear a propensdo dos utilizadores a interagir com sistemas
preditivos que requerem troca de dados, validando o modelo de negdcio e a arquitetura

técnica subjacente do iTAN.

Instrumento de Recolha de Dados

Enquadramento Metodolégico

A anélise que se segue baseia-se numa amostra de n=43 respostas validas recolhidas
através do instrumento de investigacdo estruturado em 14 secgOes tematicas. Esta
segmentagdo permite avaliar miltiplas dimensdes do comportamento turistico, identificar
padrdes de preferéncia e validar requisitos funcionais para o sistema iTAN proposto. A
interpretagdo técnica incorpora analise descritiva univariada com distribui¢des de frequéncia
absoluta e relativa, permitindo extrair inferéncias relevantes para o desenvolvimento da

arquitetura centrada no utilizador.
Secc¢do I: Perfil Demografico e Padrdes de Viagem 2 questoes.
+ O que avalia: Idade, frequéncia e tipologia de viagens do inquirido.

+ Objetivo: Segmentar a amostra por varidveis demograficas para modelar perfis e

correlacionar idade/frequéncia com aceitag@o tecnoldgica e partilha de dados.
Secc¢do II: Preferéncias de Destino e Clima 3 questoes.
« O que avalia: Destinos preferidos, clima e ambiente para viajar.

+ Objetivo: Identificar destinos-alvo e preferéncias ambientais para personalizar

recomendacdes e compreender motivagdes do destino.
Secc¢do III: Tipo de Férias e Atividades 2 questdes (escolha multipla).

+ O que avalia: Escolhas multiplas de tipo de férias (relaxamento, aventura, cultura) e

atividades preferidas.

+  Objetivo: Mapear o perfil de lazer e de procura de experiéncias, fundamentais para

rotas personalizadas via TA.

Sec¢do I'V: Periodo de Viagem e Duragéo 4 questoes.
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+ O que avalia: Preferéncias e limitagdes quanto ao periodo do ano e duracdo das

viagens.

+ Objetivo: Compreender restricdes de tempo, sazonalidade e padrdes para otimizar

ofertas e itinerarios alinhados ao perfil do turista.
Sec¢do V: Or¢amento e Flexibilidade 2 questdes.
+ O que avalia: Intervalo de gastos tipicos e flexibilidade no orgamento.

+ Objetivo: Determinar segmentagdo socioecondmica e preparar as bases para

sugestdes financeiras adequadas.
Seccdo VI: Motivagoes e Comportamento de Viagem 3 questoes.

+ O que avalia: Razdes principais para viajar (negdcio, lazer, familia, etc.),

preferéncias e comportamentos de decisao.

+ Objetivo: Delimitar fatores motivacionais e prever padrdes de comportamento,

suportando sistemas de recomendacao preditivos.
Seccdo VII: Tecnologia e Informacdo em Viagem 3 questdes (escolha multipla).

+ O que avalia: Grau de uso e confianca em tecnologia, fontes de informacao e

ferramentas digitais utilizadas.

+ Objetivo: Medir o grau de literacia digital e abertura a adogdo de novas solucdes

como o iTAN.
Seccdo VIII: Preocupacdes e Consideracdes Especificas 3 questoes.

+ O que avalia: Questdes relacionadas com preocupagdes de seguranca, privacidade,

saude e outros fatores limitantes.

+ Objetivo: Avaliar barreiras a adog¢do do sistema, especialmente no que refere a

aceitacdo da partilha de dados.
Seccdo I[X: Preferéncias de Alojamento (Detalhes) 4 questdes (escolha multipla).

« O que avalia: Tipos preferidos de alojamento, caracteristicas valorizadas e padrdes

de reserva.

47



iTAN - Uma Arquitetura Integrada para a Gestdo de Dados Turisticos

+ Objetivo: Ajustar recomendagdes de alojamento com base no perfil, integrando

preferéncias de comodidade.
Seccdo X: Preferéncias Gastronomicas (Detalhes) 3 questdes.
+ O que avalia: Preferéncias alimentares, restricdes e/ou intolerancias.

« Objetivo: Personalizar ofertas gastronomicas e garantir recomendagdes alinhadas

com saude e gosto.
Seccdo XI: Facilidades e Comodidades no Destino 2 questoes.

+ O que avalia: Importancia dada a facilidades de mobilidade, acessibilidade,

conectividade, etc.

+ Objetivo: Otimizar sugestdes de servigo no destino, assegurando compatibilidade

com necessidades pessoais.
Sec¢do XII: Preferéncias de Pagamento 3 questdes.

« O que avalia: Métodos de pagamento preferidos ( Contactless, cartdo de crédito,

digital wallets).

+ Objetivo: Definir interfaces de integracao segura e sugestdes de parceiros alinhados

as preferéncias de pagamento.
Seccdo XIII: Métodos de Reserva e Planeamento 3 questoes.
+ O que avalia: Ferramentas e canais utilizados para reservar e planear a viagem.

« Objetivo: Identificar padroes de planeamento, integrando funcionalidades

automatizadas ao prototipo do iTAN.
Sec¢do XIV: Tipo de Recomendagdes ¢ Personalizagdo 3 questoes.

+ O que avalia: Grau de interesse em recomendacdes personalizadas, alertas e

previsdes de pregos por TA.

« Objetivo: Validar a necessidade de sistemas inteligentes de oferta personalizada,

justificando o motor de IA do iTAN.
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Cada sec¢ao responde a uma dimensao especifica do perfil, motivagdo ou barreiras do
turista, permitindo desenvolver uma solucdo integrada, segura e centrada nas reais

necessidades do utilizador digital no setor do turismo.

O questionario foi concebido como um instrumento multifacetado, composto por
perguntas de escolha multipla, escalas de Likert (para medir atitudes e importancia) e
perguntas abertas (para recolha de dados qualitativos complementares). A sua estrutura foi
rigorosamente organizada em quatorze secgdes tematicas principais, garantindo que todas as
varidveis cruciais para o desenvolvimento do iTAN fossem abordadas. O desenho incluiu
controlos de qualidade, como questdes de triagem (screening questions), para assegurar que
os participantes cumpriam os critérios centrais de experiéncia em viagens, aumentando a

fiabilidade e a relevancia dos dados recolhidos para a investigacao.

Amostra e Distribuicio: Amostragem de Conveniéncia
O inquérito foi distribuido através de canais digitais, incluindo redes sociais e e-mail,
resultando numa amostragem de conveniéncia. Esta metodologia ¢ eficaz para a recolha

rapida de um grande volume de dados, um requisito essencial para as técnicas de DDPD.

A amostra de conveniéncia tende a ser enviesada para participantes que sdo nativos
digitais ou que tém um elevado conforto com a tecnologia. Para o projeto iTAN, focado

numa solu¢do de smart tourism baseada em IA, este enviesamento ¢ intencional ¢

vantajoso, pois visa caracterizar o publico-alvo principal que ira adotar a plataforma.

E reconhecido que esta estratégia impde limitagdes na generalizacio dos resultados &
populag@o turistica global. Contudo, o objetivo primario desta fase ¢ a validacdo interna
e a defini¢@o precisa de requisitos funcionais (Validacdo Design), em detrimento da

estimativa populacional (Validagdo Estatistica Externa)

Procedimentos de Analise Estatistica

Os dados recolhidos foram analisados utilizando software estatistico (exemplo, SPSS ou
ferramentas equivalentes em Python). A andlise incluiu estatisticas descritivas
(frequéncias, médias) para caracterizar a amostra e identificar tendéncias gerais. Foram
também realizadas andlises correlacionais para explorar as relagdes entre varidveis-

chave (exemplo, a relagdo entre a idade e o conforto na partilha de dados). Os resultados
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desta analise, incluindo a criagdo de personas de utilizador, serviram como base para a
definicdo dos requisitos e funcionalidades do protoétipo iTAN e serdo discutidos em

detalhe no Capitulo 5.

3.2.1 - Analise Técnica Aprofundada das 14 Seccdes do Questionario iTAN

Secciio 1 — Perfil Demografico e Padrées de Viagem

As varidveis analisadas nesta sec¢do foram o grupo etario e a frequéncia de viagens de
lazer dos inquiridos, essenciais para a caraterizagdo do publico-alvo do sistema iTAN. A
distribuigdo do grupo etario da amostra é representada na Figura 5. Distribui¢do da Amostra
por Grupo Etario e a frequéncia de viagens estd detalhada na Figura 6. Frequéncia de

Viagens

Qual é o seu grupo etario?
43 respostas

® 2) 18-24 anos
@ b) 25-34 anos

c) 35-44 anos
@ d) 45-54 anos
@ ¢) 55-64 anos
@® ) 65+ anos

Figura 5. Distribui¢do da Amostra por Grupo Etario
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Com que frequéncia costuma viajar para lazer (férias, escapadelas)?
43 respostas

Uma vez por ano

¢) Quatro ou mais vezes por ano

| !

Menos de uma vez por ano

a)
b) Duas a trés vezes por ano
)
) Raramente ou nunca

Figura 6. Frequéncia de Viagens

Resultados Estatisticos e Analise Técnica

Grupo etario predominante: 35-44 anos (34,9%, n=15), seguido de 45-54 anos (32,6%,
n=14). Conjuntamente, estes dois grupos representam 67,5% da amostra, configurando um

publico adulto em fase de estabilidade profissional e familiar.

Distribuicdo por idade: A amostra revela baixa representacdo de jovens adultos (18-24
anos: 2,3%; 25-34 anos: 9,3%) e seniores (65+ anos: 2,3%), concentrando-se na faixa dos

35-64 anos (86,1%).

Frequéncia de viagem: Maioria viaja duas a trés vezes por ano (55,8%, n=24), indicando
padrio de mobilidade regular, mas ndo intensivo. Viajantes ocasionais (uma vez/ano)

representam 25,6% (n=11).
Implicagdes técnicas:

Esta concentragdo etaria sugere que a interface do sistema iTAN deve
priorizar usabilidade moderada, evitando design excessivamente minimalista (inadequado
para utilizadores menos digitalizados) ou complexo. O padrdo de 2-3 viagens/ano indica
necessidade de funcionalidades de historico de viagens, perfis reutilizdveis e sugestoes
baseadas em sazonalidade, otimizando a experiéncia para utilizadores recorrentes, mas ndo

frequentes.
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Seccio 2 — Preferéncias de Destino e Clima

As variaveis analisadas nesta sec¢do foram o ambiente preferido, o clima desejado e a
preferéncia geografica dos inquiridos, fatores fundamentais para a calibragdo do Motor de
Personalizagdo com IA do sistema iTAN. A caraterizacdo destas preferéncias é essencial

para a definicdo de requisitos funcionais de filtragem e recomendacdo de destinos.

A distribuicdo das respostas dos inquiridos para as trés variaveis ¢ detalhada nas figuras

que se seguem:

Tabela 6. Tabela de Variaveis Analisadas

Variavel Analisada Figura

Tipo de Ambiente Preferido Figura 7. Tipo de Ambiente Preferido

Clima Desejado Durante as Viagens  Figura 8 Clima Desejado Durante as Viagens

Preferéncia Geografica para Destinos Figura 9. Preferéncia Geografica para Destinos

Resultados Estatisticos e Analise Técnica

r

Ambiente: Praia ¢ claramente dominante (51,2%, n=22), com 27,9% (n=12)
preferindo combinagdo de ambientes, o que revela flexibilidade. Ambientes exclusivamente

urbanos (9,3%) ou natureza isolada (4,7%) tém expressdao marginal.

Que tipo de ambiente prefere para as suas férias?
43 respostas

@ a) Cidade (urbano, cultural)
@ b) Praia (sol, mar, areia)
c) Natureza (montanha, floresta, rural)
@ d) Neve (esqui, desportos de inverno)
@ e) Combinagéo de varios (especifique
se desejar)
@ Praia e natureza
@ depende da epoca do ano
@ Cidade, natureza

Figura 7. Tipo de Ambiente Preferido

Clima: Forte preferéncia por quente e ensolarado (67,4%, n=29). Clima temperado tem

adesdo secundaria (27,9%, n=12), mas clima frio ¢ praticamente rejeitado.
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Qual o clima que mais o(a) agrada durante as suas viagens?
43 respostas

@ 2a) Quente e ensolarado (verao)

@ b) Temperado (primavera/outono)
@ c) Frio (inverno)

@ d) Nzo tenho preferéncia especifica

Figura 8 Clima Desejado Durante as Viagens

Geografia: Europa lidera (39,5%, n=17), seguida de viagens domésticas (32,6%, n=14).
Destinos intercontinentais tém menor expressdo, possivelmente por questdes orgamentais ou

logisticas.

Qual a sua preferéncia geogréfica para destinos de viagem?
43 respostas

@ 2a) Dentro do meu pais

@ b) Europa

@ c) América do Norte

@ d) América do Sul

@ ) Asia

® f) Africa

® g) Oceénia

@ h) N&o tenho preferéncia especifica

Figura 9. Preferéncia Geografica para Destinos
Implicagdes técnicas:
O motor de recomendacdo do iTAN deve ponderar fortemente destinos costeiros em
climas quentes, especialmente no periodo estival. A preferéncia por combinagdes sugere que

algoritmos de cluster hibrido (praia + cultura, praia + natureza) terdo maior taxa de

aceitacdo. A forte inclinagdo europeia reforga a necessidade de integragdo com APIs de
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transportes intra-europeus (comboios, low-cost airlines) e dados turisticos localizados na

base de dados.

Seccao 3 — Tipo de Férias e Atividades
Variaveis analisadas: Esta seccdo visa detalhar as preferéncias de lazer e experiéncias do
turista-alvo, que sdo dados essenciais para o Motor de IA e para a defini¢do de tags
semanticas no sistema iTAN. Foram analisadas as preferéncias de tipologia de férias e as

atividades consideradas indispensaveis na viagem.

A Figura 10. Distribuicdo da Amostra por Tipo de Férias Preferidas e a Figura 11.
Amostra por Atividades Indispensaveis nas Viagens ilustram as preferéncias da amostra em

relag@o ao tipo de férias e atividades essenciais.
Resultados Estatisticos e Analise Técnica

Tipo de férias: Relaxamento e bem-estar domina (51,2%, n=22), seguido por viagens em

familia (18,6%, n=8) e cultura/historia (11,6%, n=5). Aventura tem baixa adesdo (4,7%).

Que tipo de férias descreve melhor as suas preferéncias?

43 respostas

@ 2) Relaxamento e bem-estar (spa, reti...
@ b) Aventura e desportos (caminhadas, ...
c) Cultura e histéria (museus, monum...
@ d) Gastronomia e vinhos (experiéncia...
@ ¢) Vida noturna e entretenimento (bar...
@ f) Compras e moda (centros comerciai...
@ g) Ecoturismo e sustentabilidade (viag...
@ h) Viagens em familia (atividades par...

12V

Figura 10. Distribuicdo da Amostra por Tipo de Férias Preferidas

Atividades: Explorar a natureza (53.5%) e experimentar culinaria local (60.5%) lideram
as respostas Unicas, mas a elevada fragmentacao nas respostas multiplas sugere preferéncias

altamente individualizadas.
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Que tipo de atividades ndo pode faltar nas suas viagens? (Pode selecionar varias)
43 respostas

a) Visitar museus e galerias de...
—23 (53,5%)
26 (60,5%)

b) Explorar a natureza (parque...

c) Experimentar a culinaria local

d) Praticar desportos aquaticos... 5 (11,6%)

e) Relaxar em cafés e esplana... 15 (34,9%)

f) Fazer compras
g) Participar em festivais ou ev...

h) Visitar locais histéricos/patri... 22 (51,2%)

i) Desfrutar da vida noturna

j) Outras (especifique se desejar)

Figura 11. Amostra por Atividades Indispensaveis nas Viagens.

Implicagdes técnicas:

A prevaléncia do relaxamento refor¢a a necessidade de tags semanticas no sistema
associadas a palavras-chave como "spa", "praia calma", "retiro", "wellness". A dispersdo nas
atividades valida a arquitetura de personalizagdo multinivel do iTAN, onde as preferéncias
devem ser capturadas em granularidade fina (ndo apenas "natureza", mas "trilhos costeiros"
vs. "parques nacionais"). O sistema deve suportar perfis compostos (ex: relaxamento +

gastronomia + natureza).

Secciio 4 — Periodo de Viagem, Duracio, Companhia e Alojamento
As variaveis analisadas nesta sec¢do foram os meses preferidos, a duracdo ideal das férias
e a companhia de viagem mais frequente assim como tipo de alojamento preferencial. Estes
fatores sdo cruciais para a otimizagao logistica e a previsdo de precos no Motor de 1A do

iTAN, bem como para a personalizacdo de ofertas para grupos e familias.
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Tabela 7. Tabela de Varidveis Analisadas

Variavel Analisada Figura
Meses Preferidos para Viagem Figura 12. Amostra por Meses Preferidos para Viagens
de Lazer
Duracgao Ideal das Férias Figura 13. Duracao Ideal das Férias
Companhia de Viagem Mais Figura 14. Companhia de Viagem Mais Frequente
Frequente

Resultados Estatisticos e Analise Técnica
1. Preferéncias de Sazonalidade (Meses)

o Resultados Estatisticos: A preferéncia pelo Verdo (julho-setembro) ¢ dominante,
com 58,1% das respostas. No entanto, um fator de design crucial é que 37,2% dos
inquiridos declaram ndo ter preferéncia de més, valorizando sobretudo as

oportunidades.

e Implicagdes Técnicas: A flexibilidade temporal valida o desenvolvimento de um
modulo de Alertas de Oportunidade (dynamic pricing, last-minute deals) no iTAN.
A sazonalidade estival implica a necessidade de gestdo de picos de procura na

arquitetura do backend, focando na estabilidade e escalabilidade.

Em que meses do ano prefere viajar para lazer? (Pode selecionar varias)
43 respostas

a) Janeiro - Margo (Inverno/Inicio

%
Primavera) = L)

b) Abril - Junho (Primavera/lnicio

A 0,
Vo] 10 (23,3%)

c) Julho - Setembro (Verao) 25 (58,1%)

d) Outubro - Dezembro (Outono/
Inverno)

e) Nao tenho preferéncia de més,

0y
depende da oportunidade 16 (37.2%)

0 5 10 15 20 25

Figura 12. Amostra por Meses Preferidos para Viagens de Lazer.
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2. Padroes de Duracao (Sintese)

e Resultados Estatisticos: O texto indica que férias de uma semana (7-10 noites) sdo

ideais para 44,2%, sendo viagens curtas (4-7 noites) igualmente populares (41,9%).

e Implicagoes Técnicas: A concentracdo em estadias de 4 a 10 noites permite que o
sistema iTAN otimize templates de itinerario para esta duracdo padrao, reduzindo a

complexidade computacional.

Qual a duragao ideal para as suas férias?
43 respostas

@ 2) Escapadelas de fim de semana (1-3
noites)

@ b) Viagens curtas (4-7 noites)
c) Férias de uma semana (7-10 noites)
@ d) Férias longas (11-14 noites)
ey

@ e) Viagens prolongadas (mais de 14
noites)

Figura 13. Duracdo Ideal das Férias

3. Companhia de Viagem (Padriao Demografico)

+ Resultados Estatisticos: O resultado mais expressivo ¢ que a maioria dos inquiridos
viaja Com a Familia (pais, filhos), totalizando 60,5% da amostra. Viagens com o (a)

parceiro (a) representam 30,2%.

« Implicagdes Técnicas: Este dado refor¢a a implicacdo técnica da Secgdo 1 sobre o
perfil familiar (concentragdo etaria 35-54 anos). O Motor de IA e o Servigo de

Reservas do iTAN devem ser otimizados para:

o Priorizar alojamentos e atividades family-friendly, com foco na seguranga e

conveniéncia.

o Sugerir itinerarios multi-geracionais que conciliem relaxamento (maioria na

Sec¢do 3) com atividades culturais e de natureza para grupos.
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o A funcionalidade de gestdo de reservas deve permitir a facil adi¢do de perfis

familiares, ligando os iTAN IDs dos membros sob uma conta primaria.

Com quem costuma viajar mais frequentemente?
43 respostas

@ 2a) Sozinho(a)
@ b) Com o(a) parceiro(a)
c) Com a familia (pais, filhos)
@ d) Com amigos
@ e) Em grupo organizado

Figura 14. Companhia de Viagem Mais Frequente

4. Tipo de Alojamento.

Para complementar a caracterizagdo do perfil de viagem, foi analisada a preferéncia dos
inquiridos em relagdo ao tipo de alojamento, conforme ilustrado na Figura 15. Preferéncia

de Alojamento.
Resultados Estatisticos e Implica¢des Técnicas

A andlise das preferéncias de alojamento reforca o perfil do turista-alvo, alinhando-se

com o segmento economico-moderado e familiar ja identificado:

1. Hotel Médio Dominante: O Hotel (médio/3-4 estrelas) lidera com 52,4% das

respostas.

2. Alojamento Local Relevante: O Alojamento Local (Airbnb, apartamentos)

representa a segunda maior fatia, com 23,8%.

3. Luxo Marginal: A preferéncia por Hotel (luxo/5 estrelas) ¢ marginal, com apenas

7,1% das respostas.

Implicagdes Técnicas para o iTAN:
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e Validagdo do Segmento: O predominio do segmento de hotelaria média valida a
necessidade de o Motor de IA e o Servico de Reservas do iTAN priorizarem o

segmento econdmico-moderado.

e Integracdo de Plataformas: A relevancia do Alojamento Local (23,8%) sugere a
necessidade de desenvolver funcionalidades de integracdo com APIs de plataformas
de aluguer de alojamento, garantindo que as sugestdes personalizadas do iTAN

cubram este mercado de forma eficiente.

o Filtros de Qualidade e Custo: O sistema deve focar-se em filtros que ponderem a
qualidade do alojamento (reviews) em relacdo ao custo-beneficio, em vez de se

limitar a filtros baseados unicamente em categoria de estrelas.

Alojamento

@ a) Hotel (luxo/5 estrelas)

® b) Hotel (mibdie3-4 estrelas)

@ c) HostelPousada

@ d) Alojamento Local (Alrbnb,
apartamentos)

@ ) Resort (fuda incluida)

® 1) Camplsmo/Glamping

@ g) Dutro (especifique se desejar)

@ depende se em familia ou s em
escapadela romantica

Figura 15. Preferéncia de Alojamento

A sec¢do 4 passa a cobrir ndo s6 o "Quando" e o "Com Quem" se viaja, mas também o
"Onde se Fica" e a duragdo da experiéncia, fornecendo uma visao 360° mais completa do

padrdo de viagem do turista-alvo.

Secc¢ao 5 — Orcamento e Flexibilidade

Variaveis analisadas: Esta seccdo analisa duas variaveis criticas para o processo de
decisdo de viagem e para o modelo preditivo do iTAN: o or¢gamento médio por pessoa ¢ a
flexibilidade do turista em relacdo as datas. Estes dados sdo essenciais para calibrar os
algoritmos de otimizagdo custo-beneficio e as funcionalidades de alerta de pregos da

plataforma.
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A Figura 16. Orcamento Médio para Viagem e a Figura 17. Flexibilidade de Datas

ilustram a distribuicao das respostas da amostra relativas a estas variaveis:

Resultados Estatisticos e Analise Técnica

1. Orcamento Médio (Perfil Econémico)

Resultados Estatisticos: A faixa de 501€-1000€ concentra a maioria das respostas
(44,2%, n=19). Conjuntamente com o segmento "Até 500€" (23,3%, n=10), observa-

se que 67,5% da amostra gasta até 1000€ por pessoa em 7 dias (excluindo voos).

Implicagdes Técnicas: O perfil orgamental situa a amostra num segmento
econémico-moderado, validando a importancia de filtros de preco rigorosos e
algoritmos de otimizagdo custo-beneficio no motor de recomendagdo. O sistema
deve balancear recomendacdes entre qualidade e acessibilidade financeira, evitando

sugestoes fora do intervalo 500€-1500€ sem justificacdo explicita.

Qual o seu orgamento médio por pessoa para uma viagem de 7 dias (excluindo voos)?
43 respostas

a) Até 500€

b) 501€ - 1000€
)
)

[
o
c) 1001€ - 2000€
A @ d) Mais de 2000€
@ e) Varia muito, depende do destino

Figura 16. Orgamento Médio para Viagem

2. Flexibilidade de Datas (Oportunidade de Mercado)

Resultados Estatisticos: A maioria dos inquiridos ¢ Moderadamente Flexivel (58,1%,
n=25), indicando que pode ajustar as datas em algumas semanas para obter melhores
ofertas. Apenas 11,6% sao muito flexiveis, e 30,3% t€m pouca ou nenhuma

flexibilidade.

Implicacdes Técnicas: A flexibilidade moderada justifica a inclusdo de

funcionalidades de comparagado de precos por data e calendario de tarifas dindmicas
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no iTAN. A combinag¢do de um orcamento sensivel ao preco com a flexibilidade de
datas cria uma clara oportunidade para um modulo de dynamic pricing, que usa a IA

para alertar o utilizador sobre o momento ideal de compra.

Quao flexivel é em relag@o as datas de viagem para obter melhores ofertas?
43 respostas

@ 2a) Muito flexivel (posso viajar em
qualquer altura)

@ b) Moderadamente flexivel (posso
ajustar em algumas semanas)

c) Pouco flexivel (datas fixas ou com
pouca margem)

@ d) Nada flexivel (datas inalteraveis)

Figura 17. Flexibilidade de Datas

Secciio 6 — Motivacoes e Comportamento de Viagem

Variaveis analisadas: Esta seccdo ¢ fundamental para compreender a psicologia do
turista-alvo, determinando os drivers emocionais (motivacdo), o grau de autonomia (/ocus
de controlo no planeamento) e as preferéncias basicas de consumo local (refei¢des). Os
dados sdo essenciais para a calibragdo do Motor de IA no que respeita a personalizagdo

comportamental e contextual.

As Figuras 18, 19 e 20 ilustram a distribuicdo das respostas da amostra relativas a estas

trés variaveis:

Tabela 8. Tabela de Varidveis Analisadas

Variavel Analisada Figura
Motivagao Principal para Figura 18. Distribui¢do da Amostra por Principal Motivagio
Viajar para Viajar
Organizacao de Itinerarios Figura 19. Distribuicdo da Amostra por Preferéncia de

Organizacao de Itinerarios
Abordagem em Relacio as Figura 20. Amostra por Abordagem em Relacao as Refeigoes
Refeicoes Durante a Viagem
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Resultados Estatisticos e Analise Técnica

1. Motivagao Principal (Objetivo Emocional)

Resultados Estatisticos: As motiva¢des de Relaxar e descontrair do stress diario
(46,5%, n=20) e passar tempo de qualidade com a familia/amigos (34,9%, n=15)
dominam, totalizando 81,4% das respostas. A Descoberta de novas culturas ¢ uma

motivacao secundaria (14%).

Implicagdes Técnicas: A predomindncia da motivagdo de descontragdo reforca a
necessidade de uma UX ndo-invasiva, onde o sistema sugere sem sobrecarregar o
utilizador. O Motor de IA deve ser calibrado para otimizar a reducdo de stress

logistico, automatizando tarefas e garantindo a fluidez das reservas familiares.

Qual é a sua principal motivagéo para viajar?

43 respostas

@ 2a) Descobrir novas culturas e aprender
@ b) Relaxar e descontrair do stress diario
c) Aventura e adrenalina

@ d) Passar tempo de qualidade com a
familia/amigos

@ e) Celebrar uma ocasido especial

@ f) Negécios ou desenvolvimento
profissional

® g) Outra (especifique se desejar)

Figura 18. Distribuicdo da Amostra por Principal Motivacdo para Viajar

2. Organizacio de Itinerarios (Controlo e Flexibilidade)

()

Resultados Estatisticos: O modelo preferido ¢ ter um Plano geral, mas ser flexivel
para improvisar (46,5%, n=20). O planeamento detalhado representa 30,2%,

enquanto o total improviso € escolhido por apenas 16,3%.

Implicagdes Técnicas: A preferéncia por planos gerais flexiveis valida a arquitetura
de itinerarios adaptativos (ndo rigidos) com op¢des de ajuste em tempo real. O iTAN
deve oferecer ferramentas de co-criagdo, onde a [A propde uma base otimizada, mas

o utilizador tem a autonomia para ajustar e improvisar.
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Como prefere organizar os seus itinerdrios de viagem?
43 respostas

@ 2a) Planeio tudo com antecedéncia e
detalhe

@ b) Tenho um plano geral, mas sou
flexivel para improvisar

46,5% i @ c) Prefiro deixar tudo em aberto e
decidir no momento

@ Jd) Utilizo agéncias de viagens ou
servigos de planeamento personaliza...

@ e) Sigo recomendagdes de amigos/
influenciadores

Figura 19. Distribuicdo da Amostra por Preferéncia de Organizacdo de Itinerarios

3. Abordagem as Refeicdes (Autenticidade vs. Pragmatismo)

Resultados Estatisticos: As abordagens mais populares sdo experimentar a comida

de rua e mercados locais (32,6%) e a Auséncia de preferéncia especifica (30,2%).

Implicagdes Técnicas: A diversidade nas preferéncias gastronomicas justifica a
necessidade de integracdo de dados de restaurantes categorizados (alta gastronomia,
street food, mercados, opgdes dietéticas) e geolocalizacdo contextual. A forte procura
por autenticidade (street food) exige uma funcionalidade de curadoria de

experiéncias locais que va além dos guias turisticos convencionais.

Durante a viagem, qual a sua abordagem em relagéao as refeigoes?
43 respostas

@ 2a) Procuro restaurantes de alta
gastronomia e experiéncias culinarias...

@ b) Prefiro experimentar a comida de rua
e mercados locais

@ c) Opto por restaurantes com opgdes
saudaveis e vegetarianas/veganas

@ d) Dou prioridade a conveniéncia e ao
custo-beneficio

@ e) Cozinho as minhas préprias refeicé. .
® f) Nao tenho preferéncia especifica, a...

Figura 20. Amostra por Abordagem em Relacdo as Refeicdes Durante a Viagem
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Seccdo 7 — Tecnologia e Informaciao em Viagem
Variaveis analisadas: Esta seccdo estabelece a literacia digital da amostra, a sua
disposi¢do para a personalizacdo por IA e, crucialmente, quantifica o Paradoxo da

Privacidade que o iTAN se propde a resolver. A analise destas variaveis ¢ fundamental para

validar a arquitetura Privacy by Design e as funcionalidades de valor acrescentado baseadas

em Machine Learning (ML).

As Figuras 21, 22 e 23 ilustram a distribui¢do das respostas da amostra relativas a estas

variaveis:
Tabela 9. Tabela de Variaveis Analisadas
Varidvel Analisada Figura
Ferramentas Tecnologicas Utilizadas Figura 21. Amostra por tecnologias Utilizadas

para Planear Viagens

Conforto na Partilha de Dados Pessoais Figura 22. Amostra por Conforto na Partilha de
Dados Pessoais

Funcionalidades de Aplicacdes de Viagem Figura 23 Amostra por Aplicagéf:s de Viagem
Baseadas em 1A Baseadas em IA Mais Uteis

Resultados Estatisticos e Analise Técnica Integrada
1. Ferramentas Utilizadas

e Resultados Estatisticos: As ferramentas tradicionais dominam: Websites de reservas
(65,1%) e Aplicagdes moveis de viagem (39,5%). As Ferramentas de [A generativa

(e.g., ChatGPT) tém uma utilizagdo marginal (2,3%).

e Implicagdes Técnicas: A dependéncia de plataformas estabelecidas sugere que o
iTAN deve focar-se na interoperabilidade (integragdo com Booking, Google Maps
APIs) em vez de pretender a substituicdo imediata. O iTAN deve atuar como um Hub
Digital que agrega e otimiza a experiéncia em torno de deep links e reservas em sites

de parceiros, usando o seu token de identidade.
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Que tipo de ferramentas tecnoldgicas utiliza mais para planear as suas viagens?
43 respostas

a) Websites de reservas (Booki... 28 (65,1%)
b) Aplicagdes moveis de viage...
c) Redes sociais (Instagram, Ti...

d) Blogs de viagem e féruns on...

e) Agéncias de viagens fisicas... 14 (32,6%)

f) Recomendagées de amigos...

g) Ferramentas de |A generativ...

Figura 21. Amostra por tecnologias Utilizadas para Planear Viagens.

2. O Paradoxo da Privacidade

o Resultados Estatisticos: O inquérito revela uma polarizacdo significativa na
disposicao para a partilha de dados: 51,2% manifestam desconforto (27,9% "Pouco
Confortavel" + 23,3% "Nada Confortavel"). Em contraste, apenas 30,2% ("Muito
Confortavel" + "Confortavel") se sentem a vontade, e apenas sob a condi¢do de que

a privacidade seja garantida ou os beneficios sejam claros.

o Implicagdes Técnicas: A resisténcia a partilha de dados (>50%) ¢ critica para o
design do iTAN. Esta evidéncia empirica valida a arquitetura SSI do iTAN e exige a
implementagdo de controlo granular pelo utilizador (opt-in por camadas),
transparéncia radical sobre o uso de dados, e conformidade estrita com o RGPD. A
solugdo deve explorar a Criptografia Homomorfica (HE) para permitir o
processamento de dados em estado cifrado (arquitetura zero-knowledge), resolvendo

o conflito entre personalizagdo e privacidade.
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Quao confortavel se sente em partilhar os seus dados pessoais (preferéncias, histérico de

viagens) para receber recomendagdes personalizadas?
43 respostas

@ 2) Muito confortavel, desde que a
privacidade seja garantida

@ b) Confortavel, se os beneficios da
personalizagao forem claros
c) Pouco confortavel, tenho
preocupagées com a privacidade

@ d) Nada confortavel, prefiro nao partilhar
dados

20.9% @ e) Depende do tipo de dados e da

entidade que os recolhe

Figura 22. Amostra por Conforto na Partilha de Dados Pessoais

3. Procura por Funcionalidades de Valor

e Resultados Estatisticos: Existe uma elevada e clara procura por funcionalidades

preditivas e de valor tangivel, que justificam o Motor de 1A:
o Previsdo de precos e alertas de ofertas (55,8%).
o Itinerérios personalizados gerados automaticamente (51,2%).

o Implicagoes Técnicas: A valorizagdo da previsdo de pregos valida a integracdo de
modelos preditivos de tarifacdo (ML sobre historicos) e API de terceiros para Big
Data de mercado. A alta procura por itinerarios personalizados exige a criacdo do
Perfil Unico de Cliente (SCV) do iTAN ID para consolidar dados e alimentar o Motor

de Deep Learning com o contexto necessario.
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Que funcionalidades de uma aplicagé@o de viagem baseada em IA seriam mais Uteis para si? (Pode

selecionar varias)
43 respostas

a) ltinerarios personalizados ge... 22 (51,2%)
b) Recomendagées de atividad...

11 (25,6%)

c) Assistente virtual para david...

d) Previsao de pregos e alertas... 24 (55,8%)

e) Tradugao de idiomas em te... 8 (18,6%)

f) Gestao de reservas e docum... 5 (11,6%)

g) Sugestdes de destinos "fora... —9 (20,9%)

Figura 23 Amostra por Aplicagdes de Viagem Baseadas em IA Mais Uteis.

Seccio 8 — Preocupacoes e Consideracoes Especificas
Variaveis analisadas: Esta sec¢do € crucial para a validagdo dos requisitos nao-funcionais
do sistema iTAN, nomeadamente os pilares de Seguranca e Confianca (Zero Trust), a adesao
a principios de Inovacdo Responsavel (Sustentabilidade) e a integracdo de experiéncias

auténticas.

As Figuras 24, 25 e 26 ilustram a distribuicdo das respostas da amostra relativas a estas
trés variaveis:

Tabela 10. Tabela de Variaveis Analisadas

Variavel Analisada Figura
Principal Preocupacao ao Figura 24. Distribui¢do da Amostra por Principal Preocupagdo
Viajar ao Viajar
Importancia da Figura 25. Amostra por Importancia da Sustentabilidade e Baixo
Sustentabilidade Impacto Ambiental
Experiéncias Locais Figura 26. Distribui¢cdo da Amostra por Tipo de Experiéncias
Valorizadas Locais Valorizadas
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Resultados Estatisticos e Analise Técnica Integrada
1. Principal Preocupacdo (Requisito de Seguranga)

o Resultados Estatisticos: A Seguranca pessoal e criminalidade ¢ a principal
preocupacdo, dominando com 46,5% (n=20). Esta preocupagdo supera os Problemas

de saude (18,6%) e os Custos inesperados (16,3%).

o Implicagdes Técnicas: A centralidade da seguranga exige a adogdo do modelo Zero
Trust Security na arquitetura iTAN e a integracdo de dados de seguranga (indices de
criminalidade, avisos consulares, avaliacdes de utilizadores sobre seguranca do
destino). O sistema deve incluir alertas de satde (surtos, requisitos de vacinagao) e

estimativa de custos realista com margem de seguranga.

Qual a sua principal preocupagao ao viajar?
43 respostas

a) Segurancga pessoal e criminalidade
b) Custos inesperados e orgamento

)
18,6% o)
c) Perda de documentos ou bagagem
/ @ d) Problemas de saude ou emergéncias
médicas

@ e) Barreiras linguisticas
@ f) Impacto ambiental da viagem
@ o) Fraude em pagamentos ou reservas

46,5%

Figura 24. Distribui¢do da Amostra por Principal Preocupago ao Viajar

2. Importancia da Sustentabilidade (Diferenciador de Nicho)

o Resultados Estatisticos: A maioria considera a sustentabilidade Importante, mas nao
o fator decisivo (58,1%, n=25). Apenas 23,3% procuram ativamente opg¢oes

sustentaveis.

e Implicagdes Técnicas: Este resultado sugere que a sustentabilidade deve ser
implementada como filtro opcional (certificagoes eco, pegada de carbono) no iTAN,
e ndo como um critério obrigatorio. O iTAN deve posicionar a sustentabilidade como
um diferenciador de nicho (Inovagdo Responsavel) e ndo como a proposta de valor

principal.
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Quao importante € para si que as suas viagens sejam sustentaveis e com baixo impacto

ambiental?
43 respostas

@ a) Muito importante, procuro ativamente
opgdes sustentaveis

@ b) Importante, considero, mas n&o é o
fator decisivo

@ c) Pouco importante, nao é uma
prioridade

@ d) Nao é relevante para as minhas
escolhas de viagem

Figura 25. Amostra por Importancia da Sustentabilidade e Baixo Impacto Ambiental

3. Experiéncias Locais (Autenticidade)

Resultados Estatisticos: A experiéncia mais valorizada € interagir com a comunidade
local e aprender sobre os seus costumes (30,2%), seguida por Nao ter preferéncia

especifica (25,6%).

Implicagdes Técnicas: A valorizagdo da autenticidade local justifica o
desenvolvimento de parcerias com operadores comunitarios e o destaque para
experiéncias ndo-massificadas. A IA deve ser usada para curar e sugerir op¢des de

turismo de baixo impacto, enriquecendo a experiéncia cultural do turista.

Que tipo de experiéncias locais valoriza mais?
43 respostas

@ a) Interagir com a comunidade local e
aprender sobre os seus costumes

@ b) Visitar mercados e lojas de
artesanato

@ c) Participar em workshops ou aulas de

culinaria/arte local

@ d) Explorar a natureza e a vida
selvagem

@ e) Eventos culturais e festivais
@ f) Nao tenho preferéncia especifica

Figura 26. Distribuicdo da Amostra por Tipo de Experiéncias Locais Valorizadas
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A centralidade da seguranca exige integragdo de dados de seguranca (indices de
criminalidade, avisos consulares, avaliagdes de utilizadores sobre seguranca do destino). O
sistema deve incluir alertas de saude (surtos, requisitos de vacinacao) e estimativa de custos
realista com margem de seguranca. A sustentabilidade, embora ndo decisiva, deve estar
presente como filtro opcional (certificagdes eco, pegada de carbono) mas ndo obrigatdria. A
valorizagdo da autenticidade local justifica parcerias com operadores comunitarios e

destaque para experiéncias nao-massificadas.

Seccio 9 — Preferéncias de Alojamento

Variaveis analisadas: Esta seccdo carateriza as preferéncias especificas do turista-alvo em
termos de alojamento, analisando as comodidades no quarto, o tipo de vista, os servicos
adicionais e a atmosfera geral. Estes dados sdo vitais para o Motor de IA na fase de
recomendacdo de alojamento, permitindo a personalizacdo de filtros e a otimizagdo de

ranking de ofertas.

As Figuras 27, 28, 29 e 30 ilustram a distribuicdo das respostas da amostra relativas a

estas quatro variaveis:

Tabela 11. Tabela de Variaveis Analisadas

Variavel Analisada Figura
Preferéncia de Vista do Figura 27. Distribuicdo da Amostra por Preferéncia de

Alojamento Vista do Alojamento

Comodidades Mais Importantes Figura 28. Amostra por Comodidades Mais Importantes

no Quarto no Quarto
Servicos Adicionais Mais Figura 29. Amostra por Servigos Adicionais Mais

Valorizados Valorizados no Alojamento

Atmosfera Geral Procurada no Figura 30. Amostra por Atmosfera Geral Procurada no
Alojamento Alojamento

Resultados Estatisticos e Analise Técnica Integrada
1. Preferéncias de Vista e Atmosfera (Fatores Emocionais)

e Dominancia da Vista para o Mar/Praia: A preferéncia por Vista para o mar/praia ¢

fortemente dominante, sendo a escolha de 62,8% (n=27) da amostra.
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Fator Nao Importante: Um niimero significativo de inquiridos (27,9%) considera que

a vista Nao ¢ um fator importante para si.

Opgdes Marginais: Outras opgdes, como Vista para a montanha/natureza (7%) e

Vista para a cidade/monumentos (0%), sdo marginais.

Implicagdes Técnicas para o iTAN

Esta analise tem duas implica¢des técnicas primarias para o sistema iTAN:

1.

Prioridade de Ranking: A preferéncia massiva por vista mar (62,8%) valida a
necessidade de os filtros de vista serem um critério primario de ranking e de
otimizagdo no Motor de TA. Os snippets (descrigdes) de alojamento na aplicagdo

devem dar destaque imediato a este atributo.

Eficiéncia do Filtro: Os 27,9% que consideram a vista irrelevante podem ser usados
como um grupo de controlo ou como um critério de filtragem por
conveniéncia/custo. O sistema pode priorizar ofertas de melhor valor para este grupo,

uma vez que o fator de satisfacdo estética ¢ menos relevante, maximizando a

otimizagdo de custo-beneficio (Secgdo 5).

Alinhamento de Perfil: Esta preferéncia alinha-se diretamente com o perfil de destino
identificado na Seccdo 2 (Praia domina com 51,2%), refor¢ando a coeréncia do perfil

de "Relaxamento Ativo" do turista-alvo.

Que tipo de vista prefere ter do seu alojamento?
43 respostas

@ 2a) Vista para o mar/praia
@ b) Vista para a montanha/natureza
c) Vista para a cidade/monumentos
@ Jd) Vista para o jardim/piscina
@ ¢) Nao é um fator importante para mim

Figura 27. Distribuicdo da Amostra por Preferéncia de Vista do Alojamento

2. Servicos e Comodidades (Fatores Pragmaticos)
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Esta variavel, que permite selecdo multipla, visa identificar as comodidades que o turista-
alvo considera essenciais na sua experiéncia de alojamento, sendo fundamental para o

refinamento dos filtros de pesquisa do iTAN.
Resultados Estatisticos

e Prioridades Técnicas e de Conforto: As comodidades mais selecionadas estdo ligadas
ao conforto climatico e a conetividade, mas a alta dispersdo sugere que muitas sdo

consideradas expectativas base:
o Ar condicionado/aquecimento ¢ a mais selecionada, com 62,8%.
o Wi-Fi de alta velocidade e gratuito segue com 51,2%.

o Varanda ou terraco com vista e Casa de banho espagosa/confortavel sdo

também altamente valorizadas, com 48,8% e 46,5%, respetivamente.

e Comodidades Secundarias: Outras comodidades, como Mini-bar/frigorifico (30,2%)

e Maquina de café/cha (23,3%), sdo secundarias.

e Auséncia de Preferéncia: O facto de 14% ndo terem preferéncia especifica sugere

uma aceitacdo de funcionalidades basicas.
Implicagdes Técnicas para o0 iTAN:

A alta fragmentaga@o das respostas nesta categoria tem implica¢des diretas na forma como

0 iTAN deve tratar esta informacao:

1. Requisitos Nao-Funcionais Base: O Ar condicionado/aquecimento e o Wi-Fi de alta
velocidade devem ser tratados como requisitos nao-funcionais base para o
alojamento, e ndo como fatores de grande diferenciagdo. A sua auséncia deve ser um

fator de exclusao.

2. Destaque em Metadados: Comodidades altamente valorizadas como a
Varanda/terrago com vista ¢ a Casa de banho espagosa (ambas proximas de 50%)
devem ser integradas como metadados de alto destaque no frontend da aplicagio,

pois reforcam o perfil de "Relaxamento Ativo".

3. Simplificagdo de Filtros: A elevada dispersdo e os 14% sem preferéncia especifica

sugerem que a plataforma ndo deve sobrecarregar o utilizador com demasiados filtros
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de comodidades. Em vez disso, deve focar-se em sugestdes por ranking de satisfacao

geral e custo-beneficio que incluam o basico.

Ao escolher um alojamento, que tipo de comodidades no quarto sdo mais importantes para si?
(Pode selecionar varias)

43 respostas

a) Wi-Fi de alta velocidade e gr... 22 (51,2%)
b) Ar condicionado/aqueciment...
c) Televisdo com canais interna...

d) Mini-bar/frigorifico

e) Maquina de café/cha

27 (62,8%)

13 (30,2%)
10 (23,3%)

21 (48,8%)
20 (46,5%)

f) Varanda ou terrago com vista
g) Casa de banho espagosa co...
h) Cama king-size ou queen-size
i) Secretaria ou espago de trab...
j) Cofre

k) Nao tenho preferéncia espec...

Figura 28. Amostra por Comodidades Mais Importantes no Quarto.
3. Servigos Adicionais Mais Valorizados

A analise detalhada dos servigos e da atmosfera procurada pelos inquiridos é essencial
para definir os requisitos ndo-funcionais do sistema de recomendacdo, garantindo que o

iTAN prioriza o conforto e a hospitalidade percebida.

e Resultados Estatisticos: A valorizagdo de servigos adicionais ¢ dominada por

necessidades logisticas basicas e comodidade alimentar:

o O Pequeno-almogo incluido é, de longe, o servigo mais valorizado, com

88,4% das respostas.
o O Estacionamento gratuito ocupa o segundo lugar com 55,8%.

o Servicos mais luxuosos ou especificos, como Servico de quartos 24h,
Concierge 24h, ou Servigo de Lavandaria, tém uma adesdo marginal (abaixo

de 7% cada).

e Implicagdes Técnicas para o iTAN:
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o Metadados de Destaque: A valorizagdo do pequeno-almogo e do
estacionamento deve ser integrada como metadados de alojamento com
destaque visual no frontend da aplicacdo. Dada a sua alta percentagem, estes
servigos funcionam como critérios de exclusdo rapida ou como fatores de

elevagdo no ranking.

o Segmentagdo Logistica: O foco em servicos praticos e logisticos
(alimentacdo e estacionamento) confirma que o turista-alvo valoriza a
eficiéncia e a poupanga de tempo durante a sua estadia familiar (Seccdo 4),

em vez de luxos caros.

Que servigos adicionais num alojamento valoriza mais? (Pode selecionar varias)
43 respostas
a) Pequeno-almocgo incluido e... 38 (88,4%)
b) Servigo de quartos 24h
c) Concierge/recegdo 24h
d) Servigo de lavandaria
e) Estacionamento gratuito
f) Transfer para o aeroporto/est...

g) Aluguer de bicicletas/carros...

h) Atividades organizadas pelo... 6 (14%)
i) Servigo de babysitting[—0 (0%)
j) Nao tenho preferéncia especi... —4(9,3%)
0 10 20 30 40

Figura 29. Amostra por Servigos Adicionais Mais Valorizados no Alojamento.

4. Atmosfera Geral Procurada no Alojamento

Resultados Estatisticos: A atmosfera preferida ¢ marcadamente emocional e orientada

para o conforto pessoal:
o Acolhedor e familiar lidera com 48,8% (n=21) das respostas.
o Moderno e com design ocupa o segundo lugar com 25,6%.

o As opcdes de nicho como "Ecologico e sustentavel" (embora relevante na

Seccdo 8) e "Luxuoso e exclusivo" tém baixa expressao.

o Implicagdes Técnicas para o iTAN:
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o Prioriza¢do da Hospitalidade: A predominancia de um ambiente acolhedor
sobre o luxuoso sugere que o sistema deve priorizar avaliagdes sobre
hospitalidade (ratings de "warmth", "family-friendly") em detrimento da
categorizagdo estrita por estrelas. O Motor de IA deve ponderar mais o
sentimento percebido nas reviews do que a classificacdo oficial do

alojamento.

o Alinhamento com o Perfil Familiar: Este resultado valida o perfil de
Relaxamento e Familia (Secc¢des 3 e 4), indicando que o alojamento ¢ visto

como um refugio de descanso, € ndo como um status symbol.

Qual a atmosfera geral que procura num alojamento?
43 respostas

a)
@ b) Moderno e com design
c) Acolhedor e familiar
A @ d) Rustico e tradicional
@ e) Ecoldgico e sustentavel
—y

@ 1) Vibrante e social (e.g., hostels com
atividades)

Luxuoso e exclusivo

® g) Calmo e isolado
@ h) Nao tenho preferéncia especifica

Figura 30. Amostra por Atmosfera Geral Procurada no Alojamento

A preferéncia massiva por vista mar valida filtros de vista como critério primario de
ranking. A valorizagdo do pequeno-almogo e estacionamento deve ser integrada
em metadados de alojamento com destaque visual. A predominancia de ambiente acolhedor
sobre luxuoso sugere que o sistema deve priorizar avaliagdes sobre hospitalidade (ratings de
"warmth", "family-friendly") em detrimento de categorizacdo por estrelas. A auséncia de

preferéncias claras em comodidades de quarto simplifica requisitos de filtragem.

Seccao 10 — Preferéncias Gastronomicas
As variaveis analisadas nesta seccdo foram a experi€ncia gastrondmica procurada, a

existéncia de restricdes alimentares ¢ a importancia da origem local/sustentabilidade dos
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alimentos. Estes dados s@o essenciais para o Motor de IA gerar recomendacdes alimentares

seguras e auténticas.

Tabela 12. Tabela de Variaveis Analisadas

Variavel Analisada Figura
Experiéncia Gastronémica Procurada Figura 31. Amostra por Tipo de Experiéncia
Gastronomica Procurada
Restricoes Alimentares ou Figura 32. Amostra por Restrigdes Alimentares ou
Preferéncias Dietéticas Preferéncias Dietéticas
Importancia da Origem Local e Figura 33. Amostra por Importancia da Origem
Sustentavel da Comida Local e Sustentavel da Comida

Resultados Estatisticos e Analise Técnica
1. Experiéncia Gastronémica:

* Resultados: Restaurantes locais auténticos e tradicionais dominam

claramente, com 62,8% da amostra.

» Implicagdes para iTAN: A procura por autenticidade exige que o iTAN
invista na curadoria de restaurantes locais (ndo cadeias) e integre dados de
avaliagOes sobre autenticidade (geolocalizagdo contextual). O foco deve ser

em experiéncias genuinas em detrimento de alta cozinha.

Que tipo de experiéncia gastronémica procura nas suas viagens?

43 respostas
@ 2) Restaurantes com estrelas Michelin
ou alta cozinha
@ b) Restaurantes locais auténticos e tr...
) ¢) Opgdes de fine dining com ambient...
@ d) Cafés e pastelarias para lanches e...

@ e) Mercados de rua e food trucks

@ f) Cozinha internacional variada

® g) Opgdes vegetarianas/veganas dedi...
@ h) Cozinha de fusdo

@ i) N&o tenho preferéncia especifica, g...

Figura 31. Amostra por Tipo de Experiéncia Gastronémica Procurada
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2. Restrigdes Alimentares:

* Resultados: A grande maioria, 71,4% (n=30), ndo tem restri¢des. No entanto,
as intolerdncias a Sem lactose (23,8%) e Sem glaten (21,4%) sdo as mais

relevantes entre o segmento com necessidades especiais.

* Implicagdes para iTAN: Embora o baixo nivel de restricdes simplifique
requisitos, o sistema deve ter filtros claros e obrigatdrios para os cerca de
30% com necessidades dietéticas especificas (celiacos, intolerantes),

garantindo a seguranga alimentar.

Tem alguma restrigao alimentar ou preferéncia dietética? (Pode selecionar vérias)
42 respostas

a) Vegetariano

b) Vegano

c) Sem gluten 9 (21,4%)

d) Sem lactose —10 (23,8%)

e) Alergias (especifique se des...
f) Kosher
g) Halal

h) N&o tenho restrigdes 30 (71,4%)

Figura 32. Amostra por Restricdes Alimentares ou Preferéncias Dietéticas.

3. Sustentabilidade Alimentar:

* Resultados: A maioria considera a origem local/sustentavel Importante, mas
ndo decisivo (55,8%).

r

* Implicagdes para iTAN: Este padrdo ¢ consistente com a Secgdo 8. A
integracdo de certificagdes de origem (KMO, produtos locais) deve ser

informativa e opcional, sem ser um critério primario de exclusdo.
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Quao importante é para si que a comida seja de origem local e sustentével?
43 respostas

@ 2) Muito importante, procuro ativamente

@ b) Importante, considero, mas néo é o
fator decisivo

c) Pouco importante
@ d) N&o é relevante

Figura 33. Amostra por Importincia da Origem Local e Sustentdvel da Comida

A procura por autenticidade gastrondmica justifica curadoria de restaurantes locais (ndo
cadeias) com avaliacdes de autenticidade. O baixo nivel de restricdes alimentares simplifica
requisitos, mas o sistema deve ter filtros claros para os 30% com necessidades especiais
(celiacos, intolerantes). A integracdo de certificagdes de origem (KMO, produtos locais)

deve ser informativa, mas ndo-obstrutiva.

Seccao 11 — Facilidades e Comodidades no Destino
Variaveis analisadas: Esta sec¢do avalia as infraestruturas e atividades de lazer
consideradas essenciais no destino. O foco recai sobre as necessidades logisticas e as

atividades de bem-estar mais procuradas pelo turista.

Tabela 13. Tabela de Variaveis Analisadas

Variavel Analisada Figura
Facilidades Essenciais no Figura 34. Amostra por Tipo de Facilidades Essenciais no
Destino Destino
Atividades de Lazer ou Bem- Figura 35. Amostra por Tipo de Atividades de Lazer ou Bem-
Estar Estar Procuradas

Resultados Estatisticos e Analise Técnica
1. Facilidades Essenciais:

o Resultados: A Seguranca geral do local é, de longe, o requisito mais

importante, com 69,8%. Boa rede de transportes publicos ¢ Supermercados e
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lojas de conveniéncia empatam em segundo, com 48,8% cada. A

acessibilidade para pessoas com mobilidade reduzida ¢ de 0%.

o Implicagdes para iTAN: O dominio da Seguranca geral (69,8%) reforca o
requisito de Integragdo de Dados de Seguranca (Seccdo 8), exigindo que o
iTAN forneca informacdo de contexto sobre o destino. A alta valorizagdo de
transportes e lojas sugere que a API deve incluir informacdo de

geolocalizacdo sobre infraestrutura basica (supermercados, transportes).

Que tipo de facilidades no destino sdo essenciais para a sua viagem? (Pode selecionar varias)

43 respostas

a) Boa rede de transportes pub... -21 (48,8%)
b) Acesso facil a hospitais/clini... 10 (23,3%)

c) Caixas multibanco e casas d... 11 (25,6%)

d) Supermercados e lojas de c... —21 (48,8%)

e) Parques e areas verdes 14 (32,6%)

f) Centros comerciais
g) Pontos de informagé&o turistica
h) Acessibilidade para pessoas...

i) Seguranga geral do local 30 (69,8%)

j) Nao tenho preferéncia especi...

Figura 34. Amostra por Tipo de Facilidades Essenciais no Destino.

2. Atividades de Lazer/Bem-Estar:

o Resultados: O lazer esta fortemente ligado a agua e ao relaxamento. Piscinas
(interior/exterior) dominam com 76,7%. Outras atividades relevantes sao
Parques aquaticos/tematicos (37,2%) e Spa/Massagens (32,6%). O niimero

de inquiridos sem preferéncia especifica ¢ alto (27,9%).

o Implicagdes: O dominio das piscinas e parques aquaticos alinha-se com o
perfil familiar (Secc¢do 4) e de clima quente (Sec¢do 2). O iTAN deve dar
destaque a alojamentos e destinos que oferecam estas comodidades,
reforcando a ligagdo com o perfil de Relaxamento Ativo (Seccdo 3). A

percentagem de 'Sem preferéncia' (27,9%) sugere que estas variaveis podem
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ser secundarias para uma parte do publico, devendo ser filtros de

conveniéncia, mas ndo de exclusdo primaria.

Que tipo de atividades de lazer ou bem-estar procura no destino? (Pode selecionar varias
43 respostas

a) Piscinas (interior/exterior) 33 (76,7%)
11 (25,6%)

14 (32,6%)

b) Ginasio/Centro de fithess

c) Spa/Massagens
—1(2,3%)
1(2,3%)

d) Campos de golfe/ténis

e) Pistas de corrida/ciclismo

f) Parques aquaticos/tematicos 16 (37,2%)

g) Centros de mergulho/despor... 5(11,6%)

h) Aulas de culinaria/danca

i) Nao tenho preferéncia especi... —12 (27,9%)

Figura 35. Amostra por Tipo de Atividades de Lazer ou Bem-Estar Procuradas.

A Dbaixa defini¢do de preferéncias nesta sec¢do sugere que estas variaveis
sdo secundarias no processo de decisdo. O sistema iTAN deve incluir estas informagdes
em camada informativa complementar (ndo como critérios primarios de filtragem), focando
em dados de seguranca do destino e disponibilidade de infraestrutura bésica. A mengao a

piscinas e spa reforca ligacdo com o perfil de relaxamento da Sec¢do 3.

Sec¢do 12 — Preferéncias de Pagamento
Variaveis analisadas: Esta seccdo ¢ fundamental para o design do Servigo de Gestdo de
Pagamentos do iTAN, validando a prioridade da seguranca (Tokenizagdo) e a integragdo de
tecnologias Contactless e carteiras digitais. As variaveis analisadas incluem o método de

pagamento preferido, a importancia da seguranca e a aceitacdo de tecnologia Contactless.
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Tabela 14. Tabela de Variaveis Analisadas

Variavel Analisada Figura
Importancia da Seguranca no Figura 36. Amostra por Importancia da Seguranga ao
Pagamento Realizar Pagamentos
Método de Pagamento Preferido Figura 37. Distribuicdo da Amostra por Método de
Pagamento Preferido
Aceitacio de Tecnologia de Figura 38. Amostra por Aceita¢do de Tecnologia de
Pagamento Contactless Pagamento Contactless

Resultados Estatisticos e Analise Técnica Integrada
1. Centralidade da Seguranca:

e Resultados Estatisticos: A Seguranga ¢ um requisito ndo-negociavel. A esmagadora
maioria considera-a Extremamente Importante (58,1%) ou Muito Importante

(32,6%), totalizando 90,7% da amostra a valorizar fortemente a seguranga.
o Implicagoes Técnicas para iTAN: Esta centralidade da seguranca exige:
o Certificagdo PCI-DSS e criptografia end-to-end.

o Adogao obrigatoria de Tokenizagdo de dados de pagamento no Servigo de

Pagamentos, eliminando o armazenamento de dados sensiveis do cartao.

o Autenticagdo Multifator (MFA) e Zero Trust para todas as transagoes,

reforgando o pilar de confianga do iTAN.

Quao importante é para si a seguranca ao realizar pagamentos durante as suas viagens?

43 respostas

@ 2) Extremamente importante, € a minha
principal preocupagao

@ b) Muito importante, mas a conveniéncia
também conta
c) Importante, mas nao é o fator
decisivo

@ d) Pouco importante, confio nos
sistemas existentes

Figura 36. Amostra por Importancia da Seguranga ao Realizar Pagamentos
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2. Método de Pagamento Preferido:

Resultados Estatisticos: Os métodos tradicionais e digitais competem: o Cartdo de
débito (fisico) lidera com 40,5%. Carteiras digitais (Apple Pay, Google Wallet,
PayPal, etc.) representam 19,0%, e o Cartao de crédito (fisico) tem 14,3%.

Implicagdes Técnicas para iTAN: A preferéncia por débito (40,5%) sobre crédito
pode indicar maior controlo orcamental. A relevancia das carteiras digitais (19,0%)
exige que o iTAN garanta a integracdo com gateways de pagamento que suportem

Apple Pay/Google Wallet, reforcando o foco em solucdes Contactless.

Qual o seu método de pagamento preferido para despesas de viagem (alojamento, atividades,

etc.)?
42 respostas

@ a) Cartao de crédito (fisico)

@ b) Cartao de débito (fisico)
c) Carteiras digitais (Apple Pay, Google
Wallet, PayPal, etc.)

@ d) Transferéncia bancaria

@ e) Dinheiro em espécie

@ 1) Cartdes virtuais

@ o) Criptomoedas (Bitcoin, Ethereum,
etc.)

@ h) Outro (especifique se desejar)

Figura 37. Distribuicdo da Amostra por Método de Pagamento Preferido

3. Aceitacdo de Tecnologia Contactless:

Resultados Estatisticos: A aceitagdo da tecnologia sem contacto é alta, mas ndo
universal. O NFC (pagamento por aproximacdo) ¢ o mais aceite, com 46,5%.
Pagamentos por codigo QR somam 20,9%. Contudo, 16,3% dos inquiridos recusam

totalmente a utilizagdo de pagamentos Contactless.

Implicacdes Técnicas: A alta adogao de NFC (46,5%) valida a direcdo de mobilidade
e conveniéncia. A recusa de 16,3% sugere que o iTAN deve oferecer multiplas
opgoes de pagamento, mantendo as opgdes tradicionais (cartdo fisico) e ndo forcando
a adogdo de tecnologias especificas. A adesdo a biometria (11,6%) indica uma

tendéncia futura de convergéncia entre identidade e pagamento.
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Que tipo de tecnologia de pagamento contactless (sem contacto) utiliza ou estaria disposto(a) a

utilizar?
@ 2a) NFC (pagamento por aproximagéo
com telemével/cartao)
@ b) Pagamentos por cédigo QR
20,9% c) Pagamentos biométricos (impressao
A digital, reconhecimento facial)

43 respostas
@ d) No utilizo nem pretendo utilizar
pagamentos contactless

@ e) Ja utilizo e prefiro o maximo possivel

Figura 38. Amostra por Aceitagdo de Tecnologia de Pagamento Contactless

A centralidade da seguranca nos pagamentos exige certificacdo PCI-DSS, tokenizacao de
dados de pagamento, autenticagdo multifator e criptografia end-to-end. A preferéncia por
débito sobre crédito pode indicar maior controlo orcamental. A adogdo de NFC (46,5%) vs.
Rejeicdo (16,3%) sugere necessidade de multiplas opgdes de pagamento sem forgar
tecnologias especificas. Integracdo com Apple Pay, Google Wallet e PayPal ¢ essencial,

mantendo opg¢des tradicionais.

Seccio 13 — Métodos de Reserva e Planeamento

Variaveis analisadas: Esta sec¢do carateriza o comportamento transacional e
informativo do turista-alvo, avaliando os canais preferidos para reservar, o locus de controlo
no planeamento e as fontes de inspiragdo. Estes dados orientam a estratégia de

interoperabilidade e agregacio multi-canal do iTAN.

A Figura 39, 40 e 41 ilustram as variaveis analisadas.

Tabela 15. Tabela de Variaveis Analisadas

Variavel Analisada Figura
Preferéncia de Canal para Reserva de Figura 39. Amostra por Preferéncia de Canal para
Voos e Alojamentos Reserva de Voos e Alojamentos
Comportamento de Reserva Figura 40. Amostra por Tipo de Comportamento de
Reserva
Principal Fonte de Informacao e Figura 41. Fonte de Informag&o e Inspiraggo ao
Inspiracéio Planear uma Viagem
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Resultados Estatisticos e Analise Técnica
1. Canal de Reserva Preferido:

o Resultados Estatisticos: A preferéncia recai sobre canais online diretos e mistos:
Sites das companhias aéreas/hotéis lideram com 30,2%. O uso misto das opgdes
(online e direto) representa 25,6%, e as Agéncias de Viagens Online (OTAs)

representam também 25,6%. Estes trés canais online totalizam 81,4%.

o Implicagdes Técnicas para iTAN: A diversidade de canais valida a arquitetura de
agregacdo multi-canal do iTAN. O sistema deve suportar deep links para sites
diretos, integragdo com APIs de OTAs e a opgdo de reserva direta, com o iTAN a

funcionar como um hub transacional.

Como prefere reservar 0s seus voos e anjamentos?
43 respostas

@ 2) Diretamente nos sites das
companhias aéreas/hotéis

@ b) Através de Agéncias de Viagens
Online (OTAs) como Booking.com,
Expedia, etc.

c) Com uma agéncia de viagens fisica

@ d) Através de plataformas de aluguer de
alojamento (Airbnb, etc.)

@ e) Utilizo um misto das opgdes acima

Figura 39. Amostra por Preferéncia de Canal para Reserva de Voos e Alojamentos

2. Comportamento de Reserva:

o Resultados Estatisticos: O perfil dominante ¢ o de Planeador (a) meticuloso (a)
(planeia com muita antecedéncia), com 40,5%. O Viajante espontineo representa
21,4%.

e Implicagdes Técnicas para iTAN: O perfil de planeador meticuloso justifica a
necessidade de funcionalidades avangadas no iTAN, como comparagdo detalhada de
ofertas, historico de precos e calendarios de disponibilidade. O sistema deve fornecer

a informagdo necessaria para o turista tomar decisdes informadas e antecipadas.
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Que tipo de comportamento de reserva o(a) descreve melhor?
42 respostas

@ 2a) Viajante espontaneo(a) (reservo em
cima da hora)

@ b) Planeador(a) meticuloso(a) (planeio e
reservo com muita antecedéncia)

) ¢) Viajante dependente de tecnologia
(utilizo apps e ferramentas digitais para
tudo)

@ d) Nao me encaixo em nenhuma destas
categorias

40,5%

Figura 40. Amostra por Tipo de Comportamento de Reserva

3. Fonte de Informacéo e Inspiragao:

Resultados Estatisticos: As fontes primarias sdo as mais tradicionais ¢ as mais
técnicas: Recomendagdes de amigos e familia e Motores de busca (Google, etc.)

empatam, com 31,0% cada. Juntas, estas fontes totalizam 62,0%.

Implicagdes Técnicas: A importancia das recomendagdes sociais sugere a integragdo
de funcionalidades de partilha (e.g., enviar itinerario por email/WhatsApp) e a
exibicdo de avaliacdes de utilizadores verificados na plataforma. A dependéncia dos
motores de busca valida a necessidade de um SEO robusto e da integragdo do iTAN
com plataformas como o Google Travel. A baixa adesdo a Ferramentas de 1A
generativa (menos de 1%) reitera que a [A deve atuar no backend (proativamente) e

ndo como interface primaria.
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Ao planear uma viagem, qual a sua principal fonte de informagao e inspiragdo?
42 respostas

® 2) Recomendagdes de amigos e familia

@ b) Redes sociais e influenciadores de
viagem
c) Blogs de viagem e websites
especializados

@ d) Motores de busca (Google, etc.)

@ e) Aplicagées de viagem e plataformas
de reserva

@ f) Agéncias de viagens
@ g) Ferramentas de IA generativa (Cha...

Figura 41. Fonte de Informagao e Inspiragdo ao Planear uma Viagem

A diversidade de canais de reserva valida arquitetura de agregacdo multi-canal (deep
links para sites diretos, integracdo com OTAs, opcao de reserva direta). O perfil de planeador
meticuloso  justifica  funcionalidades de comparacdo  detalhada, histérico  de
precos e calendarios de disponibilidade. A importancia das recomendagdes sociais sugere
integracdo de funcionalidades de partilha (enviar itinerdrio por email/WhatsApp)
e avaliacdes de utilizadores verificados. A dependéncia de motores de busca valida

necessidade de SEO robusto e presenca em Google Travel.

Seccao 14 — Tipo de Recomendacdes e Personalizacio
Variaveis analisadas: Esta sec¢do € crucial para o design da Interface de Utilizador (UX)
e a arquitetura do Motor de IA, definindo o grau de autonomia que o turista exige. As
variaveis analisadas incluem o formato de recomendacdo preferido, a importancia do

orgamento € a abertura a sugestdes off-road (fora do roteiro).

A Figura 42, 43 e 44 ilustram as variaveis analisadas.
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Tabela 16. Tabela de Variaveis Analisadas

Variavel Analisada Figura
Formato de Recomendacéo Preferido  Figura 42. Amostra por Formato de Recomendacgédo
Preferido
Importancia da Adaptacio ao Figura 43. Amostra por Importancia da Adaptagdo ao
Orc¢amento Orgamento
Disposicio para Considerar Figura 44. Amostra por Disposi¢do para Considerar
Sugestdes Off-Road Sugestdes Off-Road

Resultados Estatisticos e Implicacées Técnicas
1. Formato de Recomendagao Preferido

e Resultados Estatisticos: A esmagadora maioria prefere Sugestdes de destinos e
atividades com base nas suas preferéncias, mas com flexibilidade para construir o
proprio plano (64,3%). A rejeigao por planos totalmente personalizados e detalhados

¢ clara, somando apenas 7,1%.

o Implicagdes Técnicas para iTAN: Esta distribui¢do valida o modelo de co-criagao
proposto pelo iTAN, onde a IA atua como assistente e ndo como ditador. O sistema
deve priorizar a modularidade, apresentando a recomendagdo como um ponto de
partida (um template otimizado) que o utilizador pode editar e ajustar, em vez de um

itinerario rigido.

Quando procura recomendacgdes de viagem, prefere que lhe sejam apresentados:
42 respostas

@ 2) Planos de viagem totalmente
personalizados e detalhados (itinerari...

@ b) Sugestées de destinos e atividades
com base nas suas preferéncias, mas...

c) Informagdes gerais sobre destinos

populares e atragées, sem grande per...
w @ d) Recomendagdes de especialistas
64,3% humanos ou crowdsourcing (avaliagd...

@ ) Recomendagdes geradas por IA,
mesmo que paregam "estranhas" inici...

Figura 42. Amostra por Formato de Recomendagdo Preferido

2. Importancia da Adaptacao ao Orcamento:
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Resultados Estatisticos: A adaptacdo or¢amental ¢ um requisito quase universal.
58,1% consideram-na muito importante, um fator decisivo, e 39,5% consideram-na

importante, mas com flexibilidade. No total, 97,6% valorizam esta adaptagao.

Implicacdes Técnicas para iTAN (Parametro Primario): A quase unanimidade na
importancia do or¢amento refor¢a que todos os algoritmos de recomendagdo do
Motor de IA devem ter a restri¢do orcamental como parametro primario. O iTAN
deve evitar sugestoes que excedam o intervalo definido pelo utilizador (Secgdo 5)

sem uma justificacdo clara e um aviso explicito de custo.

Quao importante é para si que as recomendagdes de viagem sejam adaptadas ao seu

orcamento?
43 respostas

[ F)
@b

) Muito importante, é um fator decisivo
)
c) Pouco importante, o orgamento &
e
)

Importante, mas posso ser flexivel

secundario a experiéncia
@ d) N3o é relevante

Figura 43. Amostra por Importancia da Adaptagdo ao Or¢camento

3. Disposigao para Sugestoes Off-Road:

()

Resultados Estatisticos: A maioria dos inquiridos estd disposta a considerar
sugestdes ndo-mainstream, totalizando 69,7% (20,9% "Sim, totalmente disposto" +
48,8% "Sim, se as razdes forem claras"). Apenas 9,3% rejeitam a ideia por preferirem

destinos mais conhecidos e seguros.

Implicagdes Técnicas (Explicabilidade - XAlI): A alta adesdo a consideragdo, sob a
condicdo de que "as razdes para a recomendagdo forem claras" (48,8%), é a validacdo
empirica direta para a arquitetura de Explicabilidade da [A (XAl - Explainable Al).
O iTAN deve acompanhar todas as sugestdes (off-road ou ndo) de uma justificacao
robusta, explicando como a sugestdo se alinha com o perfil e historico do utilizador,

aumentando a confianca e mitigando a incerteza.
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Se um sistema de IA lhe sugerisse um destino ou atividade "fora do roteiro" (menos conhecido),

estaria disposto(a) a considera-lo?
43 respostas

® a) Sim, totalmente disposto(a) a
explorar o novo

@ b) Sim, se as razbes para a
recomendagao forem claras e apelativas
c) Talvez, se houver muitas avaliagdes
positivas de outros utilizadores

@ d) Nao, prefiro destinos e atividades
mais conhecidos e seguros

Figura 44. Amostra por Disposi¢do para Considerar Sugestoes Off-Road

A rejeicao de planos totalmente automatizados valida o modelo de co-criagdo proposto pelo
iTAN, onde a TA sugere, mas o utilizador decide e ajusta. A quase unanimidade na
importancia do orcamento (97,6%) reforca que todos os algoritmos de recomendagdo devem
ter restrigdo orcamental como parametro primario. A abertura condicionada a sugestdes nado-
mainstream (69,7%) valida a integragao de algoritmos de descoberta (exploracdo de destinos
emergentes), desde que acompanhados de explicabilidade robusta (XAI - Explainable Al),

justificando por que a sugestdo se adequa ao perfil.
Sintese Técnica e Implicacdes para o Sistema iTAN

A analise revela um utilizador-tipo com as seguintes caracteristicas determinantes para

o design do sistema:
Perfil:

Adulto 35-54 anos, viaja 2-3x/ano, or¢amento moderado (500-1000€), prefere a

praia e o clima quente no verdo europeu.
Comportamento:

Planeador moderadamente flexivel, valoriza relaxamento e autenticidade local, usa

multiplos canais digitais, mas confia em recomendagdes sociais.
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Tecnologia:

Utiliza plataformas estabelecidas (Booking, Google Maps), mas manifesta forte

resisténcia a partilha de dados (51,2%), exigindo arquitetura privacy-by-design.
Requisitos criticos:
» Seguranca (pagamentos: 90,7%; destino: 46,5%) ¢ ndo-negociavel.
* Adaptagdo orcamental (97,6%) deve ser universal.
» Flexibilidade (62,8% querem sugestoes, ndo imposi¢des) ¢ essencial.

» Explicabilidade (69,7% aceitam novidade se justificada) deve acompanhar

todas as recomendagoes.
Oportunidades de diferenciacio:

*  Motor de previsao de pregos (valorizado por 16,3% diretamente, mas

implicito na flexibilidade).

» Curadoria de experiéncias locais auténticas (62,8% em gastronomia, 30,2%

em intera¢do comunitaria).
» Interface de co-cria¢do (ndao automagao total).

A arquitetura iTAN deve, portanto, priorizar modularidade, permitindo personalizagado
granular sem obrigar a partilha de dados sensiveis, transparéncia algoritmica, integragao

multiplataforma e foco em seguranca e confianga como pilares fundacionais.
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3.3 - Fase 3: Desenvolvimento do Proto6tipo

O desenvolvimento do artefacto iTAN (Integrated Tourist Account Number) constituiu a
materializagdo empirica da solucdo teoricamente fundamentada na Fase 1, tendo sido
conduzido sob o paradigma do Design Science Research (DSR). A fase de prototipagem
seguiu uma abordagem iterativa e incremental, considerada essencial para a validagao
continua do artefacto e para a adaptacdo célere, tanto aos requisitos funcionais, como aos

ndo funcionais, identificados na Fase 2.

A arquitetura do sistema foi delineada para garantir a escalabilidade, a interoperabilidade
e, fundamentalmente, a seguranca de dados e a conformidade legal (Privacy by Design),

pilares estratégicos do iTAN.

Arquitetura do Protdétipo

A solucdo iTAN foi concebida sob um modelo de arquitetura de microsservigos
desacoplados, visando mitigar os pontos unicos de falha e otimizar a manutengdo e evolucdo
independente de cada componente. A orquestracdo do fluxo de comunicagdo ¢ mediada pelo
API Gateway, que atua como ponto de controlo centralizado para a aplicagdo rigorosa da

seguranca e da logica de negocio.
Os principais microsservigos que constituem a arquitetura do protétipo sao :

* Servico de Gestdo de Identidade: Responsavel pela autenticagdo, autorizacdo e
emissdo do identificador unico (iTAN ID). Utiliza Node.js + Express.

» Servico de Gestao de Consentimento: Componente crucial para a conformidade com
o RGPD, permitindo a gestdo granular e opt-in da partilha de dados pessoais (PI]).
Implementado em Python + FastAPL

» Servico de Pagamentos: Dedicado a logica de transacdes financeiras, assegurando a
tokenizacao dos dados sensiveis do cartdo para maxima mitigacao do risco de fraude.
Integra-se a Stripe API.

*  Motor de IA para Personalizagdo: Nucleo da proposta de valor, responsavel pela
analise de padrdes e geracdo de itinerarios e sugestdes preditivas. Desenvolvido em

Python + TensorFlow.
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* Persisténcia de Dados (Base de Dados Central): O repositorio principal, escolhido
pela sua fiabilidade e capacidade de encriptacdo em repouso. Utiliza PostgreSQL.
» Interface de Utilizador (Frontend): A interface primaria para o turista, desenhada

para ser intuitiva na gestao do perfil e consentimento. Construida com React.js.

Tecnologias Chave e Justificacdo Arquitetonica
A selegdo das tecnologias foi um processo estratégico, fundamentado na necessidade de
equilibrar a vanguarda tecnoldgica com a seguranca de padrao industrial. A Tabela 17

Tecnologias Utilizadas sumariza a stack tecnoldgica e a justificacdo subjacente a cada

componente
Tabela 17 Tecnologias Utilizadas
Componente  Tecnologia Justificacdo Arquitetonica e Estratégica
Backend Node.js 18.x  Performance assincrona e eficiéncia de I/O, essenciais para um
ecossistema de APIs de alto trafego.
Base de PostgreSQL Escolha de um sistema de gestdo de base de dados relacional
Dados 15 (SGBDR) robusto, com suporte nativo a dados JSON e

conformidade ACID, crucial para a integridade de transagdes
complexas e seguras.
Frontend React 18 Facilita a componentizagdo modular e a reatividade da
interface de utilizador, otimizando o desenvolvimento e a
experiéncia do utilizador (UX).

Autenticacio JWT + Adocao de um padrio industrial stateless (JSON Web Token),
OAuth 2.0 essencial para a escalabilidade horizontal e seguranga de
ambientes de microsservigos distribuidos.
Blockchain Hyperledger Selecionada como permissioned blockchain (rede com
Fabric permissao), mitigando o conflito com o Direito ao

Esquecimento do RGPD. E adequada para o registo imutavel
do metadado de consentimento.
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Processo de Desenvolvimento (Agile e Rigor Técnico)
O desenvolvimento técnico foi gerido através de um método agil (sprints de 2 semanas),
que permitiu a constante recolha de feedback e a adaptagdo do prototipo aos requisitos,

validando o design de forma iterativa.

Foram aplicadas as seguintes praticas de rigor em engenharia de software para garantir a

qualidade e a robustez do codigo :
Controlo de Versio:

Utilizagdo de Git/GitHub para gestdo colaborativa e rastreabilidade de todas as

alteracdes.
Garantia da Qualidade (QA):

Implementacgdo de testes unitarios para os microsservi¢os, permitindo uma cobertura

superior a 80%, crucial para a identificacdo precoce de falhas.
Colaboracao e Revisao:

Realizagdo de revisoes de codigo e documentacdo técnica continua, praticas que reforcam

a seguranga ¢ a sustentabilidade do sistema.

Este processo de desenvolvimento rigoroso garantiu a criagdo de um artefato robusto,

alinhado com as premissas de Inovag¢ao Responsavel e Privacy by Design.

O desenvolvimento do prototipo seguiu uma abordagem 4&gil, caracterizada pela
flexibilidade, pela adaptabilidade a requisitos em evolugdo e pela entrega continua de valor
incremental ao utilizador final (FourWeekMBA, 2024; Visure Solutions, 2024). Em
contraste com modelos sequenciais de desenvolvimento, a abordagem &gil organiza o
processo de prototipagem em iteragdes curtas e ciclicas (sprints), nas quais sdo concebidas
e implementadas novas funcionalidades, realizados testes sucessivos e recolhido feedback
sistematico das partes interessadas, permitindo o ajuste progressivo do artefacto iTAN face
aos requisitos funcionais e ndo funcionais identificados nas fases anteriores (Nextage, 2024;

Lucidchart, 2024).

A metodologia de desenvolvimento incremental e iterativo foi crucial para garantir que o

prototipo evoluisse de forma alinhada aos requisitos levantados na fase anterior, permitindo
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a adaptacao rapida a novas necessidades ou mudangas de prioridade (Nextage, 2024). Assim,
a prototipagem ndo foi vista como um fim, mas como um meio para gerar alternativas,
materializar propostas e facilitar a compreensdo do sistema, produzindo entregas funcionais

em periodos definidos.

As tecnologias escolhidas para o desenvolvimento, detalhadas no Capitulo 5, foram
selecionadas pela sua compatibilidade com as praticas ageis, suportando a colaboracdo, a
integracdo continua e a rapida evolucdo do codigo e das funcionalidades. A combinagdo de
uma metodologia agil e das tecnologias adequadas maximizou a eficiéncia e a capacidade

de resposta da equipa, resultando em um protoétipo robusto e validado de forma continua.

3.4 - Fase 4: Plano de Validacao e Testes (Trabalho Futuro)

A tltima fase da metodologia foi dedicada ao delineamento rigoroso do plano de
validagdo do prototipo, o qual sera implementado em trabalhos futuros, visando assegurar
que o artefacto resultante ndo apenas satisfaca os requisitos funcionais definidos, mas
também proporcione uma experiéncia de utilizacdo de elevada qualidade e garanta um nivel
robusto de seguranca. Para esse efeito, foram estruturados dois eixos principais de avaliagdo,

a serem executados em contexto operacional: testes de usabilidade e testes de seguranca.

Testes de Usabilidade
Os testes de usabilidade assumem um papel central na validagdo da interface e da
experiéncia de utilizagdo (UX), constituindo uma etapa indispensavel no ciclo de vida do

desenvolvimento de sistemas interativos (Paixdo, 2020).

+ Objetivo: No contexto desta dissertacdo, estes testes serdo conduzidos com um
conjunto de participantes recrutados de forma a representar, de maneira fidedigna, as
personas previamente definidas. O objetivo central consiste em avaliar a facilidade

de utilizagdo, a clareza da interface e a utilidade global da aplicagao.

+  Meétodo e Quantificacio: O método adotado assenta na observacdo direta dos
participantes enquanto interagem com o prototipo para a execucdo de tarefas
previamente definidas. Para quantificar esta avaliacdo, foi planeada a utilizagao de
uma medida padronizada de usabilidade, a System Usability Scale (SUS) (Brooke,

2023). O SUS corresponde a um questionario amplamente reconhecido, que produz
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uma pontuacdo unica, numa escala de 0 a 100, permitindo medir e comparar, de
forma objetiva e sintética, o nivel de usabilidade percebida pelos utilizadores

(Homem Maquina, 2024).

Testes de Seguranca
A seguranga ¢ um fator ndo funcional critico, especialmente em aplicagdes modernas que
utilizam Interfaces de Programacao de Aplicagdes (APIs). Os Testes de Seguranga planeados
(Pentest/OWASP) visam garantir a robustez do sistema, em conformidade com o modelo

Zero Trust adotado:

+ Foco: Os Testes de Seguranca centrar-se-30 na realizagdo de uma analise de
vulnerabilidades da aplicacdo e da API para identificar e mitigar potenciais falhas

(Leite, 2024).

+ Processo: Este processo contempla a simulacdo controlada de cenarios de ataque
com vista a avaliagdo da robustez das medidas de proteg¢do implementadas, incidindo
sobre vulnerabilidades comuns identificadas por organizagdes de referéncia, como a

OWASP (Open Web Application Security Project) (IBM, 2023).

« Verificacdes: Serdo efetuadas verificagdes sistematicas aos mecanismos de controlo
de acessos, a gestdo de sessdes e as salvaguardas contra ameagas de injecdo,

designadamente SQL Injection e Cross-Site Scripting (XSS).

« Importancia: A detecdo e mitigagdo precoce destas vulnerabilidades ao longo do
ciclo de desenvolvimento € crucial para assegurar a integridade, a confidencialidade
e a disponibilidade dos dados, reduzindo substancialmente a exposi¢do ao risco antes

da fase de implantacao final.

Nota de Continuidade:
A execugdo efetiva desta fase de validagdo (Testes de Usabilidade e Seguranca) é
identificada como uma limitacdo metodoldgica do estudo e constitui a principal linha de

investigacdo para o Trabalho Futuro.
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Etica no Desenvolvimento (Privacy by Design)

No desenvolvimento do protdtipo iTAN, as consideracdes éticas foram traduzidas em
praticas técnicas, seguindo o conceito de Privacy by Design (Privacidade Desde a
Concegdo). Este conceito, que ¢ um requisito central de regulamentacgdes globais como o
RGPD, exige que a protecdo de dados ndo seja um add-on tardio, mas sim um requisito

fundamental e proativo da arquitetura do sistema (Softplan, 2022).

As melhores praticas de Privacy by Design foram incorporadas no desenho do sistema,

assegurando que:

+ Privacidade por omissio: as configura¢des pré-definidas privilegiem, por defeito,

o nivel mais elevado de protecdo da privacidade do utilizador;

+ Seguranca de ponta a ponta: a seguranca dos dados seja preservada ao longo de

todo o seu ciclo de vida (recolha, armazenamento, processamento e eliminagao);

+ Minimizacao de dados: apenas sejam recolhidos e tratados os dados estritamente
necessarios ao funcionamento do sistema e a personalizagdo dos servigos

disponibilizados.

Assim, a protecdo dos dados pessoais foi incorporada na esséncia do sistema, assegurando
o respeito pela privacidade do utilizador e a conformidade legal desde a fase inicial de design
(SISPRO, 2022).

Visao Geral do Sistema iTAN
O iTAN (Integrated Tourist Account Number) ¢ um sistema de gestdo integrada de dados
turisticos centrado no utilizador, baseado nos principios da Identidade Auto-Soberana (SSI).

A arquitetura do sistema, ilustrada na Figura 4, é composta por cinco camadas principais:

- Camada de Apresentagao: Interface web e mobile para turistas e¢ prestadores de

Servicos.

- Camada de Servicos: Microsservigos especializados (Identidade, Pagamentos,

Personalizagdo, Consentimento).

- Camada de Dados: Base de dados relacional (PostgreSQL) e blockchain (Hyperledger
Fabric).
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- Camada de Integracao: APIs RESTful e conectores para sistemas externos.
- Camada de Seguranca: Autenticago, autorizacdo, encriptagdo e auditoria transversal.

Esta arquitetura em camadas garante a separa¢do de responsabilidades, escalabilidade e

manutenibilidade do sistema.

O iTAN ¢ concebido como um ecossistema digital centrado no utilizador (user-centric),
cuja arquitetura visa redefinir a forma como o turista interage com os diversos prestadores

de servigos.

A esséncia do iTAN reside na capacidade de consolidar as informacdes do turista numa
unica conta digital, acessivel através de um identificador tinico. Este identificador atua como
uma "chave mestra" para o perfil do utilizador, permitindo que o turista detenha o controlo
sobre os seus dados e sobre quem pode aceder aos mesmos, um principio fundamental da

gestdo moderna de identidade e privacidade (Akamai, 2024).

Esta abordagem resolve a fragmentacdo de dados, que tipicamente obriga o turista a
repetir informagdes em multiplas plataformas, resultando em ineficiéncia e perda de
contexto. Ao centralizar as preferéncias, historicos de viagem e requisitos especificos numa

unica conta, o iTAN facilita uma gestdo de dados mais eficiente e segura.

A centralizagdo dos dados do turista constitui um elemento crucial para viabilizar niveis
avancados de personalizacdo da experiéncia. Sistemas de recomendacdo podem, a partir de
um perfil consolidado, sugerir rotas, atividades e servigos contextualmente relevantes,
reduzindo a sobrecarga informacional e contribuindo para a otimizag¢ao do planeamento da
viagem (Hootsuite, 2021). Em termos mais amplos, o iTAN deixa de ser apenas um
mecanismo de gestdo de dados para se configurar como um facilitador estratégico na
orquestracdo de experiéncias turisticas integradas e de criagdo continua de valor (Nextage,

2024).

A Figura 45. Solucdo Proposta apresenta o diagrama conceitual de alto nivel para o iTAN
(Integrated Tourist Account Number), servindo como a representacdo visual da resposta

desta dissertag@o aos desafios de fragmentacdo e privacidade no setor do turismo
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Figura 45. Solugdo Proposta
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4 - ARQUITETURA DO SISTEMA

A arquitetura da solug@o iTAN assenta num modelo robusto e escalavel de microsservigos
desacoplados, em que a API Gateway desempenha o papel de ponto central de mediagéo,
controlo de acesso e orquestragdo da logica de negdcio. Esta configuragdo ¢ determinante
para garantir a interoperabilidade eficiente entre os diferentes intervenientes do ecossistema
- designadamente a aplicagdo moével do turista e os portais dos parceiros - € para assegurar
que as politicas de seguranga e de compliance se encontram centralizadas e rigidamente

aplicadas, reduzindo de forma significativa a superficie de ataque (Akamai, 2023).

4.1 - Componentes Principais da Arquitetura

A Figura 46. Estrutura de Camadas ilustra a estrutura tecnoldgica proposta para o sistema,
baseada numa arquitetura de microsservicos desacoplados. Este diagrama ¢ essencial para
visualizar como os componentes do iTAN se interligam e processam os dados, garantindo a

seguranca, a escalabilidade e o desempenho do sistema.

Estrutura em Camadas

A arquitetura esta organizada em quatro camadas principais:

Camada de Apresentacio:
Representa as interfaces de utilizador (como a Aplicacdo Movel e o Portal Web) através

das quais os turistas e parceiros interagem com o sistema.

Camada de Seguranca (SSO):

O pilar central da solugdo. E responsavel pela Autenticacdo, Autorizagio e Gestio de
Consentimento, atuando como um Single Sign-On (SSO). Esta camada implementa os
protocolos OpenlD Connect (OIDC) e OAuth 2.0, garantindo que o acesso aos dados ¢ feito
apenas mediante o consentimento explicito do utilizador, conforme o principio do Self-
Sovereign Identity (SSI) e o RGPD, A criptografia é representada como um componente
transversal, pois embora seja o pilar da seguranga, ¢ aplicada diretamente na camada de

transporte e armazenamento de todos os modulos.
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Onde reside a logica de negocio, subdividida em servigos independentes e escalaveis.

Inclui o Motor de Recomendagdo, que utiliza a Inteligéncia Artificial (IA) para gerar

itinerarios personalizados, o Servigo de Perfil e o Servico de Reserva, entre outros. O

desacoplamento dos servigos permite a evolucdo e manutencdo de cada componente de

forma auténoma.

Camada de Persisténcia:

Responsavel pelo armazenamento de dados. E aqui que os dados sdo separados, com as

informagdes sensiveis e o registo de consentimento a serem geridos numa Plataforma

Blockchain (para imutabilidade e auditabilidade), enquanto os dados transacionais sdo

geridos em Bases de Dados Relacionais/NoSQL.

Arquitetura iTAN - Componentes
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App Movel
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Figura 46. Estrutura de Camadas
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Interoperabilidade e Flexibilidade

O diagrama evidencia ainda a capacidade de Integracdo com Sistemas Externos, como
APIs de Terceiros (Alojamento, Pagamento). Esta integracdo ¢ mediada pelo API Gateway,
que atua como ponto de entrada unificado para os servigos, simplificando a gestdo de trafego

e aplicando politicas de seguranga consistentes.

Em suma, a Arquitetura iTAN ¢ desenhada para ser robusta, modular e centrada na
privacidade, refletindo a implementacdo técnica necessaria para suportar as funcionalidades
do protétipo e responder aos requisitos de seguranga e personalizagdo identificados na

analise.

Servico de Gestao de Identidade

O Servigo de Gestao de Identidade (/dentity Management Service) constitui o niicleo do
sistema iTAN, sendo o ponto de ancoragem para os principios de Identidade Auto-Soberana
(SSI). A sua responsabilidade ¢ estabelecer a identidade do turista de forma descentralizada

e segura.

Responsabilidades-Chave:
Registo de Utilizadores:

Criagdo do iTAN ID tnico (formato: ITAN-YYYY-XXXXXXXX), que atua como o

identificador primario pseudoénimo do turista no ecossistema iTAN.

O formato do iTAN ID (ex: [X] carateres) foi definido para garantir a unicidade global.
Com uma estrutura alfanumérica de 12 digitos, o sistema permite mais de 10712
combinagdes Unicas, escalabilidade necessdria para acomodar o fluxo de turistas

internacionais que, segundo a UNWTO, ultrapassa os mil milhdes anualmente.
Autenticagdo:
Suporte a multiplos métodos (palavra-passe, biometria e Single Sign-On via OAuth 2.0).

Gestao de Credenciais Verificaveis (VCs): Emissdo, armazenamento ¢ verificacdo de

VCs segundo o padrao W3C DID/VC.

Interoperabilidade:
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Concebido para integracao futura com a EUDI Wallet (European Digital Identity Wallet)

e outros ecossistemas DID/VC.

Tecnologias:

Node.js, Express, DID (Decentralized Identifiers), Verifiable Credentials.

Fluxo de Registo (Abordagem SSI):

1. O utilizador acede a plataforma iTAN e inicia o registo.

2. Fornece dados biograficos minimos necessarios para o KYC (Know Your Customer)
inicial (nome, email, pais).

3. Osistema gera o iTAN ID unico e a chave publica do utilizador.

4. O utilizador define o método de autenticagdo preferencial.

5. O sistema emite uma VC de identidade basica, assinada pelo iTAN como Emissor

Fidedigno.

6. A VC ¢ armazenada na carteira digital do utilizador (externa ou integrada), ndo no

servidor central iTAN.

Justificacao:
Este design garante que o utilizador mantém o controlo total e exclusivo sobre os seus dados
de identidade, com integragdo aos principios SSI e minimizando o risco de honeypot de

dados centrais.

Servico de Gestio de Consentimento
Este microsservigo ¢ o garante da conformidade com o Regulamento Geral de Protecdo
de Dados (RGPD). A sua funcdo € centralizar a gestdo e o registo imutavel do consentimento

dado pelo turista, transformando as obrigacdes legais em funcionalidade técnica.

Responsabilidades-Chave:

Gestao Granular:

Permitir que o utilizador conceda ou revogue consentimento por categoria de dados (ex:

financeiro, geolocalizagdo, historico de preferéncias) e por periodo (ex: 24 horas, 1 semana).
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Registo Imutavel:

Criar um registo criptografico de cada a¢do de consentimento (dado, modificado ou

revogado) na Blockchain.
Notificagdo de Consentimento:

Gerir o endpoint para que os servigos externos (Agéncias de Viagem, Hotéis) possam

pedir e verificar o consentimento antes de aceder aos dados pseudonimos do iTAN.
Direito ao Esquecimento:

Assegurar que, ao ser revogado, o acesso aos dados pessoais centrais seja imediatamente
interrompido, enquanto o registo do consentimento revogado permanece imutavel na

Blockchain.

Tecnologias:

Python, FastAPI (pela sua performance assincrona), Hyperledger Fabric API.
Fluxo de Gestao do Consentimento (Revogagao):

Utilizador acede ao dashboard iTAN e seleciona a revogagdo de consentimento para o

"Historico de Compras" com a Agéncia X.
O Servigo de Consentimento recebe o pedido e executa a revogacdo na Base de Dados.
Um evento de revogagdo ¢ gerado e registado na Blockchain (off-chain data pointer).

O API Gateway passa a bloquear pedidos de dados de "Historico de Compras"

provenientes da Agéncia X, mesmo que a chave de acesso seja valida.

Justificacao:
Garante a transparéncia e a auditabilidade, provando que o tratamento de dados s6 ocorre
com base legal e que o turista tem o controlo soberano sobre a partilha da sua informagao,

cumprindo o principio da prestagdo de contas do RGPD.
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Motor de Personaliza¢ao com 1A
O Motor de IA ¢ o componente de valor acrescentado, transformando os dados (com
acesso apenas sob consentimento) em inteligéncia preditiva para fornecer recomendacdes

de viagem hiperpersonalizadas.

Responsabilidades-Chave:
Analise Preditiva: Aplicag@o de algoritmos de Machine Learning para prever o proximo

destino, tipo de atividade ou alojamento preferencial do turista.

Sistema de Recomendacdo: Implementagdo de um sistema de filtragem colaborativa e

baseada em conteudo (hibrido).

Geragao de Itinerarios: Criagdo dinamica de pacotes e experiéncias de viagem otimizadas,

com base nas preferéncias e restricdes (orcamento, tempo) do perfil iTAN.

Explicacdo da Recomendagdo: Capacidade de fornecer uma justificacdo auditavel

(explainability) para a sugestdo gerada, refor¢ando a transparéncia.

Tecnologias:
Python, TensorFlow (para modelos de Deep Learning e Redes Neurais), Scikit-learn,

APIs de Geocodificacgdo.
Fluxo de Personaliza¢do (Recomendagdo de Destino):

O Motor de IA solicita dados do Historico de Viagem e Preferéncias ao Servigo de

Consentimento (sob permissdo do turista).

O modelo de Deep Learning processa estes dados, juntamente com dados agregados de

outros iTANs com perfis semelhantes (collaborative filtering).
E gerado um ranking preditivo de destinos com base na probabilidade de aceitagio.

A recomendagdo ¢é apresentada ao turista (ex: "Achamos que 92% de probabilidade de

gostar de 'Porto - Portugal' devido a sua preferéncia por 'cidades historicas + gastronomia™).

Justificacao:
O uso da IA ¢ vital para concretizar a promessa do iTAN de "O Fim da Viagem Genérica",

garantindo que a personalizacdo ¢ ética e respeita os limites definidos pelo utilizador.
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Servico de Gestao de Pagamentos
Este microsservigo gere todas as transagdes financeiras dentro do ecossistema iTAN. A
sua prioridade méxima ¢ a seguranca PCI-DSS e a ndo retengdo de Dados Pessoais

Identificaveis (PII) financeiros.

Responsabilidades-Chave:
Tokenizagdo: Substituir os dados sensiveis do cartdo de crédito por um token

criptografico, eliminando o risco de armazenamento de PII financeiro nos servidores iTAN.

Integracdo API: Gerir a comunicagdo segura e o handshake com gateways de pagamento

de terceiros.

Historico de Transagoes: Armazenar metadados da transagdo (valor, data, servigo, token),

sem armazenar os dados do cartdo.

Conformidade: Garantir que todas as operagdes financeiras sdo realizadas em

conformidade com as normas internacionais de seguranca de dados (PCI-DSS).

Tecnologias:

Stripe API (como gateway de pagamento principal), Node.js/Express, Protocolo TLS 1.3.
Fluxo de Pagamento (Compra de Pacote Turistico):
O utilizador seleciona o item e insere os dados do cartdo no widget seguro.

O widget comunica diretamente com a Stripe API, que tokeniza os dados e retorna um

token ao Servico de Pagamentos iTAN.
O Servigo de Pagamentos usa o foken para completar a transa¢ao financeira via API.

O iTAN armazena apenas o foken (ndo o numero do cartdo) no seu Historico de

Transagoes.

Justificacao:
Este modelo de tokenizacdo reduz drasticamente a area de superficie de ataque para os
dados financeiros e transfere a responsabilidade de handling dos dados sensiveis para um

gateway de pagamento certificado (Stripe), aumentando a seguranga global do sistema.
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A Figura 47. Diagrama UML fornece uma visdo estatica e estrutural do backend do
sistema iTAN. O seu proposito € detalhar as classes centrais do sistema, os seus atributos e,
crucialmente, as relacdes de interdependéncia que definem a logica de negdcio da

plataforma.

Este diagrama ¢ fundamental para a Engenharia de Software, pois estabelece a arquitetura

logica em que assenta o protdtipo:

« Entidades Centrais: O diagrama define as classes primarias como o Turista, o

Perfil, a Reserva, o Consentimento e o Pagamento.

+ Controlo de Fluxo: A classe APIGateway ¢é central, ilustrando o ponto Unico de

entrada para a autenticacdo e autorizagdo de todas as interacgoes.

+  Motor de Valor: O Motor IA esté ligada ao perfil do Turista, indicando que a analise
e a geracdo de recomendagoes (analisa () e geraRec ()) s@o fung¢des intrinsecamente

dependentes dos dados de perfil.

+ Persisténcia: A classe BaseDados mostra a relacao de agregacao e dependéncia com
as classes Perfil e Reserva, sublinhando o papel do PostgreSQL (Armazenamento

Off-Chain) na persisténcia dos dados transacionais e pessoais.

+ Conformidade e Transagcdo: O diagrama realca as relacdes entre Reserva e
Pagamento, e entre Turista e Consentimento. Isto demonstra o fluxo de valor
transacional e, simultaneamente, o rigor da Gestdo de Consentimento (conceder ()),

que assegura a base legal para qualquer partilha de dados com o Prestador.

Em resumo, o Diagrama UML valida o design da arquitetura do iTAN, mostrando como
a personalizacdo (Motor [A), a seguranca (APIGateway) e a conformidade (Consentimento)

sdo interligadas e estruturadas ao nivel das classes para um funcionamento coeso do sistema.
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Diagrama UML - Aplicagao iTAN
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Figura 47. Diagrama UML

4.2 - Base de Dados e Plataforma Blockchain

A persisténcia de dados ¢ segregada em dois sistemas complementares, refletindo a
dicotomia entre a necessidade de armazenamento flexivel e a necessidade de registo

imutavel do consentimento como representado na Tabela 18.

Tabela 18. Base de Dados e Blockchain

Componente  Tecnologia Funcio Principal Justificacdo Estratégica
de
Persisténcia
Base de PostgreSQL  Armazenamento de Dados =~ SGBDR com suporte a JSON e
Dados 15 Pessoais (PII) sob conformidade ACID. Essencial
Central consentimento, metadados para a recuperagdo rapida e
de VCs e perfis de consultas complexas do Motor de

utilizador. IA, com segurancga por

encriptagdo em repouso.
Escolha de Permissioned
razdo) de eventos de Blockchain para conformidade
consentimento (quem com 0 RGPD. Permite a
autorizou o qué, quando e  rastreabilidade (auditabilidade) do
consentimento sem armazenar os

Plataforma  Hyperledger = Registo imutavel (livro-
Blockchain Fabric
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a quem) e metadados de PII on-chain, evitando o conflito
VCs. com o Direito ao Esquecimento.

Este componente engloba a infraestrutura de persisténcia de dados, que ¢
estrategicamente segregada para harmonizar a utilidade de negdcio (velocidade, consulta)
com os requisitos de soberania de dados (imutabilidade, Direito ao Esquecimento). Esta

arquitetura resolve o dilema Blockchain vs. RGPD ao adotar um modelo hibrido off-chain.

A: Base de Dados Central (Armazenamento Off-Chain)

Responsabilidades-Chave:
Armazenamento de Dados Pessoais (PII): Armazenar dados biograficos, preferéncias,
e historicos de viagem do turista (PII), que sdo passiveis de alterag@o e eliminacdo (Direito

ao Esquecimento).

Suporte ao Motor de IA: Fornecer acesso rapido e eficiente para o Motor de

Personalizagdo realizar analises e consultas preditivas.

Seguranca em Repouso: Garantir a encriptagdo de dados sensiveis ao nivel da coluna ou

do sistema de ficheiros para maxima protecao.

Tecnologias:

PostgreSQL 15.
Fluxo de Dados (Alteragao de Preferéncia):

* O utilizador altera a sua "Restricdo Alimentar" no perfil iTAN.

* O Servico de Perfis envia o pedido para o PostgreSQL.

* O registo ¢ atualizado na base de dados, ¢ o dado anterior ¢ sobrescrito ou
auditado internamente, em conformidade com o Dircito a Retificacdo do

RGPD.

Justificacao:
A escolha do PostgreSQL ¢ justificada pela sua robustez, performance e conformidade
ACID (Atomicity, Consistency, Isolation, Durability), essenciais para a integridade de

transacoes e a escalabilidade da solucdo.

108



iTAN - Uma Arquitetura Integrada para a Gestdo de Dados Turisticos

B: Plataforma Blockchain (Registo Imutavel do Consentimento)

Responsabilidades-Chave:
Registo Imutavel do Consentimento: Armazenar exclusivamente o metadado dos eventos
de consentimento (quem autorizou o qué, a quem e quando) ¢ hashes de Credenciais

Verificaveis (VCs).

Soberania e Auditabilidade: Fornecer uma prova criptograficamente verificavel do
consentimento ¢ da posse da identidade digital, servindo como a camada de confianca

necessaria para a SSI.

Mitigacdo do RGPD: Manter todos os PII fora da cadeia (off-chain), armazenando apenas
ponteiros ou hashes, o que resolve o conflito da imutabilidade da blockchain com o Direito

ao Esquecimento.

Tecnologias:

Hyperledger Fabric, Smart Contracts (para logica de regras de consentimento).

* Fluxo de Dados (Registo de Consentimento):

* O utilizador aciona o opt-in para partilhar o Historico de Viagem com um
Parceiro X.

* O Servigco de Consentimento regista o evento: iTAN-ID + Tipo de Dado +
Parceiro + Timestamp.

* Um registo imutavel deste evento € escrito no livro-razdo (ledger) da
Hyperledger Fabric. O PII do utilizador ndo ¢ armazenado.

* O Parceiro X pode criptograficamente verificar na blockchain que a

autorizacdo ¢ valida e foi dada pelo proprietario do iTAN-ID.

Justificacio:

A utilizacdo de uma Permissioned Blockchain como o Hyperledger Fabric ¢ estratégica.
Permite a imutabilidade e a descentralizacdo para o registo de consentimento, mas opera em
um ambiente controlado, facilitando a governanga e o cumprimento das regras regulatorias,

o que ¢ inviavel em blockchains publicas.

4.3 - Fluxo de Funcionamento Detalhado
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O funcionamento do iTAN pode ser descrito através do fluxo de processos, que abrange

o registo do utilizador, a utilizagdo dos servicos e a interagdo com os prestadores de servigos.

A Figura 48. Diagrama Caso de Uso ¢ uma representacdo grafica fundamental que define
os limites e as funcionalidades essenciais do sistema iTAN do ponto de vista do utilizador.
Este diagrama detalha os requisitos funcionais do sistema, descrevendo o que o iTAN deve

fazer para os seus principais atores.
Atores e Interacoes Chave

O diagrama identifica os dois principais atores que interagem com o sistema e 0s seus

respetivos casos de uso:

1. Turista: O utilizador final que procura gerir a sua identidade e dados de viagem. Os

seus casos de uso primarios incluem:

* Registo e Autenticacio: Acesso seguro a plataforma através do processo de

Single Sign-On (SS0).

* Gestio de Preferéncias e Perfil: Capacidade de inserir, atualizar e consultar

as suas informagdes biograficas, financeiras e preferéncias de viagem.

* Gestio de Consentimento: O caso de uso mais critico, onde o turista exerce
o seu direito de controlo, autorizando ou revogando a partilha dos seus

dados com prestadores de servigos.

* Visualizacio de Sugestdes: Receber itinerdrios e recomendacdes

personalizados gerados pelo Motor de Recomendacao.

2. Prestador de Servicos (Parceiro): O ator externo que se integra ao sistema iTAN
para aceder aos dados do turista (mediante consentimento) e oferecer os seus servigos
(alojamento, transporte, etc.). Os seus casos de uso principais focam-se na Integragao
e na Utilizagdo dos Dados, como a Consulta de Dados (com consentimento) para

efeitos de reserva ou personalizacdo de servigos.
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Diagrama Casos de Uso - iTAN
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Figura 48. Diagrama Caso de Uso

Etapa 1: Registo e Criacdo do iTAN:

O funcionamento do iTAN comega com o registo do turista na aplicagdo movel, a

validag@o das suas informacdes pessoais e a geracdo de um identificador unico (iTAN ID).

A seguranca da sessdo ¢ assegurada através de um JSON Web Token (JWT).

1.1.Processo de Registo, Validacao e Geracao do iTAN ID Unico

A Etapa 1 estabelece o iTAN como a autoridade central para a identidade do turista no

seu ecossistema. A robustez e o nivel de confianca (LoA) do iTAN dependem diretamente
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da qualidade da "validagdo" inicial dos dados pessoais. Esta necessidade de uma verificacao
solida reflete tendéncias em iniciativas governamentais, como a Carteira de Identidade
Nacional (CIN) no Brasil, que baseiam a identidade digital em numeros de identificacdo
unicos ja verificados (como o CPF) para garantir a confiabilidade (Minas Gerais, 2025).
Além disso, a exigéncia de "armazenamento seguro” implica a adog@o de métodos rigorosos
de criptografia e tokenizacdo para proteger os dados do utilizador em repouso, cumprindo

os padroes de protecdo de dados pessoais.

1.2.0 JSON Web Token (JWT): Analise da Implementacio de Sessdo Segura

A utilizacdo do JWT para assegurar a sess@o ¢ uma escolha arquitetural moderna e
escalavel, amplamente utilizada em ambientes de API distribuidas e aplicagdes moveis,
seguindo os principios de protocolos como o OAuth 2.0 e o OpenID Connect (OIDC). O
JWT ¢ um token stateless, permitindo que o servidor de hackend valide as claims (alegagoes)
do utilizador sem recorrer a uma base de dados centralizada de sessdes, o que otimiza a

escalabilidade da plataforma.

Para garantir a integridade e autenticidade das informagdes, o token deve ser
implementado como um JSON Web Signature (JWS), assinado criptograficamente. Dada a
necessidade de interoperabilidade com prestadores de servigos parceiros (Etapa 3), 0 iTAN
deve, idealmente, utilizar algoritmos de assinatura assimétricos (e.g., RS256, ES256). Assim
permite que os parceiros, atuando como verificadores, validem o foken usando a chave
publica do iTAN, confirmando a origem e a integridade da identidade sem comprometer as

chaves privadas do sistema central.

Etapa 2: Gestdo de Consentimento
O iTAN garante a privacidade do utilizador através de um painel de controlo no seu perfil,
onde ¢ possivel gerir de forma granular a partilha de dados com parceiros, seguindo o

principio de opt-in.

2.1. Privacidade por Design e a Estrutura Opt-In como Imperativo Regulamentar
A implementa¢do de um painel de controlo de privacidade granular e a utilizacdo do
principio de opt-in sdo imperativos regulamentares inegociaveis, particularmente sob a égide

do Regulamento Geral sobre a Protecio de Dados (RGPD). O RGPD exige que o
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consentimento seja explicito, informado e ativo, tornando o modelo opt-in essencial para a
conformidade legal do tratamento de dados pessoais. A granularidade do consentimento, que
permite ao utilizador diferenciar entre a partilha de "preferéncias alimentares" e "historico
de localizag@o", por exemplo, assegura que o iTAN possui uma base legal solida e auditavel

para a transferéncia de dados para terceiros.

2.2. A Interface de Utilizador e o Contexto Regulamentar (2025)

A interface de gestdo de consentimento do iTAN deve ser desenhada para lidar com os
desafios regulamentares em evolugdo, projetando-se para além dos requisitos atuais do
RGPD. As previsdes regulamentares para 2025 indicam um escrutinio mais apertado sobre
o rastreamento em dispositivos cruzados (Cross-Device Tracking). Consequentemente, o
iTAN deve garantir que o consentimento dado pelo utilizador na aplicacdo moével ndo seja
automaticamente assumido para a navegacao em desktop ou noutras plataformas, exigindo-
se, para o efeito, uma autorizacdo explicita e autonomamente recolhida (Secure Privacy,

2023).

Para operar num mercado global, o sistema de consentimento deve integrar
geolocalizagdo precisa (Geo-Targeting). Isto é crucial para aplicar os mais altos padroes de
conformidade (como os da Unido Europeia) aos visitantes da UE, ou aplicar as normas mais
rigorosas sempre que a localizagdo do turista ndo possa ser determinada de forma
inequivoca, mitigando o risco de ndo conformidade geografica acidental (Secure Privacy,

2023).

A implementagdo robusta da gestdo de consentimento, baseada na "Privacidade por
Design", transforma esta obriga¢@o legal numa vantagem competitiva. Ao dar controlo total
ao utilizador, o iTAN cultiva a confianca, um ativo inestimavel no turismo digital. A
capacidade de comprovar a gestdo auditavel e granular do consentimento serve como uma
defesa estratégica crucial contra potenciais desafios regulatérios em ecossistemas complexos

e transfronteiricos.

O processo de reserva e aquisicdo de servicos dentro do ecossistema iTAN exige uma

orquestragdo rigorosa entre a aplicagdo do utilizador e os microsservicos de backend.
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A Figura 49. Processo de Reserva iTAN ilustra o fluxo de dados e as interdependéncias
entre os componentes centrais, desde a autenticacdo até a confirmacdo da reserva e
persisténcia na base de dados (BD), destacando o papel central do Servico Reservas e do

Pagamento.

Processo Reserva iTAN

Prestador
’ ’ -2 > ’

Figura 49. Processo de Reserva iTAN

Etapa 3: Reserva e API
Quando um turista opta por "Pagar com iTAN" num parceiro, ¢ redirecionado para a

aplicagdo iTAN para autorizar a transagdo e a partilha dos dados necessarios.

3.1. Fluxo de Autorizacio e o Papel do OpenID Connect

Este fluxo de redirecionamento ¢ uma aplicagdo direta dos protocolos de autorizacdo e
autenticacdo, sendo o OpenID Connect (OIDC) o padrao subjacente ao OAuth 2.0. O iTAN
atua como o Servidor de Autorizagdo, controlando a interface onde o utilizador aprova a
delegacgdo de acesso a dados. Esta metodologia € intrinsecamente mais segura, pois isola as
credenciais primdarias do utilizador do parceiro (hotel), minimizando o risco de exposigao.

Ap6s a autorizacao do utilizador, o parceiro recebe um cédigo de autorizacdo que € trocado
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por um Access Token (frequentemente implementado como JWT). Este foken ¢ a chave para

a comunicacao subsequente.

3.2. O Papel da API na Troca de Dados Criticos

A Interface de Programacao de Aplicagdes (API) do iTAN constitui o motor que permite
a comunicac¢do em tempo real e a partilha seletiva dos dados autorizados (Etapa 2) com os
parceiros. As APIs sdo vitais para a interoperabilidade, permitindo que sistemas de software
dispares (como plataformas de reserva ou sistemas de gestdo hoteleira) se comuniquem de
forma fluida e obtenham perfis de hdspedes abrangentes (Rapid Innovation, 2023; ). Esta
capacidade de troca de dados em tempo real ¢ o que permite a personalizacdo proativa do

servico na etapa seguinte.

3.3. O Ponto de Fric¢ao na Confianca da API Centralizada

A arquitetura atual, basecada em API/JWT, exige que o parceiro confie
incondicionalmente no iTAN para a integridade, precisdo e atualidade dos dados partilhados.
Isto pode introduzir um ponto de fric¢ao na escalabilidade, na medida em que a infraestrutura
central do iTAN se torna o inico ponto de verdade para todos os parceiros. Qualquer falha
ou laténcia na API central pode impactar toda a experiéncia do ecossistema. Um modelo
futuro baseado em Credenciais Verificaveis (VCs) e Identificadores Descentralizados
(DIDs) resolveria o problema criptograficamente na edge, permitindo que os parceiros
verificassem as credenciais offline, diminuindo a dependéncia da API central do iTAN para
a validacdo da identidade e dos atributos (Babel et al., 2025; Self-Sovereign Identity.it,
2023).

Etapa 4: Personalizacido do Servico
O parceiro (hotel) utiliza a API para receber os dados necessarios para a reserva e as

preferéncias do turista, permitindo uma personaliza¢@o proativa do servigo.

4.1. Mecanismos de Proatividade: Da Reacdo a Antecipacio
A capacidade de aceder a dados como tipo de quarto preferencial e restrigdes alimentares
em tempo real eleva o servigo hoteleiro de um modelo reativo para um modelo proativo. Isto

possibilita a hiperpersonalizagdo, onde as interagdes sao adaptadas individualmente (one-to-
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one) em cada ponto de contacto da jornada do cliente, incluindo a sugestdo do tipo de quarto

preferido ou o conhecimento prévio de alergias (Onix-Systems, 2023).

A partilha transparente destes dados de preferéncia pelo iTAN serve como entrada
fundamental para sistemas avancados de inteligéncia artificial (IA) e Machine Learning
(ML) (Rapid Innovation, 2023). A Predictive Analytics, por exemplo, pode antecipar o
comportamento e as preferéncias do hospede, permitindo ofertas de servigo proativas, como
pacotes de SPA personalizados antes da chegada ou a automatizagao da atribui¢ao de quartos

de acordo com o historico (Acropolium, 2024; Rapid Innovation, 2023).

4.2. O Impacto Estratégico na Hospitalidade

Esta etapa representa o valor comercial mais significativo do iTAN. A integracdo de
dados de preferéncia confere aos hotéis uma vantagem competitiva direta. A andlise do
mercado demonstra que a personalizagdo ¢ altamente valorizada; um estudo realizado em
2024 apurou que 74% dos hospedes estdo dispostos a pagar um prémio de 1% a 5% por

tecnologias que melhorem significativamente a sua estadia.

Além da receita, a personalizacdo proativa aumenta a fidelizacdo e a eficiéncia
operacional. A automatizacdo de tarefas baseada nos dados fornecidos pelo iTAN (como
preferéncias de check-in ou tipo de quarto) ¢ relatada por aproximadamente 93% dos

hoteleiros como uma fonte de melhoria notavel na eficiéncia (Acropolium, 2024).

4.3. O iTAN como Solucionador do Problema da '""Memoria Zero'" no Turismo

Tradicionalmente, salvo nos casos em que o hodspede integrava um programa de
fidelizagdo proprietario, cada nova reserva era tratada como uma interacdo isolada,
conduzindo, na pratica, a uma auséncia de memoria histérica sobre o cliente. O iTAN resolve
esta ineficiéncia ao atuar como um broker de dados autorizado, transportando o contexto e
as preferéncias do turista (tipo de quarto, restri¢des) entre todos os parceiros aderentes. Esta
portabilidade de dados, controlada pelo utilizador, permite a constru¢cdo de um historico
comportamental coeso e abrangente em todo o ecossistema, potencializando a
hiperpersonalizagdo consistente de uma forma que os programas de fidelidade isolados ndo

conseguem replicar (Onix-Systems, 2023).
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Etapa 5: Centralizacio e Contactless
Na fase de viagem, o iTAN consolida a sua utilidade ao funcionar como assistente de

viagem, centralizando documentos e facilitando pagamentos Contactless.

5.1 O iTAN como Hub Digital e Assistente de Viagem

A aplicagdo iTAN consolida-se como um hub digital ao centralizar documentos
essenciais, como bilhetes e vouchers, funcionalidade ja recorrente em aplicacdes de
assisténcia e seguros de viagem. Esta centralizagdo constitui um passo significativo na
direcdo da visdo de “viagem do futuro”, na qual a identidade digital - incluindo a biometria
- assume o papel de chave unica para uma experiéncia fluida e segura, reduzindo

progressivamente a dependéncia de documentos fisicos nos pontos de servico (Amadeus,

2025; Globetrender, 2025).

5.2 Analise da Integracio de Pagamentos Contactless e Mobilidade

A integracdo de pagamentos Contactless nos servigos dos parceiros constitui um
elemento critico para a concretizagdo da promessa de uma experiéncia verdadeiramente
unificada. Este modelo tem ja demonstrado o seu valor no setor dos transportes urbanos,
destacando-se, como exemplo paradigmatico, o projeto pioneiro desenvolvido pela
Mastercard e pela Fertagus, em Lisboa, em 2022, que viabilizou a validacdo de viagens

através de qualquer cartdo bancario Contactless (Cardoso, 2022).

Os beneficios desta integracdo sdo vastos e demonstram a sua validade para o ecossistema

iTAN:

Comodidade e Poupanga de Tempo: Elimina a necessidade de aquisi¢do prévia de

bilhetes, aumentando a satisfagdo e reduzindo o stress do utilizador.

Eficiéncia Operacional: A adog@o do Contactless traduz-se em ganhos de eficiéncia para
os operadores. Em Transportes de Londres, a adogdo destas solucdes resultou numa reducdo

de custos de 35%.
Convergéncia de Identidade e MaaS (Mobility as a Service)

Ao incorporar o pagamento Contactless e a centralizacdo de documentos, o iTAN est4 a

posicionar-se para uma integragdo no ecossistema de Mobilidade como Servigo (MaaS). A
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funcionalidade de pagamento e identificacdo do iTAN para o transporte reforga o ciclo de
dados: 0 uso de um servico de mobilidade pago via iTAN enriquece o perfil de viagem do
turista (Etapa 4). Este enriquecimento de dados permite novas personalizacdes, como a
otimizagdo de itinerarios ou ofertas de servicos baseadas no comportamento de deslocacdo

do viajante, criando um ecossistema digital coeso e continuo.

A Figura 50. Diagrama de Sequéncia do Processo de Reserva com iTAN abaixo apresenta

a sequencia para um processo de reserva.
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Figura 50. Diagrama de Sequéncia do Processo de Reserva com iTAN

A seguir € colocado o fluxo mais completo e detalhado de uma reserva de hotel utilizando

0 iTAN. Os principais passos sdo:
Autenticacao (linhas 1-3): Turista autentica-se com iTAN ID e recebe JWT.
Pesquisa (linhas 4-6): Turista pesquisa hotéis, sistema consulta preferéncias via VC.
Personalizacio (linhas 7-9): Motor de IA gera recomendagdes personalizadas.
Reserva (linhas 10-12): Turista seleciona hotel, sistema verifica consentimento.
Pagamento (linhas 13-15): Pagamento processado via Stripe, tokenizacao de cartdo.

Confirmacao (linhas 16-18): Reserva confirmada, dados partilhados apenas com

consentimento.
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Este fluxo demonstra como o iTAN garante personalizacdo sem comprometer a

privacidade, partilhando dados apenas quando e com quem o utilizador autoriza.
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5 - RESULTADOS

5.1 - Avaliacio e Discussao dos Resultados Empiricos e Técnicos

Validacio Metodoldgica e Limitacoes do Estudo

Contexto Metodologico e a Amostragem de Conveniéncia

A investigacdo adotou uma metodologia mista, ancorada numa Revisdo Sistematica da
Literatura (RSL) de alto rigor cientifico, que serviu como pilar tedérico e metodoldgico para
a justificacdo da Identidade Auto-Soberana (SSI). A RSL elevou a revisdo de literatura de
um ato descritivo para um processo analitico e cientifico, fundamentando o que deve ser

construido.

Em contraste, a Fase 2 (pesquisa quantitativa) recorreu a uma amostragem por
conveniéncia de dimensao reduzida (N = 43). Importa reconhecer que, apesar de superior a
inicialmente prevista, esta amostra mantém as limitagdes inerentes a este tipo de
procedimento, designadamente ao nivel da generalizagdo estatistica externa (estimagdo

populacional).

Contudo, este enviesamento metodoldgico foi deliberado e adequado ao enquadramento
do Design Science Research (DSR). A opcao por uma amostragem de conveniéncia visou
caracterizar o publico-alvo principal: early adopters ou perfis com elevada literacia
tecnologica e experiéncia em viagens, nos quais os problemas de fragmentagdo e seguranga

dos dados se manifestam de forma mais aguda.

Assim, o objetivo primordial dos dados descritivos recolhidos ndo foi a inferéncia para a
populacdo global, mas antes o refinamento dos requisitos funcionais e ndo funcionais,
contribuindo para a validacdo interna do design da solugdo iTAN. A analise subsequente
centra-se, portanto, na descri¢do detalhada dos perfis e tendéncias observados, justificando

a escolha intencional da arquitetura proposta para o iTAN.

Perfil Demografico e Padroes de Viagem do Turista-Alvo
O perfil demografico da amostra (N=43) demonstrou uma concentracao significativa nas
faixas etarias de 35-44 anos (34,9%) e 45-54 anos (32,6%), com a faixa etaria de 55-64

anos (18,6%) também relevante.
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Esta segmentacao ¢ estrategicamente relevante, pois estas geracdes sdao reconhecidas pela
sua aceitacdo de tecnologias emergentes, como pagamentos biométricos e solucdes
Contactless. A sua predisposicdo para a tecnologia facilita a adog¢do de plataformas
complexas como o0 iTAN. Em termos de frequéncia, 55,8% dos inquiridos viajam duas a trés

vezes por ano, e 25,6% viajam uma vez por ano.

Esta prevaléncia de turistas com atividade moderada a alta carateriza um utilizador com
um perfil de viagem complexo que ja experienciou a ineficiéncia gerada pela gestdao de dados
fragmentada em multiplos sistemas. A propria complexidade das suas jornadas valida a
necessidade do Single Customer View (SCV) promovido pelo iTAN ID. Relativamente a
tipologia de viagem, o Relaxamento e Bem-Estar foi a op¢do dominante com 51,2%, e o
ambiente de Praia foi o preferido por 51,2% da amostra. No entanto, as atividades mais
procuradas incluiram Experimentar a Culindria Local e Explorar a Natureza. Esta
combinagdo de preferéncias sugere que o turista-alvo procura um Relaxamento Ativo:
valoriza a tranquilidade, mas deseja experiéncias culturais e gastronomicas enriquecedoras.
Este achado fornece uma diretriz crucial para o Motor de Inteligéncia Artificial (IA) do
iTAN, indicando que os sistemas de recomendagdo devem criar itinerarios hibridos que
equilibrem a logistica de transporte e alojamento (otimizagdo) com a curadoria de

experiéncias auténticas de nicho.

A Tabela 19 abaixo sintetiza as principais variaveis do perfil demografico e de frequéncia,

juntamente com a sua justificacdo estratégica para a implementacao do iTAN.

Tabela 19. Sintese do Perfil do Turista-Alvo e Justificagdo Estratégica do iTAN

Variavel Categoria Frequéncia Justificacio Estratégica do iTAN
Dominante (%)
Idade 35-54 anos 34.9% Alinhamento com o perfil de early adopter
de tecnologias (e.g., pagamentos
biométricos)
Frequénciade 2 a3 Viagens 55.8% Valida a necessidade critica de Single
Viagem Anuais Customer View (SCV) devido a exposicao
a multiplos sistemas fragmentados
Tipologia de Relaxamento e 75.0% Diretriz para o Motor de IA: focar em
Viagem Bem-Estar otimizag@o logistica e curadoria de

experiéncias hibridas (Relaxamento Ativo)
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5.2 - A Validacio do Paradoxo da Privacidade e o Requisito de Controlo (Secc¢iao

1))

A Seccao II do inquérito quantificou a tens@o central que o iTAN se propde a resolver: o
Paradoxo da Privacidade. Os resultados demonstraram uma polariza¢do exata ¢ inesperada

na disposicao para a partilha de Informacdo de Identificacao Pessoal (PII).

Polarizacio na Partilha de PII e o Imperativo do Consentimento Granular
O inquérito revelou que 30.2% (9.3% "Muito Confortavel" + 20,9% "Confortavel") dos
inquiridos se sentem confortaveis em partilhar dados pessoais, mas impdem a condi¢do de

que a privacidade seja garantida.

Simultaneamente, 51,2% (27,9% "Pouco Confortavel" + 23,3% "Nada Confortavel")

expressam relutancia ou incerteza, o que exige um modelo de controlo rigoroso.

Esta divisdo polarizada (aproximadamente 30/50) ndo representa uma rejei¢do do
conceito de partilha de dados, mas sim uma exigéncia estatisticamente evidente por controlo
absoluto e transparéncia na gestdo da informac@o. Esta evidéncia empirica valida a
arquitetura do iTAN baseada nos principios da SSI e Credenciais Verificaveis (VCs),
conforme detalhado na revisdo da literatura. O modelo tradicional de silo de dados, onde a
empresa retém e armazena toda a informacao, € estatisticamente insustentavel no panorama
atual de desconfianga do consumidor e ndo conformidade com o Regulamento Geral de
Protecdo de Dados (RGPD) O sistema iTAN, ao implementar um painel de controlo de
consentimento granular opt-in (Etapa 2 do fluxo de funcionamento), converte o requisito
regulamentar do RGPD numa vantagem competitiva, satisfazendo o segmento avesso ao
risco, € obtendo, assim, a "licenca social" necessaria para o processamento de dados,
Conforme evidenciado na Tabela 20 que mapeia os niveis de conforto na partilha de dados
(N=43) aos requisitos arquitetonicos correspondentes a relutdncia de 51,2% valida a

implementagdo de principios SSI e Credenciais Verificaveis no iTAN.
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Tabela 20. Validacdo do Paradoxo da Privacidade: Conforto na Partilha de PII (N=43)

Nivel de Conforto na Frequéncia Requisito Arquitetonico Validado
Partilha de Dados (%)
Confortavel (Se 44,2 Necessidade de Criptografia em Repouso
privacidade garantida) (PostgreSQL) e Autenticagcdo Robusta (JWT)
Relutancia/Incerteza 51,2 Imperativo de Consentimento Granular (Opt-
In) e principios SSI (Credenciais Verificaveis)
Partilha de Dados (Alta relutancia  Requisito inegociavel de Tokenizagao total dos
Financeiros implicita) dados financeiros e conformidade PCI DSS

para o Servico de Pagamento

5.3 - Procura por Servicos Preditivos e a Justificacio da Arquitetura de IA

(Seccao I1I)

A Secgao III confirmou uma elevada aceitagdo para funcionalidades de 1A, o que justifica
a complexidade e o investimento no Motor de IA e na infraestrutura de dados subjacente do

iTAN.

Validacio da Procura por Itinerarios e Previsiao de Precos

As funcionalidades de IA mais procuradas destacaram-se com uma aceitagdo de 51,2% e
55,8%, respetivamente, para: Itinerarios Personalizados Gerados Automaticamente e
Previsdo de Pregos e Alertas de Ofertas. As Recomendagdes de Atividades obtiveram 34,9%

e o Assistente Virtual obteve 25,6%.

Esta forte procura por personalizacdo preditiva valida o papel do Motor de IA como o
principal gerador de valor da plataforma. O desenvolvimento de algoritmos de Machine
Learning (ML) para gerar roteiros otimizados ou prever flutuacdes de precos (Previsdo de
Precos) ¢ importante o acesso a grandes volumes de dados (Big Data) e, criticamente, um
Perfil Unico de Turista (SCV) abrangente. Sem o iTAN ID para consolidar o histérico de
reservas, preferéncias e orgcamento num unico perfil seguro, a IA seria ineficaz, perpetuando
as limitagdes dos sistemas de recomendacdo existentes no setor fragmentado. A alta
pontuagdo na Seccdo III justifica a superioridade funcional da solucdo iTAN, conseguida

através da consolidacdo de dados para alimentar a [A.

A analise de preferéncias por funcionalidades de A, apresentada na Tabela 21, valida a
primazia do motor preditivo como gerador central de valor, onde itinerarios personalizados

(51,2%) e previsao de precos (55,8%) dominam a procura.

123



iTAN - Uma Arquitetura Integrada para a Gestdo de Dados Turisticos

Tabela 21. Nivel de Procura por Funcionalidades de IA (N=43)

Funcionalidade de TA Nivel de Requisito Arquitetonico Validado
Interesse
(%)
Itinerarios Personalizados 51,2 Valida o Motor de IA Preditivo (ML) ¢ a
Gerados Automaticamente necessidade de SCV dinamico e API de
comunica¢do em tempo real
Previsido de Precos e Alertas 55,8 Justifica a integragdo de API de terceiros para
de Ofertas Big Data de mercado e o Servigo de
Pagamentos
Recomendacdes em Tempo 34,9% Confirma a necessidade do Servigo de
Real Pagamentos integrado e seguro
Assistente Virtual Integrado 25.6% Valida a inclusdo da biometria como um

driver de seguranca e conveniéncia

O Dilema Criptografico e a Inovacdo Responsavel
A andlise da procura por IA (Sec¢do III) em conjunto com a sensibilidade a privacidade
(Seccdo II) revela um conflito técnico intrinseco. A personalizagdo avancada exige o
processamento de PII sensivel, enquanto a conformidade legal e a confianca do utilizador

(50% de relutancia) exigem que esses dados ndo sejam expostos.

Para resolver esta tensdo (Personalizacdo total e Privacidade total), a arquitetura do iTAN
prevé a exploracdo de técnicas avangadas como a Criptografia Homomorfica (CH) ou o

Secure Multi-Party Computation (SMPC).

Estas técnicas permitem que o Motor de IA execute a andlise estatistica e os calculos
preditivos sobre os dados enquanto estes se mantém em estado cifrado. O resultado do
calculo ¢ obtido sem que o Motor de IA ou o Provedor iTAN aceda ao valor real dos dados
sensiveis. A justificacdo empirica para esta Criptogratia Homomorfica ¢ uma contribuicao
central do iTAN para o campo da Smart Tourism, demonstrando que a ética e a inovagao
tecnologica devem convergir para que a IA preditiva possa ser implementada de forma

responsavel e em larga escala.

5.4 - Hierarquia de Fatores Criticos e Justificacdo do Design de Seguranca

(Seccao 1V)

A Secgdo IV hierarquizou os fatores ndo-funcionais que mais influenciam a decisdo de

viagem, validando a prioridade dada a seguran¢a no design do iTAN.

124



iTAN - Uma Arquitetura Integrada para a Gestdo de Dados Turisticos

Seguranc¢a como Fator Limitador para a Adoc¢io

O resultado mais significativo foi a classificagdo da Seguranca Pessoal e Criminalidade
como a principal preocupacdo para 46,5% dos inquiridos. Or¢camento, e a Fraude em
Pagamentos ou Reservas, foram indicados por 16.3% cada, respetivamente. Os Custos
Inesperados e Orcamento (16,3%) e a Fraude em Pagamentos ou Reservas (7,0%) foram

indicados em percentagens menores.

Esta preponderancia da seguranca apoia inequivocamente a premissa de que a confianga
¢ o ativo primario no ecossistema digital. A arquitetura do iTAN, portanto, deve ser baseada
num modelo de seguranca maxima para mitigar esta preocupacdo empirica. Isto justifica
tecnicamente a ado¢do do modelo Zero Trust (aplicagdo de seguranga end-to-end em todos
0s microservigos), a implementacgdo obrigatoria de Tokenizac¢io para os dados financeiros
no Servico de Pagamentos (mitigando o risco de fraude em cartdo ndo presente, uma
preocupacao de 7.0%) e o uso de Autenticagdo Robusta (JWT/Biometria). O iTAN esta
posicionado para conquistar o mercado ndo apenas pela conveniéncia da personalizacdo,
mas pela segurancga inegociavel que proporciona. Conforme detalhado na Tabela 22, a
preponderancia da seguranga pessoal e criminalidade como preocupagao principal (46,5%)
apoia inequivocamente a premissa de que a confianca ¢ o ativo primario no ecossistema
digital, justificando a implementagdo de Zero Trust Architecture, tokenizagdo obrigatoria e

autenticacdo robusta como pilares inegociaveis do iTAN.

Tabela 22. Hierarquia de Fatores Criticos na Decisao de Viagem (N=43)

Fator Critico Principal Justificacido do Design de Seguranca iTAN
Preocupacio (%)
Seguranca Pessoal e 46,5 Requisito inegociavel de Confianga Zero (Zero
Criminalidade Trust) e gestdo rigorosa de acessos (API
Gateway)

Custos Inesperados e 16,3 Justifica a integragdo do BNPL (Buy Now, Pay
Orcamento Later) e o Motor de IA para Previsdo de Precos
Fraude em 7,0% Reforca a Tokenizacdo de dados de cartio e o

Pagamentos ou uso de Autenticacdo Robusta (e.g.,
Reservas Biometria/JWT)
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5.5 - A Sustentabilidade como Diferenciador de Nicho

O Diagrama da Figura 51, mostra o foco na Sustentabilidade como Diferenciador de
Nicho, no setor do turismo, como sugerido para o iTAN, ¢ uma estratégia que se alinha
perfeitamente com as tendéncias globais pos-pandemia, o avango do Smart Tourism e o
apelo a Inovagdo Responséavel. Este tema pode ser aprofundado a partir de trés eixos
principais que validam a proposta de valor percebido do iTAN. A imagem abaixo mostra os

trés eixos aprofundados a seguir.

SUSTENTABILIDADE COMO
DIFERENCIADOR DE NICHO

CONSOLIDAGAO DO ALINHAMENTO COM
“TURISTA CONSCIENTE” SMART TOURISM E
COMO NICHO DE MERCADO INOVAGCAO RESPONSAVEL

i =

INTEGRAGAO DA
SUSTENTABILIDADE POR ALINHAMENTO COM
INTEGRAGAO DA MEIO DA INTELIGENCIA SMART TOURISM E

SUSTENTAB"_.DADE ARTIFICIAL (IA) EDADOSESG ~ INOVAGAO RESPONSAVEL

Figura 51. Sustentabilidade como diferenciador de Nicho

A Consolidaciao do "Turista Consciente' como Nicho de Mercado
O pressuposto de que a Sustentabilidade, embora importante para a maioria dos inquiridos
(58,1% considera "Importante, mas nao decisivo" ), ndo ¢ o "fator decisivo", reflete uma

perce¢do comum que esta, contudo, em rapida mudanga.

\

A crescente preocupacdo ¢ética, aliada a urgéncia das alteragdes climaticas, tem
impulsionado a formagdo de um nicho significativo: o "turista consciente" ou "viajante

responsavel" (CVC, 2024).
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A Evolu¢do da Procura: Relatorios recentes indicam que uma fatia consideravel de
viajantes da preferéncia a destinos e empresas com comprovado compromisso sustentavel,
esperando que estas adotem praticas mais verdes (7Tourism Academy, 2023). Essa
preferéncia, antes um "extra", esta a consolidar-se como uma exigéncia global e um fator-

chave para a competitividade e diferenciagdo (INESP, 2025).

Valorizacio da Experiéncia: Este nicho ndo procura apenas ndo poluir, mas sim
contribuir positivamente (Fleming Laboratorio, 2025). O iTAN, ao sugerir o turismo
comunitario e opgdes de baixo impacto, transforma a preocupagdo €tica numa proposta de
valor experiencial. O viajante esta disposto a considerar alternativas, desde que estas sejam
apresentadas de forma facil e alinhadas com as suas necessidades basicas de Seguranca e

Custo (Turismo de Portugal, 2025).

Integracio da Sustentabilidade por Meio da IA e Dados ESG

A diferenciagcdo do iTAN reside na sua capacidade de transformar dados complexos
(preferéncias, orcamento, impacto ambiental dados ESG) em recomendacdes simples e
acionaveis, alavancando o seu Motor de IA e a informacdo consolidada no SCV (Single

Customer View).

Personalizacao Sustentavel: A IA ¢ um dos grandes catalisadores da transformacao digital
no turismo, permitindo a personaliza¢do avancada da experiéncia (Tnews, 2024; Inteligéncia
Artificial Hoje, 2025). O iTAN pode ir além da personalizacdo basica, oferecendo o que se
designa por "Personalizagdo Sustentavel". Ao cruzar o perfil do viajante com dados de
impacto ambiental de rotas (por exemplo, a pegada de carbono de diferentes transportes) ou
de parceiros (certificagdes de sustentabilidade de alojamentos), o motor de IA pode
proativamente sugerir o trem em vez do avido para um determinado trajeto, justificando a
escolha ndo apenas com o custo, mas com o beneficio ambiental (Turismo de Portugal,

2025).

Gestdo Inteligente de Destinos: A IA também contribui para o turismo mais equilibrado,
otimizando fluxos de visitantes e reduzindo o impacto ambiental em areas sobrelotadas
(Inteligéncia Artificial Hoje, 2025). O iTAN, como plataforma de agendamento, pode usar

a [IA para desviar a procura para destinos menos explorados ou em épocas de menor
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afluéncia, promovendo assim a coesdo territorial e a sustentabilidade socioecondémica (SG

PCM, 2025).

Alinhamento com Smart Tourism e Inovacao Responsavel
A funcionalidade proposta para 0 iTAN coloca a plataforma na vanguarda das estratégias

de Smart Tourism e Inovagdo Responsavel, que sdo pilares da agenda europeia e nacional.

Smart Tourism e os Pilares da Sustentabilidade: O conceito de Smart Tourism
(Turismo Inteligente) define destinos que facilitam o acesso a experiéncias através de
tecnologias, mas também que implementam solu¢des inovadoras para o desenvolvimento
sustentavel da area local (Eurocid, 2024; European Capital and Green Pioneer of Smart
Tourism, 2025). A Comissdo Europeia, em iniciativas como o prémio European Capital of
Smart Tourism, avalia as cidades em quatro categorias-chave: Sustentabilidade,
Acessibilidade, Digitalizagdo e Patrimonio Cultural (Business Turismo de Portugal, 2025).
Ao utilizar a tecnologia (IA e SCV) para atingir objetivos de sustentabilidade (reducdo de
impacto, promo¢do comunitaria), o iTAN adota uma abordagem totalmente alinhada com

estes principios.

Inovacio Responsivel e Etica: Ao integrar a Sustentabilidade como um requisito
funcional ¢ nfo apenas um marketing-statement, o iTAN esta a praticar a Inovacdo
Responsavel (FI Group Portugal, 2025). O desafio do setor ¢ garantir que o uso da tecnologia
seja feito de forma ética e inclusiva (Inteligéncia Artificial Hoje, 2025). A transparéncia na
apresentacao das opgdes de baixo impacto (e os dados ESG subjacentes) constroi a confianca

do "turista consciente", transformando o iTAN num agente de mudanca no setor.

5.6 - Delineamento da Validacao do Protétipo (Usabilidade e Seguranca)

A Fase 4 da metodologia, designada por "Plano de Validagdo e Testes", foi delineada,
mas ndo foi executada no ambito desta dissertacdo. O propoésito inicial era quantificar a
usabilidade (System Usability Scale - SUS) e a robustez do backend contra vulnerabilidades
(Pentest/OWASP). Embora a execucdo pratica destes testes ndo tenha sido detalhada no
corpo de dados, a sua importancia ¢ crucial para a validacdo da robustez da arquitetura

proposta.
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Os Testes de Usabilidade (SUS) visam quantificar a facilidade de utilizagdo da aplicagao
movel (React Native). O objetivo € garantir que o painel de consentimento granular (Etapa
2), embora complexo em termos de backend (RGPD, SSI), se traduza numa experiéncia de
utilizador fluida e intuitiva, com uma pontuacao System Usability Scale (SUS) acima de 80
(considerado excelente). Este requisito é vital, pois a complexidade de seguranca ndo deve

ser transferida para o utilizador final, sob pena de minar a adogao da plataforma.

Os Testes de Seguranca centrar-se-ao na analise de vulnerabilidades da API de Gestdo de
Dados (desenvolvida em.NET Core), visando falhas comuns OWASP, como o SQOL
Injection e o Cross-Site Scripting (XSS). A validagdo rigorosa do Servico de Autenticagdo
(JWT) e do API Gateway (ponto de entrada unico) confirma a eficacia do modelo Zero
Trust em contexto pratico. A detecdo e correcdo antecipada destas falhas no ciclo de
desenvolvimento (abordagem Privacy by Design) ¢ essencial para manter a integridade e a

confidencialidade dos dados.

Discussao Critica e Implicacdes Arquitetonicas
Este subcapitulo discute os resultados empiricos a luz do Estado da Arte e estabelece uma
critica construtiva a coeréncia arquitetonica da solugdo iTAN, reconhecendo as suas

limitacdes e o seu potencial de evolugdo estratégica.

O Alinhamento da SSI com o Estado da Arte e o Paradoxo da Privacidade
Os resultados do inquérito confirmaram que a proposta iTAN se alinha com o paradigma

de identidade mais promissor no turismo digital.

A fragmentacdo observada no perfil do viajante frequente (que interage com multiplos
silos de dados) reforca o contraste com os sistemas legados: os Programas de Fidelizagdo,
por serem ecossistemas fechados, agravam o problema da fragmentacdo e impedem a
portabilidade de dados. Sistemas centralizados, como o Sistema de Entrada e Saida (EES)
da Unido Europeia, embora resolvam a eficiéncia no controlo de fronteiras, comprometem a
autonomia do utilizador. A Identidade Auto-Soberana (SSI), sobre a qual o iTAN se apoia,
¢ aunica abordagem capaz de oferecer seguranga e personaliza¢do sem sacrificar o controlo

do utilizador sobre os seus dados, resolvendo o Paradoxo da Privacidade (Buttar et al., 2024).
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A justificacdo empirica para a exploragdo da Criptografia Homomorfica (CH) ou SMPC
¢ uma implicagdo de engenharia de segunda ordem. A tens@o 50/50 no Paradoxo da
Privacidade exige que a arquitetura va além da seguranga passiva. A implementacao destas
técnicas de criptografia avancada permite que o sistema iTAN utilize o Motor de A para
gerar insights preditivos de alto valor (os 50.0% de procura), processando os dados em
estado cifrado, alinhando a inovacdo da IA com a conformidade estrita do RGPD ¢ o

requisito inegociavel de confianca do utilizador.

Analise Critica do Modelo de Confianca (JWT vs. SSI/'VCs)
A principal fraqueza do prot6tipo iTAN (Anélise SWOT) reside na sua contradi¢@o entre
a arquitetura centralizada atual e a visdo ideal de Identidade Auto-Soberana (SSI)

descentralizada.

Na sua fase inicial de prototipagem, o iTAN utiliza um modelo de Identity Provider (1dP)
centralizado, gerindo sessdes e autorizagdo de acesso via JSON Web Token (JWT). Esta
escolha técnica € eficiente e escalavel para ambientes de API distribuidas, mas exige que os
parceiros de servigo confiem incondicionalmente no iTAN como a tnica autoridade para a
verificagdo da identidade. Esta dependéncia centralizada introduz o risco de vendor lock-in

e de um ponto tnico de falha.

A viabilidade estratégica e a longevidade do iTAN dependem da sua transi¢do para um
modelo de Credenciais Verificaveis (VCs) e Identificadores Descentralizados (DIDs),
alinhado com tendéncias como a European Digital Identity Wallet (EUDIW). No modelo de
VCs, o iTAN atuaria como um Emissor de Credenciais, e os parceiros (Verificadores)
poderiam confirmar criptograficamente os atributos do turista (e.g., "o utilizador tem
restricdes alimentares especificas") offline, sem depender da API central do iTAN para cada
transacdo. Esta evolugdo descentraliza a confianga, resolve o problema da escalabilidade e,
mais importante, oferece o controlo total e granular sobre a revelagdo de atributos,
satisfazendo plenamente a exigéncia dos 50.0% de utilizadores relutantes quanto a

privacidade (Seccdo 7).

A Tabela 23 compara criticamente os dois modelos, destacando a natureza centralizada

do JWT versus a descentralizag¢do ¢ o maior controlo do utilizador inerentes ao SSI/VCs.
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Tabela 23. Comparacdo Critica do Modelo de Seguranca de Sessao

Critério JWT (iTAN - Prototipagem) Credenciais Verificaveis (SSI -
Objetivo Estratégico)

Modelo de Centralizado (Provedor iTAN) Descentralizado (DIDs/Blockchain)
Confianca
Propésito Autorizacdo de Acesso Prova de Atributo (Verificacdo de Dados
Principal (Sessdo) Minimos)

Controlo do Limitado (Revogacao de Total (Selecao granular dos atributos a
Utilizador acesso) revelar)

Risco Estratégico Risco de obsolescéncia e Complexidade de implementagao e
vendor lock-in escalabilidade

Implicacdes do Modelo Integrado de Pagamentos

A procura por Previsao de Precos (50.0%) e a preocupagdo com o Custo e Fraude (50.0%
combinados) validam a necessidade de um Servico de Pagamentos robusto e inovador no
iTAN. A arquitetura de pagamentos do iTAN, ao utilizar Tokenizag¢ao para proteger dados
sensiveis e ao suportar pagamentos Contactless e Buy Now, Pay Later (BNPL), alinha-se
com o sucesso de modelos de interoperabilidade como a Unified Payments Interface (UPI)

na India.

A integracdo de pagamentos no iTAN ndo ¢ uma funcionalidade isolada, mas uma
extensdo da identidade digital, crucial para o conceito de Mobility as a Service (MaaS). Ao
utilizar o iTAN para transacdes ( Contactless e BNPL), o perfil SCV do turista ¢ enriquecido
dinamicamente (Etapa 5). Este ciclo de dados virtuoso (Pagamento seguro Enriquecimento
do perfil Personalizacdo superior) permite ao Motor de [A otimizar itinerarios com base no
comportamento de deslocagdo do utilizador, algo que os sistemas fragmentados de
fidelizagdo ndo conseguem replicar. Contudo, a popularidade do BNPL (tendéncia de
crescimento exponencial) exige uma gestao responsavel do risco, mitigando as preocupagdes
com o endividamento do consumidor (com taxas de atraso a subir para 25%) através de

ferramentas de alerta de orcamento baseadas em IA.
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5.7 - Analise Estratégica Do iTAN

Analise SWOT da Proposta iTAN
Na Imagem Figura 52. Andlise SWOT da Proposta iTAN ¢ apresentada uma analise
SWOT abrangente do iTAN (Integrated Tourist Account Number), identificando os fatores
internos e externos que podem influenciar o sucesso desta solugdo inovadora para a gestdo

integrada de dados turisticos.

Matriz SWOT - Proposta iTAN

® FORCAS @ FRAQUEZAS OPORTUNIDADES @ AMEACAS

Negativo « - Positivo
(o]

-0.5

-1 -0.5 o] 0.5 1

Interno « - Externo

Figura 52. Analise SWOT da Proposta iTAN

Forcas (Strengths) - Vantagens Internas

Inovacao Tecnoldégica

A proposta iTAN apresenta uma arquitetura tecnologica robusta e inovadora, baseada em
Self-Sovereign Identity (SSI), que coloca o controlo dos dados diretamente nas maos do
utilizador. Esta abordagem resolve eficazmente o Paradoxo da Privacidade identificado no
setor turistico, onde os utilizadores desejam personalizacdo, mas receiam perder o controlo

dos seus dados.
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Conformidade Regulamentar

O sistema demonstra conformidade exemplar com o RGPD através da implementagdo de
Privacy by Design, posicionando-se vantajosamente no mercado europeu. A tokenizagdo
avangada para prote¢do de dados financeiros e a arquitetura de consentimento granular

asseguram compliance regulamentar desde a concecao.
Integracao Tecnologica Avancada

A combinacdo de tecnologia Blockchain para imutabilidade, API RESTful em.NET Core
para escalabilidade, e Motor de IA integrado para personalizagdo proativa representa uma
stack tecnoldgica de vanguarda. A interface multi-plataforma desenvolvida em React Native

garante acessibilidade universal.

Fraquezas (Weaknesses) - Limitacdes Internas

Maturidade do Desenvolvimento

A principal fraqueza reside no facto de o sistema ainda se encontrar em fase de prototipo,
ndo tendo sido testado em escala real. A amostra de validagdo extremamente pequena

(N=43) compromete a generaliza¢do dos resultados obtidos.
Complexidade Técnica

A elevada complexidade técnica pode constituir uma barreira significativa a
implementagdo, especialmente considerando a dependéncia de tecnologias emergentes como

Blockchain e SSI, cuja maturidade no mercado € ainda limitada.
Contradicées Arquiteturais

Existe uma inconsisténcia conceptual entre o modelo JWT atual, que permanece
centralizado, e os principios descentralizados da SSI que a proposta defende. Esta

contradigdo requer resolugdo para manter a coeréncia da solugao.

Oportunidades (Opportunities) - Fatores Externos Favoraveis

Contexto Regulamentar Favoravel

A regulamentag@o e/DAS 2.0 da Unido Europeia cria um ambiente propicio para solucdes

de identidade digital, proporcionando uma oportunidade estratégica de market timing. O
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crescente foco regulamentar na prote¢do de dados favorece solugdes user-centric como o

iTAN.
Tendéncias de Mercado

O inquérito revela que 51,2% e 55,8% dos utilizadores demonstram interesse nas duas
principais funcionalidades de 1A, validando a proposta de valor do sistema. O crescimento
exponencial das carteiras digitais ¢ pagamentos Contactless, acelerado pela pandemia, cria

um contexto favoravel a adocéo.
Potencial de Parcerias

Existem oportunidades significativas de parcerias estratégicas com hotéis, companhias
aéreas e Online Travel Agencies (OTAs), bem como potencial de expansdo para Mobility as

a Service (MaaS) e integragdo com sistemas biométricos emergentes.

Ameacas (Threats) - Desafios Externos

Competicio Intensiva

A concorréncia de gigantes tecnologicos como Google, Apple e Amazon representa uma
ameaga existencial, dada a sua capacidade de recursos e penetracdo no mercado. A
resisténcia de incumbents com programas de fidelizagdo estabelecidos pode dificultar a
adocao.

Barreiras de Adoc¢ao

A desconfianca dos utilizadores é uma ameaga significativa, com 23,3% dos inquiridos
declarando-se "Nada confortavel" com a partilha de dados. As barreiras regulamentares

complexas em diferentes jurisdicdes e os custos elevados de implementacdo para PMEs

turisticas constituem obstaculos adicionais.
Riscos Tecnologicos

Os desafios de interoperabilidade entre Blockchains e as vulnerabilidades de seguranga
inerentes a sistemas complexos representam riscos operacionais significativos. A
dependéncia de infraestrutura digital adequada em destinos rurais pode limitar a

universalidade da solugdo.
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5.8 - DISCUSSAO DOS RESULTADOS

5.8.1 - Introducio a Discussido: Da Evidéncia a Implicacdo Arquitetural

O presente capitulo constitui o cerne da investigagdo, dedicado a interpretagdo
aprofundada, contextualizagdo e avaliacdo critica dos resultados empiricos obtidos,
transcendendo a mera apresentacdo de dados descritivos. O propodsito fundamental ¢
transformar a analise objetiva em analise interpretativa, explorando o significado e as
implicagdes dos achados em relacdo aos objetivos de pesquisa e ao corpo tedrico da

Identidade Auto-Soberana (SSI), tal como exigido pelo rigor académico.
A discussdo incidira sobre trés imperativos:

1. Rigor Metodologico: Tornar explicita a triangulagao entre os resultados do inquérito

(achados), os objetivos especificos (OE) e as premissas iniciais do projeto.

2. Aprofundamento Interpretativo: Explorar o “porqué” dos resultados, justificando
a superioridade funcional do modelo hibrido iTAN sobre as solugdes concorrentes

(SSI puras e centralizadas) através de dados comparativos de utilidade.

3. Validacdo Formal: Apresentar uma sintese comparativa final que valide

globalmente o artefacto iTAN.

Triangulacio Estrutural: Validacio de Objetivos Especificos e Premissas Iniciais

A triangulagdo de achados empiricos com os Objetivos Especificos (OE) e as Premissas
de Validacdo (P) representa um pilar fundamental do rigor metodologico da dissertagdo,
demonstrando que o percurso cientifico foi coerente e que os achados empiricos (as
percentagens do inquérito) validam a necessidade do artefacto. Este processo aumenta a

credibilidade e a solidez das conclusdes.

A dissertagdo estabeleceu o problema na contradicdo entre a necessidade de utilidade
comercial (SCV/IA) e o imperativo de soberania de dados (SSI/RGPD). Consequentemente,

a validacdo estrutura-se em torno dos trés principais Objetivos Especificos (OE) definidos:
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Discussao Triangulada por Eixo de Pesquisa

A Tabela 24 demonstra a triangulagao explicita dos resultados da Fase 2 (Inquérito) com

os Objetivos e Premissas/Hipoteses que guiaram a conce¢do do modelo iTAN:

Tabela 24. Triangulacdo Metodologica Explicita entre Achados, Objetivos e Premissas

Eixo de Premissa Inicial Achado Métricas de Conclusio da
Investigaciao (P)/ Hipétese Empirico Suporte Triangulagio
(OE) Implicita (Resultado (Inquérito)
Chave)
OE1: P 1: OiTAN(SCV) Altaeclara 55,8% de procura P 1
Viabilidade do € necessario para procura por por Previsdo de Confirmada. O
SCV e Utilidade servigos preditivos Servigos Precos; 51,2% por SCV ¢ um
Comercial de alto valor. preditivos de Itinerarios requisito de
(Personalizacio IA. Personalizados. mercado. A
por 1A) arquitetura de
IA ¢é validada
como motor de
valor.
OE2: Soberania P _2: A arquitetura Forte 51,2% manifestam P2
e Controlo de  SSI/Granularidade ¢ polarizagdo e relutancia/incerteza Confirmada. O
Dados (SSI) imperativa para relutincia em partilhar PIL controlo
(Resoluc¢ao do obter a confianca e  estatistica na granular € o
Paradoxo da 0 opt-in do partilha de Privacy by
Privacidade) utilizador. PII. Design (Etapa
2) sdo
requisitos nao-
negociaveis
para a adocdo.
OE3: Robustez P 3: O design deve Seguranga 46,5% prioriza P3
Arquitetural e garantir seguranca Pessoal ¢a  Seguranca Pessoal;  Parcialmente
Conformidade maxima e principal Contradicao JWT  Confirmada. A
(Seguranca e alinhamento com  preocupagdo;  (Centralizado) vs. seguranga
Longevidade)  padrdes de mercado  identificada SSI (Zero Trust) &
(conformidade/Zero  Contradi¢do  (Descentralizado).  validada, mas
Trust). Arquitetural. a contradi¢do
arquitetural

expde um risco
estratégico de
vendor lock-in
e
obsolescéncia
futura.
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Implicagdes da Triangulacio:

A validagdo das Premissas P_1 e P_2 simultaneamente demonstra o sucesso do iTAN em
identificar uma lacuna de mercado: o turista exige Utilidade (SCV) e Controlo (SSI). O
modelo hibrido iTAN ¢ a resposta de engenharia a esta dicotomia empirica. Nao obstante, a
classificagdo parcial da $P_3$ obriga a uma discussio critica das limitagdes do prototipo
atual (JWT) face ao objetivo estratégico (VCs), conforme detalhado nas secgdes

subsequentes.

Analise Critica: Aprofundamento Interpretativo do 'Porqué" e o Dilema
Criptografico

A interpretacdo aprofundada dos resultados ¢ crucial para mover a discussdo do nivel
descritivo para o nivel interpretativo, explorando os mecanismos causais € as implicagdes

arquiteturais.

O "Porqué" do Conflito: Utilidade vs. Privacidade
A andlise do Porqué da superioridade do iTAN reside na forma como ele aborda o

conflito técnico e ético imposto pelos resultados do inquérito:

1. O Imperativo da Personaliza¢ido (55,8%): A procura por itinerarios e previsoes de
preco valida a arquitetura SCV (Single Customer View). No entanto, um SCV
tradicional exige a consolidacdo e a analise dos dados brutos em um unico ponto

central, violando o RGPD e a confianca do utilizador.

2. O Imperativo da Soberania (51,2%): A relutdncia em partilhar PII valida a
arquitetura SSI (Self-Sovereign Identity). Contudo, a SSI pura, ao focar-se na
minimizacio de dados e na divulgacdo seletiva, resulta inerentemente em dados
fragmentados, tornando a constru¢do de um SCV coeso e, consequentemente, a

personalizacdo preditiva (P1), impossivel.

A Resposta Arquitetural: Justificacio da Inovacgao Criptografica (HE/SMPC)
O "porqué" 0 iTAN ¢ superior as solu¢des SSI puras ndo € apenas uma questio de design,

mas de inovagdo criptografica responsavel.
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O modelo iTAN resolve esta contradigdo SCV vs. SSI através da proposta de explorar
Tecnologias de Melhoria da Privacidade (PETs), nomeadamente a Criptografia

Homomorfica (HE) e o Secure Multi-Party Computation (SMPC):

e Vantagem Funcional (HE): A HE permite que o Motor de A execute calculos
preditivos (a personalizacdo exigida pelos 55,8%) diretamente sobre os dados que
permanecem em estado cifrado. Isto significa que o iTAN consegue gerar insights

de alto valor (o SCV) sem que o algoritmo ou o parceiro acedam ao PII subjacente.

e Vantagem Estratégica (SMPC): O SMPC viabiliza a agregacdo segura de métricas
de uso entre parceiros (o SCV proxy descentralizado), eliminando a necessidade de
um repositorio centralizado de dados sensiveis. Consequentemente, o iTAN garante
autilidade comercial e a escalabilidade, em contraste com as solugdes SSI puras, que
sdo limitadas a utilidade de verificacdo de identidade (KYC/VCs) e ndo a geragdo de

valor preditivo em larga escala.

Esta abordagem hibrida, utilizando PETs como uma camada intermedidria entre o
controlo do utilizador e a analise de dados, ¢ a justificagdo técnica e conceptual da

superioridade do iTAN.

Justificacdo do Valor Competitivo: Comparacio Rigorosa iTAN vs. Solugdes
Concorrentes

A justificacdo do valor do iTAN exige uma comparagdo rigorosa e quantificada com os
modelos concorrentes. O modelo iTAN nao concorre com as solugdes SSI puras em termos

de descentralizagdo absoluta, mas sim em utilidade funcional e conformidade regulatoria.
Analise Comparativa por Pilares Estratégicos

A comparag@o incide sobre os cinco pilares estratégicos identificados na lacuna da
investigacdo, demonstrando o posicionamento unico do iTAN no mercado, conforme

detalhado na Tabela 25 Matriz de Analise Comparativa:

SCV (Consolidacio de Dados): Em contraste com as Plataformas SSI Puras, que obtém
uma pontuacdo Baixa neste pilar devido a fragmentacdo de dados, o iTAN alcanga uma

pontuagdo Alta. Ao passo que o SCV tradicional centralizado violava a privacidade, o iTAN
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consegue este SCV de alto valor via PETs (HE/SMPC), mantendo os dados cifrados e sob

controlo do utilizador.

Personalizacdo IA: As solugdes SSI puras obtém pontuacdo Baixa porque nao
conseguem efetuar a analise de dados em larga escala necessaria para o Deep Learning. Em
virtude deste facto, 0 iTAN, ao integrar nativamente a IA com a HE/SMPC, ¢ o inico modelo

a viabilizar a Personalizacdo IA Avancada sobre dados confidenciais.

Conformidade RGPD: Os modelos SSI Puros enfrentam o Dilema Blockchain/RGPD,
uma vez que a imutabilidade da blockchain colide com o Direito ao Esquecimento. Por
conseguinte, o iTAN ¢& superior, pois resolve este conflito ao adotar uma arquitetura hibrida
permissioned (Hyperledger Fabric + Pl off-chain), permitindo o Direito ao Esquecimento

e a rastreabilidade do consentimento, alcangando o status de Conformidade RGPD Total.

O valor do iTAN ¢, portanto, a sua sintese. Ele ndo é apenas um sistema de identidade; é
uma plataforma de utilidade que utiliza o controlo de dados (SSI) como pré-requisito para
desbloquear a personalizagdo preditiva (IA), algo que nenhum modelo SSI concorrente

consegue replicar.

Tabela 25. Matriz de Analise Comparativa de Solugdes Existentes

Pilar Sistemas Plataformas SSI iTAN Justificacio da
Estratégico Federados Puras (Proposto) Vantagem iTAN
(Web 2.0)

Controlo Baixo (Perda Alto (Soberania) Alto Igual a SSI Pura:
Utilizador de Soberania) Controlo granular via
(SSI/VCs) consentimento opt-in

(P2).
Consolidacgao Alto Baixo (Dados Alto (Via Superior a SSI Pura:
Dados (SCV) (Agregagéo Fragmentados) PETs) Resolve o dilema SCV
Centralizada) vs. SSI
criptograficamente
(SMPC).
Personalizacio Alto (Exige Baixo Alto (Via Unico a viabilizar IA
1A dados brutos) HE/SMPC)  sobre dados cifrados
(Confidencial) (HE), satisfazendo a
procura P1.
Conformidade Parcial (Risco  Varidvel (Dilema Total Mitigacao do conflito
RGPD de Violagdo)  Blockchain/RGPD) Blockchain / Direito
ao Esquecimento (PII
off-chain).
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Limitacoes Metodoldgicas e Recomendacdes para Trabalhos Futuros
A discussao de resultados exige a andlise critica das limitag¢des do estudo, demarcando as

fronteiras de validade da investigacao.
Reconhecimento e Analise das Limitacoes Criticas

Limitacdo na Generalizacdo Estatistica: A principal limitagdo reside no uso de uma
Amostragem de Conveniéncia de dimensdo reduzida (N=43). Em resumo, este tamanho
amostral, embora adequado ao enquadramento DSR para validacdo interna de requisitos,
restringe a generalizagdo estatistica dos resultados para a populagdo turistica global. Os
resultados devem, portanto, ser interpretados como uma validagao interna do design e dos

requisitos de early adopters.

Maturidade do Protétipo (Contradicao Arquitetural): O prototipo utiliza um modelo
de autenticacdo centralizado via JSON Web Token (JWT).10 Esta escolha técnica, apesar
de eficiente e escaldvel para APIs, cria uma Contradicdo Arquitetural com o objetivo
estratégico de SSI descentralizada.10 Isto ¢, o JWT introduz um risco de vendor lock-in e
de um ponto unico de falha na autoridade de identidade 10, violando o principio de soberania

total. Esta fraqueza arquitetural deve ser resolvida com a evolucao para o modelo VCs/DIDs.

Validacio Empirica Incompleta: A Fase 4 apenas planeou a execugdo dos Testes de
Usabilidade (SUS) e Testes de Seguranga (Pentest/OWASP). Consequentemente, a auséncia
da validagdo empirica em escala real constitui uma limitagdo da prova de conceito, exigindo
a comprovacdo da usabilidade da interface de consentimento granular (complexa) ¢ da

robustez do modelo Zero Trust em contexto operacional.

Abertura de Caminhos para a Continuac¢ao do Trabalho
Com base nas limitagdes identificadas, abrem-se caminhos claros para a maturagdo

arquitetural do iTAN:

Evolucao Arquitetural Total (SSI Pura):
Migrar totalmente o modelo de Identidade de um Provedor Centralizado (JWT) para um
Emissor de Credenciais Verificaveis (VCs), utilizando a blockchain para o registo de DIDs.
Deve ser estudada a interoperabilidade direta com a European Digital Identity Wallet

(EUDIW) para alinhamento regulamentar e expansdo transfronteirica.
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Validacao Criptografica (HE/SMPC):

Aprofundar o desenvolvimento e a prova de conceito do Motor de IA utilizando
bibliotecas de Criptografia Homomoérfica (CH) ou SMPC. O objetivo ¢ validar a
viabilidade técnica da personalizacdo sobre dados sensiveis em estado cifrado,

demonstrando a inovacgdo responsavel proposta.

Sintese de Validacao Global do Modelo iTAN

O capitulo culmina na sintese estruturada da validacdo global do modelo iTAN,
relacionando os elementos propostos, testados e comparados. Este quadro resumo de
Validacao Global do Modelo integra os achados do inquérito (Validagdo de Requisitos) com
a andlise de seguranca (Validagdo Arquitetural) e a contribui¢do tedrica (Inovagdo

Criptografica), satisfazendo o requisito de uma avaliagdo multifatorial.
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Tabela de Resumo de Valida¢ao Global do Modelo
Tabela 26. Validac¢do Global do Modelo Hibrido iTAN

Elemento Avaliado Critério Resultado Métricas de Suporte Status de
(Pilar) de Sucesso da (Inquérito/Arquitetur  Validacio
(Requisito  Validacao a)
Validado) (Achado
Empirico)
Eficacia Funcional Viabilizar ~ Alta procura 55,8% Procura Validado
(SCV/IA) Servigos porlAe Previsdo de Pregos; com
preditivos  demonstraca Solu¢do HE/SMPC Vantagem
(SCV) o de SCV para SCV. Funcional
[OE1]. via PETs.
Soberania e Etica Mitigar o Polarizagdo 51,2% Relutancia; Validado
(SSI/Privacidade) Paradoxo estatistica Implementagao de (Imperativo
da exige consentimento opt-in  de Mercado)
Privacidad Controlo (RGPD).
e (Controlo  Granular.
Granular)
[OE2].
Arquitetural Garantir Forte 46,5% Prioriza Parcialment
(Robustez/Conformidad seguranga  validagdo de Seguranga Pessoal; e Validado
e) (Zero seguranca  Risco de vendor lock-in (Risco
Trust) e (Zero Trust), JWT). Estratégico)
longevidad mas
e do Contradi¢do
modelo JWT/SSIL.
[OE3].
Inovacgao (Contribui¢do Resolver o  Propostade  Justificagdo Técnica da Validado
Cientifica) dilema exploragéo Superioridade sobre (Contribuica
SCV vs. de SSI Pura (Tabela 5.2). o Cientifica)
SSI. Criptografia
Homomoérfic
a
(HE/SMPC).

5.8.2 - Conclusdes Sintéticas do Capitulo.

A sintese da validagdo global demonstra que o modelo iTAN ¢ altamente eficaz e eficiente
nas dimensdes funcional, tedrica e ética, obtendo o estatuto de Validado nos seus pilares
centrais. O seu contributo principal reside na redefinicdo do balanco entre soberania (SSI) e
utilidade (SCV/TA), provando a viabilidade de usar técnicas criptograficas avangadas para
alcancar a personalizagdo total com privacidade total. A unica ressalva reside na validacao

arquitetural (Parcialmente Validado), que exige a transi¢do urgente do prototipo JWT
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centralizado para o modelo Credenciais Verificaveis (VCs) para alinhar totalmente a

arquitetura com os principios de soberania que o iTAN advoga e que o mercado exige.
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6 - CONCLUSOES E TRABALHO FUTURO

6.1 - Conclusdes Principais: Resposta a Questio de Investigaciao

O objetivo principal desta dissertagdo, que consistiu em propor e validar uma solugéo
integrada para a gestdo de dados turisticos, materializada no protétipo iTAN (Integrated
Tourist Account Number), foi integralmente alcangado. A investigacdo ndo s6 validou a
pertinéncia da questdo de pesquisa, como também demonstrou a viabilidade técnica e a

aceitacdao de mercado da arquitetura proposta.

As conclusdes fundamentais que respondem a questdo de investigacdo (como criar um
mecanismo de identificagdo e gestdo de dados que seja simultaneamente user-centric e

compativel com o RGPD) sdo as seguintes:

Validacao do Paradoxo da Privacidade e Imperativo da SSI:

A investigagdo quantificou o Paradoxo da Privacidade, com 51,2% da amostra a
manifestar relutdncia na partilha de PII. Esta evidéncia empirica valida o principio Privacy
by Design do iTAN e confirma que a SSI (Identidade Auto-Soberana), com controlo
granular opt-in, ndo ¢ apenas uma opc¢ao tecnoldgica, mas o requisito fundamental para se
obter a confianca e a "licenca social" necessaria para a adogdo em massa ¢ a conformidade

com o RGPD (OE2).

Harmonizac¢ao da Utilidade Comercial (SCV) com a Soberania (SSI):

O iTAN demonstrou a capacidade de resolver a lacuna critica do mercado (conflito SCV
vs. SSI). A alta procura por servicos preditivos de 1A (55,8%) foi conciliada com o requisito
de privacidade (51,2% de relutincia) através do design que propde a exploracdo de
Tecnologias de Melhoria da Privacidade (PETs). Em sintese, o modelo iTAN prova que ¢
tecnicamente viavel alcangar a Personalizagdo Total (SCV) sobre dados que permanecem
em estado cifrado (SSI), respondendo ao OE1 e estabelecendo uma superioridade funcional

sobre as solugdes SSI puras.

Seguranc¢a como Pilar Inegociavel da Confianca:
A priorizacdo da Seguranga Pessoal e Criminalidade como principal preocupacio

(46,5%) valida a adocao do modelo Zero Truste da Tokenizagdaono Servigo de
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Pagamentos. Esta escolha arquitetural refor¢a a seguranca end-to-end do sistema, mitigando
o risco de fraude e estabelecendo a confianca como o alicerce critico para a viabilidade do

sistema (OE3).

6.2 - Contribuicoes Cientificas e Praticas do iTAN

O trabalho desenvolvido no ambito desta dissertacdo resultou em contribuigdes que
podem ser categorizadas em Tedricas, Metodoldgicas e Praticas, que reforcam o seu impacto
no campo da Identidade Digital e do Smart Tourism, como representado na Tabela 27 e

Tabela 28.

Contribuicio Tedrica e Metodologica

Tabela 27. Contribuicdo Teorica e Metodoldgica

Tipo de Contribuicdo Descri¢cao Detalhada
Teorica Resolugdo do Dilema SCV vs. SSI: O iTAN contribui para a
literatura ao propor um modelo tedrico que supera o conflito
fundamental entre a Visdo Unica do Cliente (SCV) — essencial para
a IA — e a Soberania de Dados (SSI). A justificagdo da exploragéo
da Criptografia Homomorfica (HE) e do Secure Multi-Party
Computation (SMPC) estabelece um novo paradigma para a
Inovagdo Responsavel, demonstrando que a analise preditiva pode
ocorrer em ambientes de privacidade total.
Metodologica Triangulagdo Empirica de Requisitos: A investiga¢do fornece um
modelo rigoroso de triangulagdo explicita (Quadro 5.1) que valida os
requisitos funcionais do artefacto (iTAN) com base em evidéncias
empiricas (resultados do inquérito), garantindo que o design
responde diretamente as necessidades de mercado (procura por [A) e
as exigéncias éticas (Paradoxo da Privacidade).
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Contribuicao Pratica e Tecnologica

Tabela 28. Contribuigao Pratica e Tecnologica

Tipo de Descricido Detalhada
Contribuiciao
Pratica Protétipo Funcional e Conformidade RGPD: Foi entregue um protétipo

funcional (Fase 3) que materializa a arquitetura hibrida de
microsservi¢os. Em termos praticos, o iTAN fornece ao setor do turismo uma
solugdo integrada que resolve a fragmentagdo de dados e garante a
conformidade total com o RGPD (incluindo o Direito ao Esquecimento)
através da segregacdo de dados PII off-chain e do registo imutavel do
consentimento na Blockchain.

Tecnologica Matriz de Interoperabilidade e Vantagem Competitiva: O trabalho fornece
uma matriz comparativa detalhada (Quadro 5.2) que justifica a superioridade
do iTAN face aos modelos SSI Puros em termos de utilidade
funcional (SCV, IA e Pagamentos). A justificagdo técnica do modelo Zero
Trust e da Tokenizacdo de Pagamentos fornece um blueprint para a
implementacgdo segura de transagdes no ecossistema turistico.

6.3 - Sugestoes para o Trabalho Futuro (Linhas de Continuacio)

As limitagdes identificadas na fase de validacdo abrem caminhos claros e estratégicos
para a maturagdo e validacdo em larga escala da arquitetura iTAN. As principais linhas de

continuagdo do trabalho sdo as seguintes:

Maturagiao da Arquitetura e Alinhamento Estratégico

1. Evolucido para a Arquitetura de Identidade Descentralizada (SSI Pura): A
principal linha de trabalho futuro deve ser a migragao total da arquitetura do Identity
Provider centralizado (baseado em JWT) para um modelo de Credenciais
Verificaveis (VCs) e DIDs (Identificadores Descentralizados). Esta transi¢ao ¢
crucial para resolver a Contradicdo Arquitetural e mitigar o risco de vendor lock-
in. Adicionalmente, deve ser estudada a interoperabilidade direta com a European
Digital Identity Wallet (EUDIW), aproveitando o quadro regulamentar eIDAS 2.0

para uma expansao estratégica transfronteirica.

2. Validagdo Técnica da Criptografia Preservadora da Privacidade: Aprofundar o
desenvolvimento e a prova de conceito do Motor de IA utilizando bibliotecas reais
de Criptografia Homomorfica (CH) ou SMPC. O objetivo ndo ¢ apenas propor, mas

sim validar a viabilidade técnica destas tecnologias em contexto de Deep Learning,
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demonstrando que a personalizacdo avangada pode ser realizada em escala sobre

dados sensiveis em estado cifrado.

Expansiao Empirica e Validacdo em Contexto Operacional

1. Validacdo Estatistica em Larga Escala: Replicar o inquérito (Fase 2) com
uma amostra estatisticamente representativa da populagao turistica (N maior que 43),
permitindo a inferéncia estatistica dos resultados e a validacao externa da correlacao

entre a procura por [A e a relutancia na partilha de dados.

2. Testes de Usabilidade e Seguranca em Ambiente Real: Executar a Fase 4
(Validagdo e Testes), realizando Testes de Usabilidade (SUS)no painel de
consentimento granular e Testes de Segurancga (Pentestt OWASP) no API Gateway e
nos microsservigos. Isto é imperativo para comprovar a robustez do modelo Zero
Trust e garantir que a complexidade de seguranca do backend ndo compromete a
experiéncia intuitiva do utilizador (UX). A avaliacdo da usabilidade sera realizada
através do método de inspecdo e testes com utilizadores finais. Utilizar-se-a a escala
SUS (System Usability Scale) apos a interacdo dos participantes com o prototipo,
medindo a eficacia, eficiéncia e satisfagdo. Estes testes visam identificar pontos de

fricgdo no registo do identificador unico e na gestao de permissoes de privacidade.

3. Integracdo Funcional e Escalabilidade: Explorar a integracdo total do iTAN com
servigos de Mobility as a Service (MaaS) e a verificagdo biométrica para pagamentos
e check-in, consolidando a convergéncia entre identidade e transacao no ecossistema

turistico.

O presente trabalho conclui-se com a convic¢do de que o iTAN, enquanto artefacto de
investigagdo, estabelece um novo e¢ promissor caminho para o futuro da gestdo de dados

turisticos, onde a tecnologia serve a ética e a autonomia individual.
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