DIANA VIVEIROS DE SIMAS

O CIBERCRIME

Orientador: Prof. Doutor José Sousa Brito
Universidade Lus6fona de Humanidades e Tecnologias

Departamento de Direito

Lisboa
2014



DIANA VIVEIROS DE SIMAS

O CIBERCRIME

Dissertacdo apresentada para a
obtencdo do Grau de Mestre em
Direito, no Curso de Mestrado em
Ciéncias Juridico-Forenses,
conferido  pela  Universidade
Lus6fona de Humanidades e
Tecnologias.

Orientador: Prof. Doutor José

Sousa Brito

Universidade Lusofona de Humanidades e Tecnologias

Departamento de Direito

Lisboa

2014



Agradecimentos

Em primeiro lugar quero agradecer a minha familia. Aos meus pais, Luisa Viveiros e
Rui Simas, pelo incentivo e apoio incondicionais durante toda a minha vida, e claro, como
ndo podia deixar de ser durante a minha licenciatura e mestrado. A insisténcia e persisténcia
que demonstraram neste percurso fez-me crer e acreditar no que hoje estou a finalizar, uma
das melhores etapas da minha vida. Sem vocés ndo estava aqui e mais que tudo sem vocés néo
seria 0 que sou.

Em segundo lugar quero agradecer, ao meu namorado Nuno Vieira, por tudo o que
temos até agora vivido, pelo dia-a-dia repleto de cumplicidade, pelo tempo dedicado a aturar-
me, seja nos momentos de mais certeza na elaboragédo deste trabalho, seja nos momentos de
maior frustracdo. Sempre ouvi uma palavra de apoio, uma atitude de ajuda, uma presenca
constante que me fez ter forca e vontade em terminar algo que parecia longe de se concretizar.

Quero, também, agradecer a minha madrasta, Cila Simas, aos meus irmaos, Hélder
Simas, Carolina Simas e Matilde Simas, que tiveram sempre presentes e dedicados em ajudar-
me a elaborar este trabalho, seja a descontrair através das suas conversas, brincadeiras, seja
através de mimos e abragcos que em muito ajudaram.

A Fatima Vieira e José Vieira obrigada por me aturarem na sua casa durante toda a
elaboracdo da minha tese, por estarem sempre prontos a ajudar e me proporcionarem tudo o
que precisei. Obrigada pelo apoio e confianca que depositaram em mim.

A Arminda Silveira, Tiago Avila e Diogo Silveira, por todo o apoio e forca, por
todos 0s momentos que me proporcionaram num ambiente de amizade, por todas as conversas
e risadas que me permitiram prosseguir com forca o meu trabalho.

Ao0s meus amigos intemporais, Ricardo Leal, Nuno Coelho, Cétia Machado, Pedro
Pereira, Guilherme Machado e Artur Silva, agradeco por todos os dias passados a discutir a
sociedade em que vivemos, os problemas da actualidade, o desgoverno que sentimos, a
revolta que transmitimos e com um contributo extremo para o meu trabalho, as opinides que
expressaram sobre o tema Cibercrime, o que ajudou e muito. Mas principalmente e acima de
tudo, obrigada por ajudarem a esquecer tudo isto e me proporcionarem momentos
inesqueciveis.

Aos meus amigos de faculdade que para sempre ficaram, Inés Costa, Filipa

Francisco, Sancho Cazeiro, Sara Ribeiro, Isabel Teixeira, Sara Sousa, Jodo Silva, Diogo



Diana Simas, O Cibercrime

Brito, Luis Santos, longe ou perto senti 0 apoio e confianga que depositaram em mim. Um
brinde aos nossos jantares que em todos os momentos me deram motivacéo e descontracgao.

A Universidade Lusofona de Humanidades e Tecnologias, obrigada pela formagéo
concedida, pelas condic¢des oferecidas e por se ter transformado numa segunda casa.

A todos os meus professores, agradeco a confianca que demonstraram nas minhas
competéncias e na minha pessoa que muito contribuiu para o meu desenvolvimento pessoal e
profissional.

A todas as pessoas que de uma maneira ou de outra se atravessaram no meu caminho

e que marcaram cada dia da minha vida.

Universidade Lus6fona de Humanidades e Tecnologias



Diana Simas, O Cibercrime

Resumo

O Cibercrime, realidade cada vez mais presente na sociedade, impde uma resposta
eficaz por parte do Direito. A crescente evolucdo tecnologica permite o aparecimento de
novos crimes e a modernizacdo dos tradicionais, pelo que importa conhecer os tipos de
cibercrimes existentes e desta forma combate-los com legislacdes adequadas.

A nivel internacional existem instrumentos legislativos que, atendendo as
necessidades sentidas no ambito da tutela de determinados bens juridicos, tratam o tema do
Cibercrime e tipificam diversas condutas consideradas lesivas de direitos fundamentais. Séo,
nomeadamente a Convencéo sobre o Cibercrime adoptada em Budapeste de 23 de Novembro
de 2001 e a Decisdo-Quadro 2005/222/JAl do Conselho de 24 de Fevereiro de 2005.

A nivel nacional verificamos que para adequar a sua legislacdo a evolucao
tecnoldgica e exigéncia imposta pela legislacdo internacional, surgiu a Lei do Cibercrime
109/2009, 15 de Setembro, que tipifica os comportamentos considerados como crime no
ambito do Cibercrime.

E de ter em consideracéo que as legislacdes que regulam esta matéria ndo podem ser
estaticas, devendo sempre que se afigure necessario proceder-se a uma adaptacdo do direito
penal a realidade informéatica, nomeadamente quando surjam figuras que possam ter uma

influéncia neste meio, como por exemplo os prestadores de servicos de internet.

Palavras-chave: Cibercrime, Convencdo sobre o Cibercrime, Lei do Cibercrime
109/2009
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Abstract

The Cybercrime reality present in society requires an effective response by the law.
The technological development allows the emergence of new crimes and the modernization of
the traditional ones. So, it is important to know the types of cybercrimes and thus combat
them with appropriate laws.

There are international legal instruments, that because of the felt needs, tutelage
certain legal rights, by treating the theme of Cybercrime and qualifying several behaviours
deemed detrimental to fundamental rights. Are, in particular, the Cybercrime Convention
adopted in Budapest November 23th, 2001 and the Framework Decision 2005/222/JHA
February 24™, 2005.

At national level, to adjust legislation to technological developments and
requirements imposed by international law was created the Cybercrime Law 109/2009,
September 15th, which typifies the behaviour regarded as a cybercrime.

It should be borne in mind that the cybercrime laws can not be static and should
whenever it appears necessary proceed to an adaptation of criminal law to technological
reality, especially when figures that may have an influence on this medium arise, such as the

companies that provides internet services.

Key-words: Cybercrime, Cybercrime Convention, Cybercrime Law 109/2009
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Introducao

Nos dias de hoje a informéatica tornou-se um elemento essencial a actividade
economica, cultural e social e ao seu desenvolvimento.

Com a evolucdo sentida nas tecnologias de informacéo, que facilitam a vida dos
cidaddos, seja a nivel de trabalho, pessoal ou mesmo social, notou-se que a liberdade de
circulacdo na internet e de comunicagéo teria que ser aliada a direitos que pudessem garantir
seguranca as pessoas que usufruem desta tecnologia. Isto, porque, se a informatica € munida
de grandes vantagens, também o é de desvantagens.

Tornou-se um instrumento facilitador da prética de factos ilicitos, sejam eles os
denominados crimes tradicionais, como também facilitou o surgimento de outros tipos de
crime.

A Unido Europeia mostrou-se sensivel a estas questdes, fazendo um esforco nas
orientacBes legislativas desde entdo. A aplicabilidade do direito a Sociedade de Informacéo
sempre levantou alguns problemas, devido a extraterritorialidade da informatica. Sentiu-se
necessidade em harmonizar as legislacdes e trazer aos Estados novas medidas e instrumentos
gue pudessem combater eficazmente os novos problemas associados aos crimes cometidos
por meio da informatica, nomeadamente para fazer face a internacionalizacdo da
criminalidade informética.

A Convencdo sobre o Cibercrime adoptada em Budapeste em 23 de Novembro de
2001 e a Decisdo-Quadro 2005/222/JAl do Conselho 24 de Fevereiro de 2005, sdo os dois
instrumentos internacionais mais importantes no que diz respeito ao tema cibercrime, que
surgiram como resposta ao crimes cometidos pela tecnologia informatica. Impde-se fazer uma
analise de ambos 0s instrumentos para que se perceba as condutas que a luz destes diplomas
sdo consideradas crimes. Acresce que, ainda neste ambito, surgiram diversas exigéncias para
serem adoptadas a nivel nacional, permitindo desta forma a consonancia entre as legislacGes
dos Estados assinantes.

A Lei 109/2009 de 15 de Setembro, Lei do Cibercrime, transp6s para a ordem
juridica interna aqueles instrumentos legislativos e revogou a até entdo vigente Lei da
Criminalidade Informatica. Criou tipos de crimes onde a informaética aparece como meio para
a pratica de um crime.

Dada a sua natureza penal, e apesar de constar fora das normas do Codigo Penal,

deve em todos os casos ser aplicavel a parte geral deste Codigo.

10
Universidade Lus6fona de Humanidades e Tecnologias



Diana Simas, O Cibercrime

Resta considerar se faz ou ndo sentido a insercdo destes crimes fora do CP, pois
como veremos na andlise dos crimes da LC, muitas vezes impde-se conjugar as normas
constantes em ambos os diplomas legais, interpretando o seu sentido, atendendo a vontade do
legislador, considerando a época histérica envolvida.

Alguns autores consideram a LC inapropriada e injustificada pelo facto de muitas
vezes reproduzir crimes ja revistos no CP, alegando que a sua existéncia deve-se a exigéncias
comunitarias. Em outros paises, como Itélia e Alemanha, os tipos de crime previstos na LC,
como por exemplo a falsidade informética, encontram-se tipificados nos Cédigos Penais *,
encarando-os como forma qualificada do tipo, no caso italiano, ou como crime especifico com
uma relacdo de especialidade a norma comum, como no caso Aleméo.

Teremos sempre de considerar que o legislador pretendeu, ao criar a LC, tipificar
crimes, com semelhancas existentes ou ndo no ambito do CP, que sejam praticados por meio
de sistema informatico e suas componentes como prética e objecto do crime. Surgindo aqui 0
meio informatico como elemento objectivo do tipo. Tratam-se de crimes proprios inseridos na
criminalidade econdmica e/ou crimes contra a intimidade ou privacidade, merecendo uma
disciplina por parte do direito penal, atendendo aos direitos, liberdades e garantias concedidos
pela Constituicdo da Republica Portuguesa.

Em muitas ocasides 0 que nos vai permitir distinguir os crimes previstos no CP dos
crimes tipificados na LC é o bem juridico tutelado, pois naquele encontramos bem juridicos
que sdo protegidos Unica e exclusivamente pela sua natureza iminentemente patrimonial,
enquanto que na LC os bens juridicos protegidos incidem, nomeadamente, na integridade dos
sistemas informéaticos. E exactamente a real gravidade dos crimes, em funcéo da proteccéo de
bens juridicos, que justificam a intervencdo penal da LC.

Outra consideracdo a ser feita € o0 papel que desempenham os prestadores de servigo
de internet, seus direitos e deveres, pois com cada vez mais frequéncia estes envolvem-se em
situacOes que se enquadram nos cibercrimes, devendo apurar-se a sua responsabilidade neste

ambito.

! Artigo 491bis do Cédigo Penal Italiano e Seccéo 269 do StGB)

11
Universidade Lus6fona de Humanidades e Tecnologias



Diana Simas, O Cibercrime

1. O conceito de Cibercrime

O conceito de criminalidade informatica, ou cibercrime, como hoje conhecemos nédo
¢ unanime, nem tao pouco exacto. Alguns entendem que é considerada como “todo o acto em
que o computador serve de meio para atingir um objectivo criminoso ou em que o computador
¢ alvo simbolico desse acto ou em que o computador € objecto de crime”?, outros inserem o
crime informatico em categorias diferentes — crime informatico digital proprio/puro ou crime
digital impréprio/impuro® — inserindo os crimes onde o bem juridico protegido é a informatica
no conceito de criminalidade-digital em sentido préprio®.

Podemos afirmar que associado a este fendmeno da criminalidade informatica estéo,
sem duavida, condutas violadoras de direitos fundamentais, seja através da utilizacdo da
informatica para a pratica de um crime, ou como um elemento do tipo legal de crime. Face a
esta perspectiva, a criminalidade informatica em sentido amplo, engloba toda a actividade
criminosa que pode ser cometida através de meios informaticos. Em sentido estrito, séo
englobados os crimes quem que o meio informatico surge como parte integradora do tipo
legal, ainda que o bem juridico protegido ndo seja digital.

Como referido anteriormente a informética pode ser um instrumento para a pratica de
crimes ditos tradicionais, que ndo necessitam do suporte informético para serem realizados,
nem fazendo este parte do seu tipo legal, veja-se a maioria dos crimes contra a honra, que
podem muito bem ser cometidos com recurso ao meio informatico para sua divulgacdo por
exemplo (correio electrénico, redes sociais). Outros sdo 0s casos em que a informatica surge
como elemento integrador do tipo, podendo o bem juridico protegido ndo ser unicamente
relacionado com a informatica, como por exemplo sucede no crime contra programas de
computador em que o bem juridico protegido é o direito de autor.

A pratica de crimes na internet assume varias denominagdes, entre elas - crime
digital, crime informatico, crime informatico-digital, «high technology crimes», «computer
related crime». N&o existe consenso quanto a expressdo, quanto a definicdo, nem mesmo
quanto a tipologia e classificagdo destes crimes, contudo, atendendo aos diversos instrumentos

legislativos, consideramos ser de especial interesse utilizar a denominacéo de cibercrime.

2 Garcia Marques e Lourengo Martins, Direito da Informética, 2% Ed., Almedina, Coimbra, 2006

% O Crime é cometido por meio da informatica e contra um sistema informatico, enquanto que na categoria
de impuro o crime cometido pode ser diversificado.

* Benjamim Silva Rodrigues, Direito Penal — Parte Especial, Tomo | — Direito Penal Informatico-
Digital,Coimbra Editora, 2009
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A Comissdo Europeia, inclui no cibercrime trés tipos de actividade criminosa: 0s
crimes tradicionais cometidos com o auxilio do computador e redes informaticas, os crimes
relacionados com o conteudo, nomeadamente a publicacdo de conteldos ilicitos por via de
meios de comunicacdo electrénicos, e os crimes exclusivos das redes electronicas, que séo
cometidos exclusivamente por meio informatico.

A doutrina portuguesa®, diferentemente, engloba quatro tipos de actividade criminosa
associada ao cibercrime: - Os crimes que recorrem a meios informaticos, nao alterando o
tipo penal comum, correspondem a uma especificagdo ou qualificacdo deste, sdo exemplo a
“devassa por meio de informatica” (art. 193° do Cédigo Penal), o crime de burla informética e
o crime de burla informética nas telecomunicacdes (art. 221°); - Os crimes relativos a
proteccdo de dados pessoais ou da privacidade (Lei n° 67/98, de26 de Outubro,
transposicdo da Directiva n°® 95/46/CE e a Lei n° 69/98, de 28 de Outubro); - Os crimes
informéticos em sentido estrito, sendo o bem ou meio informéatico oelemento préprio do
tipo de crime. Neste grupo inserem-se 0s crimes previstos na Lei n°® 109/2009 de 15 de
Setembro; - crimes relacionados com o conteudo, onde se destacam a violacdo do direito de
autor, a difusdo de pornografia infantil (art. 172°, n° 3, alinea d)) ou a discriminagdo racial ou
religiosa (art. 240°, n° 1, alinea a)).

® Oliveira Ascensdo, Pedro Dias Venancio
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1.1 A evolucéo da Internet aliada ao crescimento do cibercrime

A Internet foi criada, em 1969, pelo governo norte-americano, tendo como principal
escopo objectivos militares. A primeira versdo desse sistema ficou conhecida como ARPAnet
(nome derivado de Advanced Research Projects Agency ou Agencia de Projectos de Pesquisa
Avangada).

O nome "Internet" surgiu décadas mais tarde, quando a tecnologia desenvolvida
passou a ser usada para ligar universidades americanas entre si e depois também institutos de
pesquisa sediados em outros paises.

A exploracdo comercial de servigo comegou no inicio da década de 90 e
desenvolveu-se devido a invengao da “World Wide Web”, um enorme pacote de informagdes,
em formato de texto ou «midia» (imagens e arquivos de audio e video), organizadas para que
0 USuario possa percorrer as paginas da rede, a partir de sequencias associativas (links) entre
blocos vinculados por remissoes.

Contudo, o seu objectivo principal foi “esquecido”, tendo a internet chegado a toda a
populacdo mundial, tornando-se num espaco cibernético sem qualquer tipo de fronteiras,
dando origem ao que hoje conhecemos por “Sociedade da Informagao”.

Podemos com toda a clareza afirmar que a internet desempenha um papel
fundamental na sociedade, servindo de suporte as mais variadas infra-estruturas
governamentais, militares, de seguranca, economicas, de telecomunicacdes, de transportes,
educacionais, energeéticas, de salde, estendendo-se a todo o tipo de relagdes, sejam elas
comerciais, sociais e pessoais, nomeadamente neste Ultimo campo encontramos as conhecidas
redes sociais, blogues e féruns. A crescente dependéncia da sociedade de informacdo em
relacdo aos sistemas informaticos, tornou o cibercrime um fendmeno frequente, internacional,
perigoso e violador de direitos fundamentais.

A evolucdo operada nas novas tecnologias, projectou-se sobre o fendmeno criminal,
pois se atendermos as suas duas vertentes, por um lado, a tecnologia pode ser, ela mesma,
objecto de préatica de crimes e por outro lado, suscita e potencia novas formas criminais ou
novas formas de praticar antigos crimes. Podemos tomar como exemplo os casos de violacéo
dos direitos de autor que cada vez mais, através do formato digital, se torna facil a sua
reproducdo. A multiplicidade das redes de comunicacdo possibilitam a troca e partilha em
rede de ficheiros, neste caso concreto, obras cujo autor ndo deu autorizacao para tal, como

filmes, masicas, livros etc. Ndo podemos esquecer que a partilha de ficheiros nem sempre
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implica uma actividade ilicita, como nos casos em que o trabalho, por exemplo de uma
empresa, pode ser disponibilizado a uma pessoa que nao se encontra no espaco fisico daquela.
Contudo, a par desta partilha de ficheiros licita e legitima, encontramos cada vez mais sujeitos
que se aproveitam desta possibilidade para o fazer de forma ilicita e partilhar ficheiros aos
quais ndo se encontram autorizados pelo titular do direito a faze-lo.

Para fazer face a esta problematica imp&e-se um nivel de seguranca, fiabilidade e

eficiéncia no seio da internet, criando para tal uma seguranca informatica.
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1.2 O Cibercrime no mundo

Uma sociedade é pautada por regras, costumes, pelo que a cultura que lhe esta
inerente influencia directamente o modo de relacionamento entre as pessoas, a forma como
estas projectam as suas vontades e como se posicionam na vida social. Claro que estes
aspectos sdo perceptiveis na forma como gerem os seus negocios, no modelo de empresa de
escolhem, nas decisdes que tomam e em tudo os que os rodeia no meio social. Claro que se
entrarmos no campo dos ilicitos criminais, estes aspectos ndo deixam de ser marcantes, pelo
que o cibercrime é directamente influenciado.

Raphael Labaca, especialista em educacdo e pesquisa do laboratério de seguranca
“Eset” na América Latina, em entrevista ao “IT WEB”, explicou os aspectos regionais dos
ataques ou ameacas cibernéticas. Sendo uma pessoa multicultural, vive bem de perto as
realidades associadas ao cibercrime. Afirma que no caso da América Latina, uma das
principais dificuldades € a punicdo dos sujeitos que praticam estes crimes, pois ndo existe no
cbdigo penal a tipificacdo de cibercrime, como crime.

Através do estudo elaborado foi possivel, em relacdo aos paises alvo daquele, retirar
as seguintes conclusoes:

= O crime mais comum na RuUssia é a invasdo em computador alheio. O
sujeito invade o computador e apropria-se do seu dominio. Para que o proprietario do
computador o possa voltar a usar e aceder aos seus arquivos, o infractor exige um pagamento
em dinheiro para conceder a vitima uma senha que lhe permite aceder ao computador
normalmente.

= A China é uma grande fabricante de “malware”, contudo os ataques
originados no interior do pais ndo sdo, normalmente, virados para os usuarios chineses. Isto
porque para tal acontecer é necessario entender a lingua perfeitamente, o que ndo acontece na
maioria dos casos. A parte disto basta conhecer o inglés para atingir qualquer usuario do
mundo, independentemente da sua localizacdo. N&o quer isto dizer que ndo existem ataques
na China, existem e muitos, mas em larga escala existe de dentro para fora do pais.

= O Brasil € constituido por uma vasta populacdo, pelo que o nimero de
ataques existente é superior ao de muitos outros paises. E analisado a parte dos paises
inseridos na América Latina, por ser o unico em que se fala Portugués. O sector bancario €
dos mais afectados, o cibercrime incide fortemente na vertente financeira. Os ataques ocorrem

de duas formas, via «phishing» onde o usuario recebe um e-mail, supostamente, do seu banco
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para actualizar informacdes pessoais sob risco da conta ser cancelada. Outra forma, € atraves
de um cavalo de Trdia, um “malware” instalado dentro do computador que redirecciona o
URL quando o usuério digita no browser o “link” do banco. Em ambos os casos ¢ criado um
ambiente “fantasma” semelhante ao que usuario estd acostumado a visualizar.

= Na Europa o cibercrime esta na sua maioria voltado para os falsos antivirus
que sao conhecidos como “Rogues”, janelas que aparecem no browser durante uma
navegacao alertando o usuario que o seu computador esta infectado. Este ao aceitar fazer uma
verificacdo no seu computador é depois alertado que este esta infectado, o sistema oferece ao
usuario a possibilidade de corrigir este problema, mediante a compra do servigo. Contudo o
servico ndo existe e a pessoa paga por algo que ndo tera retorno.

= A América Latina é também alvo de ataques ao sector bancario.
Diferentemente do Brasil, que direcciona este problema para o elevado nimero de populacéo,
aqui a facilidade estd no idioma. Muitos bancos usam a lingua oficial espanhola nos seus
sistemas, tornando mais facil os ataques direccionados dentro deste perfil. Por outro lado a
criacdo de “botnets” a partir de pendrives infectados sdo ac¢des muito praticadas em paises
como o Peru, Chile e Argentina.

= Os E.U.A. devido & sua extensa dimensdo, elevado nimero de Estados e
populacdo e pelo imenso nimero de acessos a internet, sdo alvo de todos os tipos de ameaca

cibernética, desde ataques ao sistema bancario, como “cavalos de Tréia”, “botnets” etc.

Estes sdo os comportamentos mais comuns nestes paises 0 que nao quer dizer que
ndo ocorram outro tipo de ameacas ou ataques cibernéticos nestes paises, mas em menor
namero.

Em 2012, a empresa “Sperling's BestPlaces” elaborou um estudo que considera a
cidade de Manchester, no Reino Unido, a mais arriscada para se navegar na Internet, com
mais tentativas de “malware”, mais precisamente 1977 (software destinado a entrar no sistema
de computador alheio de forma ilicita, com o intuito de causar dano ou roubo de
informagdes), seguida das cidades de Amesterddo, na Holanda, e Estocolmo, na Suécia, que
ocupam o segundo e terceiros lugares da lista dos dez locais mais arriscados para utilizar a
internet. O estudo revela, ainda, os factores de risco existentes online e que tornam 0s seus
consumidores mais vulneraveis ao cibercrime, dados que resultam de uma combinacdo com
informagdes fornecidas pela “Symantec”, fabricante de software de seguranca e que dispde de

informacdes relativas ao estilo de vida do consumidor na Internet. A cidade que se encontra
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em sétimo lugar, Mildo, em lItalia, foi alvo de 555 ataques tentados na internet e 3768 nos
“spams” contra enderegos de IP. Por outro lado, Paris, em Franca, que ¢ a quarta cidade mais
arriscada domina os “bots”, aplicagdo de software concebida para simular ac¢des humanas
repetidas vezes de maneira padréo.

Os dados revelados pelo estudo sobre o cibercrime “baseiam-se na contagem dos
“bots” por cidade, no nimero de ataques na Web, no nimero de infec¢des tentadas por

“malware” e no “spam” a enderegos IP”, afirma a empresa autora do estudo.
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1.3 O Cibercrime e os ataques informaticos, a Banca Online e as

Redes Sociais

. O Cibercrime

A comissdo europeia afirma, que segundo diversos estudos, todos os dias sdo vitimas
de crimes online cerca de um milhdo de pessoas. De acordo com o ja referido relatério da
“Symantec”, os danos resultantes dos ataques informaticos ascendem a 290 mil milhdes de
euros. Os dados do Eurobarémetro demonstram uma preocupacdo atendendo a realidade que
se verifica, visto que 12% dos utilizadores de Internet admitem que ja foram vitimas de
ataques e 89% reconhecem que disponibilizam informacéo pessoal na rede.

A “Symantec”, na sua edi¢ao de 2012 do estudo anual “Norton Cibercrime Report “,
revela que em cada segundo dezoito adultos sdo vitimas de cibercrimes a nivel mundial, o que
se traduz em meio milhdo de vitimas por dia. Este estudo baseado na informac&o transmitida
por treze mil adultos distribuidos por 24 paises calcula que cada vitima perca 197 dolares por
ano devido a ataques informaticos, o que resulta num custo de 110 mil milhdes de dolares
para os consumidores, registando-se um valor inferior ao de 2011 (338 mil milhdes de
dolares).

O estudo aponta, em compara¢do com 0 ano anterior, novas formas de cibercrime,
atendendo ao crescente aparecimento de redes sociais e dispositivos mdveis que servem de
plataforma para cometer diversos ataques, pois os utilizadores estdo mais desprovidos dos
riscos de seguranca. Segundo o relatdrio, 21% dos utilizadores adultos afirmam ter sido
vitimas de cibercrime em redes sociais ou a partir de dispositivos moveis e 39% alvo de
“cibercrime social”, com destaque para o roubo de identidades (15%) e para a recepcao de
mensagens de desconhecidos a sugerir a ligacdo a outros links (31%). A “Symantec”
aconselha a que os utilizadores facam uso de palavras passe seguras e que as alterem
constantemente, prevenindo desta forma possiveis ataques as contas dos utilizadores.

Os estudos da “Symantec” sdo fortemente criticados pelos nimeros que divulgam,
contudo continuam a ser uma forte base nas estatisticas relacionadas com a
cibercriminalidade, sendo considerado um dos estudos mais completos realizados actualmente

sobre este tema.
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Um estudo do “Global Economic Crime Survey 20117, da PwC, revela que o
cibercrime esta entre os quatro primeiros crimes econémicos mais frequentes®, sendo que um
terco das organizacGes mundiais sofreu no ano de 2010/2011 algum tipo de fraude econdémica
e um quarto destas foram alvo de cibercrime.

O estudo incidiu sobre um total de 3.877 inquiridos no seio de 78 paises que
reconhecem que o cibercrime € uma realidade que esta a afectar cada vez mais as empresas e
gue muitas ameacas derivam do interior daquela. Contudo, apesar de terem nocao deste facto,
muitas empresas confessam que ndo tém uma resposta eficaz para combater o cibercrime. Dos
inquiridos inseridos neste estudo, 53% referem que o departamento de tecnologias de
informacdo é onde o cibercrime predomina, seguindo-se as operagdes (39%), departamento de
vendas e marketing (34%) e departamento financeiro (32%).

Através desta pesquisa da PwC, foi possivel definir o “perfil tipico” de um
funcionério interno que pratica um cibercrime. As empresas revelam que 85% séo
colaboradores juniores ou gestores de nivel médio, com menos de 40 anos (65%) e fazem
parte da organizacdo ha menos de cinco anos (50%).

Os paises com maior probabilidade de sofrer cibercrime sdo Hong Kong, China,
india, Nigéria, Rissia e E.U.A..

Na sua maioria as empresas tém conhecimento quando sdo alvo de ameacas ou de
pratica de cibercrimes, contudo 11% dos inquiridos, executivos com cargos importantes,
desconhecem se as suas empresas sofreram algum tipo de fraude.

O “2012 Global Security Report” da “Trustwave”, aponta que as autoridades no
mundo todo detectaram cinco vezes mais violagcdes em 2011 do que em 2010, concluindo que
33% das empresas com violacBes de dados foram alertadas por érgéos legais, 0 que representa
7% a mais do que 2010.

Uma investigacdo levada a cabo por autoridades de varios paises, durante cerca de
dois anos, (Alemanha, Australia, EUA, Holanda, Macedonia, Reino Unido, Roménia e
Ucrania) resultou no encerramento de 36 sites que tinham como objectivo a venda de dados
pessoais e de cartbes de credito e na detencao de trés pessoas, duas de nacionalidade briténica
e outra maceddnia. Durante esta investigacdo as autoridades recuperaram 2,5 milhdes de
dados de cartdes de crédito, que se fossem utilizados pelos cibercriminosos poderiam ter
gerado lucros de 611 milhGes de euros. O responsavel pela “Serious Organised Crime

Agency” (Soca) - organizacgdo britanica envolvida na investigacédo - revelou que esta operagédo

® Sendo outros o furto ou a apropriacdo indevida de activos, fraude contabilistica e suborno e corrupcéo
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prova que os cibercriminosos “estao a industrializar os seus procedimentos e a0 mesmo tempo
nos tambeém temos de industrializar os nossos processos para nos equipararmos a eles”. Outra
preocupacdo desta organizagdo € a procura de hackers pelos criminosos, com o intuito

daqueles escreverem codigos maliciosos para serem utilizados em fraudes online.

) Ataques informaticos

Desde o ano de 2012, mais de 400 sites sob o dominio “.pt” j& sofreram ataques de
“defacement”, isto de acordo com o site de noticias de seguranga “Zone-H”. Entre as
entidades alvo de ataques podemos enumerar - camaras municipais (Vale de Cambra, Santa
Comba Dé&o ou Loulé, por exemplo), juntas de freguesia e governos civis, varias federacdes
(de patinagem ou pesca), o partido CDS, universidades (Aveiro, Lusofona, de Lisboa,
Coimbra, Evora, Minho, Porto, ISCTE), vérias areas do site do Centenario da Republica,
escolas na rede cientifica RCTS, varias organizagdes ndo lucrativas (incluindo o
causas.sapo.pt), a Academia Militar, Instituto Nacional de Administragdo, FIL, Tribunal de
Contas, UGT ou a embaixada da Argélia em Portugal’.

No final do ano de 2011, um estudo do “Computerworld” revelou que mais de 1250
sites portugueses foram alvos de ataques, tendo sido os com servidores Linux 0s mais
afectados.

Um estudo realizado em Coimbra, no ano de 2013, conclui que Portugal esta bastante
vulneravel a ataques informaticos, nomeadamente através de correio electronico indesejado
(SPAM). De acordo com o estudo “ao contrario do que se possa pensar, as mensagens
electrénicas ndo desejadas conhecidas por SPAM podem ser muito perigosas porque sao a
porta de entrada para virus e fraudes informaticas com possiveis consequéncias graves”.
Acrescente que “A lei, ndo s6 ndo protege os cidaddos e as instituicdes dos ataques “spam”,
como ainda pode eventualmente facilitar ataques informaticos de maior impacto, passiveis de
gerar danos graves”, refere Francisco Rente, investigador e especialista em seguranga
informatica.

Segundo o responsavel da empresa tecnoldgica Dognaedis, criada por especialistas
em informatica da Universidade de Coimbra, os autores do estudo simularam um ataque de

“spam” legal “ultrapassando praticamente todas as barreiras de protec¢ao e de alerta”. Para

" Cf. Analise do “Zone-H”
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que tal acontecesse foram enviadas 60 mil mensagens electronicas, cujos enderecos foram
obtidos de fontes publicas legitimas, através de busca na Internet, divididas por trés cenarios:
“dois crediveis - uma sondagem sobre as elei¢fes autarquicas e o caso do norte-americano
Edward Snowden, o antigo analista que revelou planos de vigilancia da Agéncia Nacional de
Seguranca dos EUA - e um “mais inverosimil”, relacionado com o aparecimento, no mercado,
de um novo medicamento Viagra, contra a disfun¢do eréctil”. O sucesso deste ataque
simulado foi de 10%, o que se traduz em seis mil mensagens lidas, semelhante ao que
acontece em ataques reais de “spam”.

O “spam”, s6 por si, hdo € o principal causador de danos, mas sim o veiculo para que
os ataques de maior impacto acontegam. O “spam” ¢ o “ladrdo que fica a porta”, sublinha o
especialista. Os resultados do estudo foram apresentados, em Lisboa, na “InfosecWeek”,
iniciativa promovida no ambito do Més Europeu de Ciberseguranga.

Um site usado por piratas informéaticos que tem como principal objectivo expor
longos textos com codigos de programacdo, divulgou um video que demonstra o decorrer de
um ataque informético a uma base de dados que gere informacBes pessoais e de créditos de
varios portugueses que dettm um cartdo de cliente de uma superficie comercial
(“Continente”). Este ataque foi reivindicado pelo grupo “Team Noobz”.

Rui Cruz, web designer e fundador do “Tugaleaks”, revelou que "0s ataques a sites e
bases de dados duplicaram em Portugal”. Relaciona este fendomeno com "o surgimento do

LulzSec Portugal”.

Grupos de hackers mais conhecidos

= “Etical hackers” — procuram falhas para serem corrigidas

= “Anonymous” — Combate todas as manifestacdes de abuso de autoridade

= “LulzSec”- Tem como objectivo encontrar falhas de seguranca nos
sistemas

o Tipos de ataques

= “DDoS” - O acrénimo significa “Distributed Denial of Service”. A ideia ¢é

inundar um sistema informatico - o servidor onde se encontra alojado um site de internet -
com uma enchente de trafico de dados, vinda de centenas ou milhares de computadores. A
descarga macica de informacdo acaba por bloquear o sistema e o site fica offline;

= “SQL Injection” - A sigla significa “Structure Query Language”. Isto é:

Linguagem de consulta estruturada, que € usada para comunicar com bases de dados. Uma
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“Iinjection” serve para encontrar vulnerabilidades num sistema e permitir roubar informagao
(incluindo palavras chaves e dados de cartdes de credito) ou colocar contetudos de forma
intrusiva num site;

= “Brute Force Attack” - E conhecida como a técnica de aceder a um
sistema, tentando todas as palavras-chaves possiveis;

= “Defacements” - ataque em que se modifica o contetdo de um site;

= “XSS” — “Cross site secripting” — ataque a dados de pagina juntamente com
“defacement”;

= “Social Engenering” — “erro humano” — ex. envio de e-mails com um
layout, redireccionando para outra pagina (igual & pagina oficial);

= “Virus” sdo “malwares” (softwares maliciosos) criados com o objectivo de
danificar arquivos armazenados no disco rigido (especialmente arquivos criticos para 0
funcionamento do sistema), tornando o sistema inoperante. “Worms” sdo como os virus, mas
tém a capacidade de se propagar para outros computadores e normalmente, geram um
aumento consideravel no trafego de dados, prejudicando o acesso aos servicos de rede,
fazendo a sua propagacéo procurando vulnerabilidades nos sistemas e no correio electrdnico;

= “Spywares” sdo programas espides, usados geralmente com fins
comerciais, que permitem o acesso a informagcao sensivel do computador.

= “Botnets” é um programa de computador criado para infectar milhares de
computadores de forma a realizar ataques informaticos e/ou obter informacdo dos mesmos.
Uma pessoa recebe um e-mail falso, supostamente remetido por uma instituicdo conhecida,
como um banco ou 6rgao governamental. Aqueles contém, arquivos maliciosos anexados ou
ligados quando o utilizador selecciona um determinado link inserido no texto da
correspondéncia. Aberto o arquivo, um robd (“bot”) ¢ instalado no computador do utilizador.
Através da Internet, o robo liga o computador a uma rede (“botnets”) controlada por um
“cracker”. Este cibercriminoso consegue, remotamente, controlar os comuputadores dos
utilizadores vinculados a rede, obtendo dados como palavras-chaves e nimeros de cartdes,

furtando arquivos pessoais e dados internos do sistema

o Ataques ao Estado
= O Ministerio da Educacéo foi alvo de um ataque que divulgou algumas das

suas “passwords”.
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= Em Agosto de 2012, algumas embaixadas portuguesas - na Alemanha, em
Espanha, na Republica Checa - foram vitimas de “defacements”

= A “Parque Escolar” também viu a sua base de dados violada e divulgada
pelo mesmo movimento.

= O site do Governo Regional da Madeira, atacado pelo mesmo grupo, langou
um video com o Presidente Regional, Alberto Jodo Jardim, a dizer " Escondi 1113 milhdes de

euros em dividas."

. Ataques ao Patriarcado de Lisboa
= Em Outubro de 2012, o grupo SideKingdom12 atacou trés sites ligados ao

patriarcado de Lisboa

. Ataques a ACAPOR (Associacdo do Comercio Audiovisual de Obras
Culturais e de Entretenimento de Portugal)

= Em Outubro de 2012, um grupo denominado “Anontuga”, invadiu a base de
dados da ACAPOR e divulgou uma lista com 335 nomes e passwords internas desta

organizacao.

. Ataques aos Partidos Politicos

= O site do PSD de Lisboa foi alvo de ataques pelo menos meia dizia de
vezes entre o fim de 2011 e o verdo de 2012. O ataque mais sério levou a divulgacdo de um
ficheiro PDF com os dados de oito mil militantes.

= O PS, em 2011, viu ser colocado no seu proprio site um extracto de uma

conta nas ilhas Caimao alegadamente da familia de José Sécrates.

° Banca Online

Outro dos problemas associados ao uso da internet é a banca ou compras online.
Muitos Portugueses, de acordo com um estudo da Comisséo Europeia de 2012 afirmam que
continuam com receio em utilizar estes servicos, representando 56% dos residentes em
Portugal. Apenas 42% se sentem com confianga para usufruir destes tipos de servigco. As

razdes apuradas para justificar este receio no uso da banca ou compras online, prendem-se
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com a preferéncia na realizacdo de transac¢fes presenciais de servicos e produtos, permitindo
um contacto pessoal com colocacdo de questdes, revelam 40% dos entrevistados. Outra das
preocupacdes, € 0 mau uso que se possa dar aos dados pessoais transmitidos pelos utilizadores
destes servicos, afirmam 39%.0s casos de roubo de identidade, de acordo com 69% dos
entrevistados, é a maior preocupacdo em matéria de ameacas quando se utilize a banca online,
sendo que 82% receiam que a informacdo ndo seja mantida em seguranca pelos respectivos
sites. Muitos revelam ter sido vitimas de utilizacdo indevida dos seus dados pessoais para
realizacdo de compras e também de fraudes online, quando por exemplo na compra de
produtos, estes ndo sdo entregues ou sdo entregues outros totalmente diferentes, representando
10% dos entrevistados.

A falta de informag&o sobre os riscos decorrentes da utilizag&o da internet ronda os
75% dos portugueses, sendo que 87% acreditam que estes aumentaram nos ultimos anos,
contudo mais de metade (61%) ndo alteraram as suas palavras passe no ultimo ano e 91%
afirma que tenta ndo fornecer informacées online.

As entidades competentes em sede de investigacdo do cibercrime alertam para um
novo tipo de “malware” especializado em roubo de contas bancarias, conhecido como virus
“SpyEye” e “Zeus” que facilita o trabalho aos cibercriminosos, permitindo a transferéncia de
dinheiro de contas bancérias de forma automatica, sem que haja qualquer intervencdo destes.
Esta informacao foi dada pela agéncia Reuters.

O vice-presidente da “Trend Micro”, Tom Kellerman, alerta que ja foram
identificados ataques desta dimensdo em instituicfes financeiras do Reino Unido, Alemanha e
Italia, acontecimentos alarmantes, pois 0s bancos europeus sao dos mais cautelosos em

matéria de seguranca informatica.

° As redes sociais

Relativamente ao ano de 2011, um estudo da empresa de seguranca informatica
“Kasperskylab”, durante uma apresentagdao de “Novas solugdes para o mercado doméstico”
revela que em Portugal o cibercrime cresceu 492% e que entre 2009 e 2010, no Médnaco
cresceu 670%, paises relativamente mais pequenos.

As redes sociais, com o seu “malware”, foram referidas como “o novo spam”, pois

com o elevado fluxo de informacdo pessoal que aqui € inserido, nomeadamente através de
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redes domésticas, onde a proteccdo é menor, tornam-se mais facil os ataques e a possibilidade
de enviar mensagens que parecam legitimas.

As redes sociais nem sempre sdo um aspecto negativo na sociedade de informacao,
pela facilidade com que o cibercrime pode ser cometido por meio delas. Outras vezes podem
até mesmo ajudar na prevencao do crime ou na localizacdo de agentes criminosos. Foi o0 caso
do “Facebook”, uma das redes sociais mais conhecidas, que em 2012 ajudou o FBI a
desmantelar uma rede internacional de cibercrime, atraves da identificacdo das vitimas e
criminosos, alegadamente responsaveis por terem infectado onze mil computadores em todo o
mundo e de terem extorquido 650 mil euros com a utilizacdo de software malicioso que
permitia aceder a informacBes pessoais, como 0 numero de contas bancarias e cartdes de
crédito. A investigacao resultou na detencdo de dez pessoas naturais de diversos paises, entre
eles Boshia e Herzegovina, da Croécia, da Macedonia, da Nova Zeléndia, do Peru, do Reino
Unido e dos EUA.
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1.4 O Cibercrime organizado e a cooperacao internacional

De acordo com o estudo “Organised Crime in the Digital Age” 80% dos cibercrimes
estdo ligados a grupos organizados, na sua maioria sdo formados por jovens (29% deles tém
até 25 anos) e homens de uma faixa etaria mais elevada (43% estdo acima dos 35 anos), com
competéncias técnicas. Nao se consegue precisar, em termos geograficos, quais as origens do
cibercrime, mas atendendo aos estudos realizados consegue-se identificar que grande parte do
software malicioso ¢é desenvolvido em paises como a Russia, ex-paises soviéticos e na China.

Os avancos tecnoldgicos impedem as autoridades de fazerem um acompanhamento
eficaz e de as normas juridicas estarem constantemente actualizadas de acordo com as
evolugBes que se véo registando. Como tal, verifica-se, de igual modo, uma dificuldade na
obtencdo de prova destes comportamentos ilicitos.

Como ja referido, a internet detém uma caracteristica prépria, a extraterritorialidade,
que permite a uma pessoa, independentemente, do lugar onde se encontre, disponibilizar
contetdos que ficam acessiveis a qualquer outra pessoa de forma a os descarregar. Esta
versatilidade dificulta e muito determinar com exactiddo o local onde foram praticados os
factos ilicitos, quem os praticou e qual a lei penal e processual aplicavel ao caso.

As leis nacionais de cada Estado sdo de aplicacdo no seu proprio territério, ndo
acompanhando, por isso, a extraterritorialidade da internet, pelo que se imp&e que recorram a
cooperacdo internacional. Tomemos como exemplo o caso de alguém invadir o e-mail de uma
pessoa, para provar que foi efectuado um acesso ilegitimo, a autoridade competente tem que
solicitar os “logs” que comprovam tal acesso. Se por exemplo estiverem num servidor
localizado noutro pais, sera necessario solicitar a esse Estado que obrigue o prestador de
acesso a fornecer tal informacéo, caindo aqui no ambito da cooperagdo internacional que nem
sempre ¢ de facil aplicacéo.

Uma das principais prioridades do FBI é o combate ao terrorismo, contudo, face a
evolugdo que se tem registado no ambito do cibercrime organizado, “hacktivistas” e intrusoes
informaticas realizadas por outros paises, as atencOes desta entidade estdo a desenvolver-se
rapidamente neste ambito, tendo ja sido criadas “ciberbrigadas” em todas as delegacdes
espalhadas pelo territério de forma a monitorizarem os crimes realizados na internet.

Foi inaugurado no inicio deste ano o Centro Europeu da Cibercriminalidade como o

intuito de reforcar e melhorar a capacidade da Unido Europeia na luta contra a
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cibercriminalidade e para garantir, de igual forma, uma internet “livre, aberta e mais segura”,
referiu a Comissaria europeia para 0s assuntos internos, Cecilia Malmstrom.

Este Centro, tem em vista unir conhecimentos e prevenir 0s crimes que se praticam
nesta &rea. Desta forma as acc¢Bes levadas a cabo no terreno podem ser mais céleres e eficazes,
seja na troca de informacdo, mobilizacao de recursos ou peritagens forenses e técnicas quando
se trate de uma investigacao.

O Centro Europeu da Criminalidade, com o objectivo de combater o cibercrime no
seio da Unido Europeia, ¢ visto pela Comissdo Europeia como “0 ponto de convergéncia
europeia na luta contra a cibercriminalidade online que incide nas actividades dos grupos
criminosos organizados, especialmente os que geram grandes lucros ilegais, como a fraude
online através do uso indevido de cartdes de crédito e de dados de contas bancarias”. Aliado a
este objectivo primordial, o centro prevé a protecgdo dos perfis nas redes sociais, 0 combate
ao roubo de identidades na Internet, o fim da partilha de contetdos de pornografia infantil
online e nos ataques contra infra-estruturas criticas e sistemas de informacdo comunitarios.
Por dltimo inclui a emissdo de alertas sobre ameacas e falhas nas defesas informaticas dos 27
Estados Membros, a identificacdo de redes organizadas especializadas neste tipo de
criminalidade e a prestacao de apoio operacional em investigacoes.

As instalacdes do Servico Europeu da Policia (Europol), localizadas em Haia, véo
servir em parte para o funcionamento do centro que vai estar focado, nomeadamente, em
questBes ligadas a ataques contra sistemas financeiros, infra-estruturas criticas e sistemas de
informagdo da UE, assim como casos de pedofilia online.

A Europol estd a liderar uma das maiores consultas internacionais sobre o
cibercrime, de forma a ajudar os governos, autoridades e empresas a lidarem com o
cibercrime - a consulta esta a cargo da “International Cyber Security Protection Alliance”. O
Project 2020, um estudo daquela entidade tem como objectivo analisar as tendéncias actuais
no cibercrime e como este pode evoluir nos proximos oito anos e junta a City of London
Police, a European Network and Information Security Agency ou especialistas do
International Information System Security Certification Consortium e da International
Association of Public Prosecutors, bem como as empresas Visa Europe, Shop Direct Group,
Transactis, Yodel, McAfee, CGI Canada, Atos, Cassidian, Digiware, Core Security
Technologies e Trend Micro.

A Europol, preocupada com as tendéncias verificadas neste ambito, antecipa trés

cenarios de ameacas preocupantes: - servicos na cloud computing (nuvem); - entidades a
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guem se fornece dados pessoais; e - 0s ataques a equipamentos médicos ou componentes de
infra-estruturas de extrema importancia.

Em termos de cooperacdo policial internacional, no @mbito do Gabinete Nacional da
Europol, foram abertos 2.727 processos, sendo que 166 estavam relacionados com a
criminalidade informatica. Na cooperacdo judiciaria, foram abertos 124 processos para este
tipo de criminalidade.

A crescente preocupagdo com a cibercriminalidade tem sido notada a nivel
internacional, sendo considerada uma das ameacas globais a seguranca, tendo sido integrada,

no Novo Conceito Estratégico aprovado aquando a Cimeira de Lisboa.
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2. Instrumentos Legislativos

2.1 Internacionais

O Pacto Internacional sobre os Direitos Civis e Politicos e a Convencéo de Genebra,
assim como a Convencdo de Budapeste sdo essenciais em matéria de cibercriminalidade. O
Pacto Internacional garante os direitos a privacidade, a liberdade de expressdo e sancgdes
contra o incitamento ao 6dio, enquanto a Convencdo de Genebra da garantias de direitos em
tempo de guerra, mas a Convencao de Budapeste é o instrumento legislativo com aplicagdo
mais imediata. Como vai ser analisado, a Convencao tem como objectivo a harmonizagéo das
legislacBes nacionais, assim como da melhoria das suas técnicas de investigacdo e aumento da
cooperacdo internacional.

A convencdo trata de todas as formas de actividade criminosa online, incluindo
violacdo de direitos autorais, fraude informatica, pornografia infantil e violacdo de seguranca

das redes.

2.1.1. Convencéao sobre o Cibercrime, adoptada em Budapeste a 23
de Novembro de 2001

. Obijectivo

Face ao desenvolvimento do Cibercrime, a UE tem vindo a demonstrar a sua
preocupacdo neste dominio, nomeadamente através de instrumentos legislativos que possam
adequar a realidade juridica a realidade informatica.

Foi criado o Comité Europeu para os problemas Criminais (CDPC) mediante
deliberacdo CDPC/103/211196, datada de Novembro de 1996, reunindo especialistas para
lidar com a questéo da cibercriminalidade.

O Comité teve como objectivos analisar as Recomendagdes n° (89) 9 e (95) 13, no
que diz respeito a crimes com computadores e problemas de direito processual,
respectivamente; prevenir as infracgdes cometidas no ciberespago e responsabilidade dos
intervenientes, incluindo os fornecedores de servigos; aplicabilidade de poderes coercivos
com cardcter transfronteirico e jurisdigdes sobre as infraccbes cometidas; assim como

questdes de cooperacdo internacional no ambito das investigacbes criminais. Atendendo a
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estas preocupacdes incumbiu ao comité a criacdo de um instrumento internacional
vinculativo.

Na sequéncia da decisdo tomada pelo CDPC, o Comité de Ministros decidiu criar um
novo comité, designado por “Comité de Especialistas sobre a Criminalidade no Ciberespago”
(PC-CY) que iniciou os seus trabalhos em Abril de 1997, dedicando-se as negociacdes
relativas a um projecto de convencao internacional sobre o cibercrime.

Desde logo os Ministros da Justica Europeus demonstraram 0 seu apoio a estas
negociacOes através da Resolucdo n°l adoptada na sua 21° Conferéncia (Praga, Junho de
1997). Recomendavam a harmonizacdo das legislacbes nacionais em matéria penal e a
utilizacdo de meios de investigacdo eficazes. Os Estados-Membros da UE expressaram o0 seu
apoio aos trabalhos em desenvolvimento através de uma Posi¢do Comum adoptada em Maio
de 1999.

Entre 1997 e 2000 foram realizadas diversas reunides para finalizar o Memorando
Explicativo e revisdo do projecto da Convencdo, tendo por base o parecer emitido pela
Assembleia Parlamentar.

Em Abril de 2000, foi publicada uma versao preliminar do projecto de Convencao,
seguindo-se a divulgacdo das minutas de cada assembleia plenaria realizada, a fim de permitir
aos Estados participantes a sua consulta.

Em Junho de 2001, o projecto de Convencao e o seu Memorando Explicativo foram
terminados e submetidos a aprovacao do CDPC que foi posteriormente submetido ao Comité
de Ministros a fim de ser adoptado e aberto para assinatura.

A Recomendacdo n° (89) 9 aproximou 0s conceitos nacionais, mas nao se revelou
suficiente. Apenas um instrumento internacional com carécter vinculativo pode garantir a
eficacia no combate a estes novos fenomenos.

Surge, assim, a Convencao sobre o Cibercrime com o propdsito de responder a estes
desafios defendendo os direitos do Homem na Sociedade de Informagdo em que esté inserido.
Protegendo a confidencialidade, integridade e disponibilidade de sistemas informaticos, redes
e dados, bem como a utilizagdo fraudulenta destes sistemas, reprimindo tais comportamentos
e integrando formas de investigagéo e acgéo penal.

Teve como objectivo intensificar a cooperagdo entre os Estados partes, prosseguindo

com uma politica criminal comum, protegendo a sociedade do cibercrime, adoptando
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legislacdo adequada ao seu combate com o fomento da cooperacdo internacional®, de forma
rapida e eficaz.

A Convencdo sobre o Cibercrime teve em conta outros instrumentos internacionais
de grande relevo, que protegem o direito a liberdade de opinido, expressao e o respeito pela
vida privada, como por exemplo:

o Convencdo para a Proteccdo dos Direitos do Homem e das Liberdade
Fundamentais do Conselho da Europa (1950);

o Pacto Internacional sobre os Direitos Civis e Politicos das Nag¢des Unidas
(1966);

Protegeu, igualmente, o direito a proteccdo de dados pessoais, com referéncia a:

. Convencdo do Conselho da Europa para a Proteccdo de Pessoas —

tratamento automatizado de dados de carécter pessoal (1981);

Atendeu a:
o Convencao das Nac6es Unidas sobre os Direitos da Crianga (1989) e
. Convencdo da Organizacdo Internacional do Trabalho sobre as Piores

Formas de Trabalho Infantil (1999)

A Convencdo pretende ser um complemento a outros instrumentos legislativos em
matéria penal, tornando, como se referiu, mais eficazes as investigacdes e ac¢Ges penais no
ambito do Cibercrime, melhorando os aspectos da cooperagéo internacional e tendo em conta
outras iniciativas das Nag¢des Unidas, OCDE, Unido Europeia e G8:

o Recomendacdo do Comité de Ministros n° (85) 10 - aplicacdo préatica da
Convencdo Europeia de Auxilio Judiciario Mutuo — cartas rogatérias para a intercepcéo de
telecomunicagdes;

o Recomendacdo do Comité de Ministros n° (88) 2 — combate a pirataria no
ambito dos direitos de autor e direitos conexos;

o Recomendacdo do Comité de Ministros n® (87) 15 — regulamenta a
utilizacdo de dados pessoais no sector da policia;

o Recomendacdo do Comité de Ministros n® (95) 4 — proteccdo de dados de
caracter pessoal;

o Recomendacdo do Comité de Ministros n® (89) 9 — estabelece directrizes

para os legisladores nacionais na defini¢do dos crimes informaticos;

& Cf. Preambulo da Convencdo sobre o cibercrime
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o Recomendacao do Comité de Ministros n° (95) 13 — questdes processuais;

o Resolucdo n°l adoptada pelos Ministros europeus da Justica na sua 21°
Conferéncia em Praga (1997) que recomenda ao Comité de Ministros o apoio ao trabalho
desenvolvido pelo CDPC no dominio do Cibercrime com o intuito de aproximar as
legislacGes nacionais;

o Resolugdo n°3 adoptada na 23° Conferéncia dos Ministros europeus da
Justica em Londres (2000) que reforca a necessidade de existir um elevado ndmeros de
Estados Partes na Convencéo do Cibercrime;

. Plano de Accédo que foi adoptado pelos Chefes de Estado e de Governo do

Conselho da Europa na Segunda Cimeira em Estrasburgo (1997).

o A Convencéo

Atendendo as evolucbes das tecnologias de informacdo e as preocupacdes
anteriormente referidas, a Convencdo teve como principais objectivos a harmonizacdo do
direito penal substantivo e processual de ambito nacional relativo as infraccGes cometidas no
ciberespago e poderes necessarios para a investigacao e propositura de accbes penais, assim

como de um regime eficaz de cooperacao internacional.

A Convencao foi dividida em quatro capitulos:

| — Terminologias

Il — Medidas a adoptar a nivel nacional no direito penal substantivo e processual
I11 — Cooperacdo Internacional

IV — Disposigdes finais

E definido pela Convencdo no seu Artigo 1°, em que consiste um sistema
informatico, dados informatizados, fornecedor de servicos e dados de trafego, sendo que neste
ultimo caso a definigdo confere a cada parte uma margem no que toca a proteccdo juridica a
ser dada, consoante a realidade nacional. Contudo, impde no seu Artigo 15° que aquela seja
adequada a proteccdo dos direitos do Homem.

Assim, considera-se:
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> “«Sistema informatico» um equipamento ou conjunto de equipamentos
interligados ou relacionados entre si que asseguram, isoladamente ou em conjunto, pela
execucdo de um programa, o tratamento automatizado de dados;

> «Dados informéticos» qualquer representacdo de factos, informagdes ou
conceitos numa forma adequada para o processamento informatico, incluindo um programa
que permita a um sistema informatico executar uma funcéo;

> «Prestador de servigos»: i) Qualquer entidade publica ou privada que faculte
aos utilizadores dos seus servicos a possibilidade de comunicarem por meio de um sistema
informatico; ii) Qualquer outra entidade que processe ou armazene dados informaticos em
nome desse servico de comunicagdes ou dos seus utilizadores;

> «Dados de trafego», quaisquer dados informaticos relativos a uma
comunicacdo efectuada por meio de um sistema informético, que foram gerados por um
sistema informatico enquanto elemento da cadeia de comunicacdo, e indicam a origem, 0
destino, o trajecto, a hora, a data, o tamanho e a duragdo da comunicacéo, ou o tipo de servico

subjacente.”

Pretende-se com este capitulo adequar as legislagfes nacionais com a determinacdo
de uma norma comum, de forma a possibilitar uma melhor prevencdo do crime, assim como
uma estatuicdo semelhante. Evita-se desta forma que ocorra, no caso de um crime aqui
previsto, uma transferéncia para uma parte que possua uma norma menos rigorosa. Foi
também considerado neste capitulo a importancia de verificacdo dos requisitos da dupla
criminalidade.

De referir que a Convencdo teve como objectivo criar normas comuns, ndo excluindo
a possibilidade de cada parte adequar a sua legislacdo nacional, podendo inclusive excluir as
infraccBes menores do ambito de aplicacdo dos art. 2° a 10° e até mesmo formular reservas
atendendo a determinadas circunstancias (cf. Art 40° e 42°).

E de notar que nas infraccdes a conduta em causa seja seguida “sem que tal direito
lhe assista”, ou seja, ndo foi esquecida a exclusdo da responsabilidade criminal, como sucede
no direito interno como o consentimento ou a necessidade, relevando, aqui, também outros
principios, como por exemplo quando uma parte quer manter a ordem publica, ou mesmo no
caso de actividades legitimas respeitantes a concep¢éo de redes, exploracdo e comércio. Basta

que cada parte adeque estes principios a sua legislacao.
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Os crimes previstos na Convencdo deverdo ser cometidos com dolo para que seja
imputada a responsabilidade criminal, sendo que em alguns casos é exigido um elemento
intencional e adicional especifico, como se verifica no art. 8° - Fraude relacionada com

computadores.

o Direito penal material

O capitulo referente ao direito penal substantivo (Art. — 2° a 13°) define nove tipos

de crime agrupados em quatro categorias diferentes, abordando seguidamente a
responsabilidade acessoéria e respectivas sancgdes.

Sdo considerados crimes, pela Convencado, sendo que cada Parte devera adoptar as
medidas legislativas e outras que se revelem necessarias para classificar como infraccao penal
nos termos do seu direito interno:

> Acesso ilicito — art. 2° - “quando praticado intencionalmente o acesso ilicito
a um sistema informatico no seu todo ou a parte dele”, seja por violacio de medidas de
seguranca ou através de sistemas informaticos conectados;

> Intercepcdo ilicita — art.3° - “quando praticada intencionalmente, a
intercepcdo ndo autorizada” elencando as diversas formas em que pode ser realizada a
intercepcdo; seja, igualmente, por violacdo de medidas de seguranca ou através de sistemas
informéticos conectados;

> Dano provocado nos dados - art4® - “quando praticados
intencionalmente, a danificacdo, o apagamento, a deterioracdo, a alteracdo ou supressao ndo
autorizados de dados informaticos”;

> Sabotagem informatica — art. 5° - “quando praticada intencionalmente, a
perturbacdo grave, ndo autorizada, do funcionamento de um sistema informatico mediante
insercdo, transmissdo, danificacdo, eliminacéo, deterioracéo, alteracdo ou supressdao de dados
informaticos”

> Utilizacdo indevida de dispositivos — art.6° - “quando praticadas
intencional e ilicitamente: a)A produgdo, venda, aquisicdo para efeitos de utilizacéo,
importacdo, distribui¢do, ou outras formas de disponibilizacdo” de um dispositivo ou uma
palavra passe. B) A posse de um destes elementos com o objectivo de praticar um dos crimes

previstos no art. 2° a 5°. Exceptua-se a criminalizagao nos testes autorizados ou a protecgédo de
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um sistema informatico. As partes podem formular reserva de ndo aplicacdo do n°l do art. 6°,
desde que nédo diga respeito a alinea a), ii).

> Falsificagdo informatica — art. 7° - “quando praticadas intencional e
ilicitamente, a introducdo, a alteracdo, o apagamento ou a supressao de dados informéticos
dos quais resultem dados ndo auténticos, com o intuito de que esses dados sejam considerados
ou utilizados para fins legais como se fossem auténticos”, podendo existir ou ndo intengdo
fraudulenta;

> Burla informatica — art. 8° - “quando praticado intencional e ilicitamente,
0  prejuizo  patrimonial causado a outra  pessoa  por  meio  de:
a) Qualquer introducdo, alteracdo, apagamento ou supressdo de dados informaticos; b)
Qualquer interferéncia no funcionamento de um sistema informatico; com intencéo de obter
para si ou para outra pessoa um beneficio econdmico ilegitimo”

> Infracgdes relacionadas com pornografia infantil — art. 9 — “quando
praticadas de forma intencional e ilegitima, as seguintes condutas”, através de um sistema
informatico: a) Producdo de pornografia infantil com o propdsito de a divulgar; b) Oferta ou
disponibilizagdo de pornografia infantil; ¢) Difusdo ou transmisséo de pornografia infantil; d)
Obtencéo para si ou para outra pessoa de pornografia infantil; ) Posse de pornografia infantil;
“a expressdo «pornografia infantil» devera abranger todo o material pornografico que
represente visualmente:a) Um menor envolvido em comportamentos sexualmente
explicitos; b) Uma pessoa com aspecto de menor envolvida em comportamentos sexualmente
explicitos; ¢) Imagens realistas de um menor envolvido em comportamentos sexualmente
explicitos; a expressdo «menor» devera abranger qualquer pessoa com menos de 18 anos de
idade. Qualquer uma das Partes pode impor um limite de idade inferior, ndo podendo,
contudo, ser fixado abaixo dos 16 anos.” Podera existir reserva da Parte no todo ou em parte
nas alineas d) e e) do n°1 e b) e ¢) do n°2.

> InfraccOes relacionadas com a violagdo dos direitos de autor e direitos
conexos — art. 10° - quando exista “as violagdes do direito de autor, tal como estas se
encontram definidas na lei dessa Parte” ou “violagdes dos direitos conexos tal como estas se
encontram definidas na lei dessa Parte” quando tais actos sdo praticados de forma intencional,
para fins comerciais e por meio de um sistema informatico. A Parte pode formular reserva ao

n°l e 2° desde que respeite 0s instrumentos internacionais a que se encontra vinculada.
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O art. 11° da CCib - Tentativa, auxilio ou instigacéo - vem impor que os Estados
partes adoptem medidas para "classificar como infrac¢Ges penais, nos termos do seu direito
interno, o auxilio ou a instigagdo a préatica de qualquer uma das infrac¢bes previstas nos
artigos 2.° a 10.° da presente Convencdo, quando praticados intencionalmente tendo em vista a
pratica dessa infraccdo™ (n°l) e ainda, " a tentativa deliberada de praticar qualquer uma das
infraccBes previstas nos artigos 3.°a 5.°, 7.2, 8.° e nas alineas a) e ¢) do n.° 1 do artigo 9.° da
presente Convencéo (n°2). Cada parte tem o direito a formular reserva quanto ao n°2.

A responsabilidade das pessoas colectivas, previstas no art. 12° da CCib, ser&
abordada no capitulo referente a responsabilidade penal das pessoas colectivas, para onde é
remetido este tema.

A parte dedicada as disposicdes materiais termina com o art. 13° - sancdes e
medidas - obrigando a cada parte a punir com "san¢6es eficazes, proporcionais e dissuasivas"
0s crimes cometidos ao abrigo dos ars. 2° a 11°, inclusive as pessoas colectivas, sejam as

sancOes de natureza penal ou ndo e pecuniarias.

A Convengdo agrupou os tipos de crime em diferentes titulos, sendo que:

> Titulo I — crimes relacionados com computadores; crimes que atentam
contra a confidencialidade, a integridade e disponibilidade dos sistemas informaticos e dos
dados informatizados, ou seja, crimes de acesso ndo autorizado e manipulacdo ilicita de
sistemas, programas ou dados — Art. 2° a 6°

> Titulo Il — outros crimes relacionados com computadores - prevenir que 0s
meios tradicionais ilegais se cometam através de computadores — Art. 7° e 8°

> Titulo 1 — crimes relacionados com o conteido — producao ou distribuicdo
ilicita de pornografia infantil por meio da utilizagdo de sistemas informaticos — Art. 9°

> Titulo IV — crimes relacionados com a violacdo dos direitos de autor e dos
direitos conexos — Art. 10°

> Titulo V — disposicdes sobre tentativa, auxilio e cumplicidade, sancGes e
medidas — Art. 11°a 13°

o Direito processual penal

As medidas de direito_processual previstas na Convencdo tém como objectivo

facilitar e promover uma melhor investigacdo criminal, relativamente as infracgdes constantes
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no direito penal substantivo, mas também a outras cometidas por meio de um sistema
informatico e a recolha de provas sob a forma electrénica. Podemos assim considerar que, a

nivel nacional, as partes deverdo adoptar medidas de direito processual que se apliquem a:

> Crimes previstos no Capitulo 11, seccéo |
> Crimes cometidos por meio de um sistema informatico
> Recolha de provas sob forma electrénica

Os procedimentos referidos nesta seccdo abrangem todo o tipo de dados, incluindo

trés tipos especificos de dados informatizados:

> Dados de trafego
> Dados de contetdo
> Dados relativos aos subscritores

Os quais podem existir sob duas formas:
> Armazenados

> Presentes no processo de comunicacao

As questdes de direito processual, a que a Convencao faz referéncia, viabilizando a
obtencdo ou recolha de dados para fins de investigacdo criminal, aplicam-se a qualquer
infraccdo cometida por meio de um sistema informéatico ou a prova da mesma existindo esta
ultima sob forma electrénica, adaptando os meios de obtencdo de prova classicos, como a
busca e apreensdo, determinando as condi¢des de aplicabilidade e poderes processuais:

> Preservacdo/Conservacdo expedita de dados informatizados
armazenados — art. 16°

> Preservacao/Conservacao expedita e divulgacdo parcial de dados de
trafego —art. 17°
Injuncéo de comunicar/ Ordem de producéo — art. 18°
Investigacdo e apreenséo de dados informatizados — art. 19°
Recolha de dados de trafego em tempo real — art. 20°

Intercepc¢do de dados de conteudo — art. 21°

YV V V V V

Jurisdicédo — art. 22°
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Como referido anteriormente, a revolucdo operada nas novas tecnologias, introduziu
alteracdes nas redes de comunicacdo que permanecem constantemente em expansao, abrindo
novos caminhos a pratica de crimes. Um grande desafio que se coloca é a identificagdo da
pessoa que cometeu a infraccdo, assim como, do impacto que a mesma teve. Contudo, ndo é o
unico problema associado aos crimes cometidos através das novas tecnologias. A
versatilidade dos dados electrénicos permite que estes sejam alterados, transferidos ou
eliminados em fraccOes de segundos.

Atendendo a estas novas problematicas a Convencao preocupou-se com um combate
a cibercriminalidade através de uma investigacdo criminal eficaz que pudesse conduzir ao
éxito da mesma. As medidas tradicionais foram adaptadas aos novos meios tecnoldgicos
dando origem a novas medidas que garantissem a eficacia da investigacao.

Qualquer artigo desta seccdo faz referéncia as “autoridades competentes”
considerando-se como tal qualquer autoridade judicial, administrativa ou outra que zele pela
aplicacdo da lei e se encontre, ao abrigo dos poderes concedidos pelo direito interno, que
permita ordenar, autorizar, ou executar as medidas processuais previstas.

Esta sec¢do inicia-se com disposi¢cdes comuns que sdo aplicaveis a qualquer artigo
que preveja uma medida processual — Art. 14° e 15°.

O art. 14° sob a epigrafe “Ambito de aplicacio das disposicbes processuais”,
obriga a que as partes adoptem as medidas legislativas necessarias a estipular os poderes e
procedimentos previstos nesta seccdo para fins de investigacdo criminal ou accbes penais
especificas, atendendo as infracgcdes previstas na Convencdo, a outras infracges cometidas
por meio de um sistema informéatico, e a recolha de prova sob a forma electronica
relativamente a uma infraccao penal.

Existem, contudo, duas excepgdes a este ambito de aplicacdo. A primeira prevista no
art. 21° (“Intercepcdo de dados de conteldo™) estabelece que o poder de intercep¢ao de
dados de conteudo devera ser limitado a um conjunto de infracgdes graves a ser determinado
pela legislagdo nacional, pois esta medida é considerada por muitos Estados invasiva da
privacidade.

A segunda excepcdo permite que a parte reserve o direito de aplicar as medidas
prescritas pelo art. 20° (“Recolha, em tempo real, de dados de trafego”) somente as
infraccOes ou categorias de infracgdes especificadas na reserva formulada, desde que estas

ndo sejam mais restritas do que as de aplicacdo do art. 21°. Muitos Estados consideram ambas
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as medidas como invasivas da privacidade adoptando para ambas o mesmo conjunto de
infraccBes. Contudo, outros Estados ndo consideram estas medidas com o mesmo nivel, pois a
recolha de dados de trafego, ndo recolhe nem divulga por si sé o contelldo da comunicagéo.
Diferentemente a recolha em tempo real poderé revelar a origem e destino das comunicagdes.
Como tal a Convengdo permite que as partes “exercam o seu direito de reserva a limitarem a
mesma, de forma a permitir a aplicacdo tdo alargada quanto possivel, dos poderes e
procedimentos definidos para a recolha, em tempo real, dos dados de trafego”

E de referir que a aplicacdo das medidas processuais previstas na Convengao estio
sujeitas as condicOes e salvaguardas previstas no art. 15 “Condicdes e garantias”. Embora
as partes adoptem estes poderes e procedimentos processuais, fica na sua esfera juridica a
implementacdo das definicbes e aplicagdo daqueles, devendo sempre existir um equilibro
entre os requisitos de aplicacdo da lei e a proteccao dos direitos fundamentais do homem. Isto
devido a diversidade de sistemas juridicos e principios existentes entre os Estados
participantes. Existem algumas normas comuns ou salvaguardas minimas a que as partes
devem de aderir, decorrentes das obrigacGes assumidas perante instrumentos internacionais,
como é o caso da Convencdo do Conselho da Europa para a Proteccdo dos Direitos do
Homem e Liberdades Fundamentais dos Cidaddos, datada de 1950, assim como dos seus
protocolos adicionais, Convencdo Americana sobre os Direitos do Homem, 1969, Carta
Africana dos Direito do Homem e dos Povos, 1981 e Pacto Internacional relativo aos Direitos
Civis e Politicos, sem nunca esquecer a Declaragdo Universal dos Direito do Homem.

Uma outra salvaguarda exigida pela Convencdo prende-se com a exigéncia das
medidas — poderes e procedimentos processuais — integrarem o principio da proporcionalidade
de acordo com o direito interno de cada parte, como por exemplo no que diz respeito a
intercepcdo de dados no equilibrio entre a intrusdo na privacidade, atendendo as infrac¢des
graves cometidas, como referido anteriormente.E igualmente exigido que as condigdes e
salvaguardas respeitantes ao direito processual sejam supervisionadas por um @rgdo

independente.

> Preservacao/conservacdo expedita de dados informatizados
armazenados — Art. 16

Aplicam-se a dados de trafego armazenados que foram ja recolhidos e arquivados
pelos detentores de dados, como por exemplo os fornecedores de servigos. Sdo dados

informatizados ja existentes e em curso de armazenamento. Convém, porém, distinguir entre
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Preservacdo de dados e Arquivamento de dados. O primeiro significa manter os dados que ja
existem e estdo armazenados, protegidos de qualquer alteracdo ou deterioracdo. O segundo
significa guardar e manter na sua posse para o futuro e durante um periodo de tempo dados
cuja producdo se encontra em curso. Esta distin¢do revela-se importante pois os artigos 16° e
17° referem-se apenas a preservacdo de dados por meio de um sistema informatico,
pressupondo a pré-existéncia de dados, a sua recolha e armazenamento.

Para que se proceda a preservacdo de dados, as partes devem emitir uma ordem, no
ambito de uma investigagdo criminal ou ac¢do penal especifica, referente a “dados especificos
informatizados e armazenados, que se encontrem na posse ou sob o controlo de uma pessoa”
(art. 16°) durante um periodo de tempo até a sua divulgacao.

E de notar na legislacdo nacional de muitos Estados a imposicdo aos detentores de
dados que os dados de caracter pessoal ndo sejam arquivados mas sim apagados, nos casos em
que ndo exista um objectivo comercial que justifique o arquivamento daqueles. Na Uniéo
Europeia podemos referir a Directiva 95/46/CE e a Directiva 97/66/CE que determinam a
eliminacdo dos dados quando o seu armazenamento ndo se mostre necessario. Contudo, cada
Estado podera formular excepgdes a este principio, atendendo aos objectivos e fins das
investigacOes criminais, como prevencao e repressao das infracgdes cometidas.

A preservacdo de dados reveste uma importancia extrema nas investigacdes, pois
impede que aqueles se alterem ou se eliminem. Dado ao caracter volatil destes dados, caso
ndo se proceda a sua preservacao, as provas poderdo ser facilmente perdidas.

Para os 6rgdos incumbidos de proceder a investigacdo criminal, muitas vezes, a
melhor forma de preservar a integridade dos dados € proceder a sua busca ou apreensao. Esta
medida mais rigida, pode ser contornada por exemplo nos casos em que o detentor dos dados
seja de confianca ou uma empresa reconhecida e com nome. Nestes casos as autoridades
competentes procedem a emissdo de uma ordem de preservacdo de dados, evitando um
impacto negativo na empresa e diminuindo os prejuizos que poderdo advir para a sua
reputacao.

Tendo em conta que os crimes relacionados com computadores sdo praticados
mediante a transmissdo de comunica¢Ges por meio informatico, comunicacfes estas de
conteddo ilegal, torna-se importante identificar a origem e destino destas, de forma a
identificar o infractor. Acresce que nestes casos, as provas, como 0 conteldo das

comunicacgdes ou contetdo dos préprios actos, deverdo ser conservados pelos fornecedores de
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servicos, de forma a garantir que as de cariz relevante nao sdo perdidas, como por exemplo as
mensagens de correio electronico.

Face & importdncia que a preservacdo de dados num a&mbito de uma investigagdo
criminal ou accdo penal especifica pode ter, as partes devem implementar um poder que

permita a emissdo de uma ordem de preservacdo de dados informaéticosespecificados (deve

constar da ordem que tipo de dados devem ser preservados), enquanto medida proviséria (pois

aguarda-se a execucdo de outras medidas juridicas para obtencdo ou divulgacdo de dados),
durante um periodo de tempo (a ordem deve fazer referencia ao periodo de tempo exacto -
prazo maximo de 90 dias passivel de ser renovado) a fim de mais tarde serem divulgados.
Cabe a cada parte determinar a forma de preservacdo de dados e determinar se estes devem ou
ndo permanecer intactos (se tal ndo acontecer, os utilizadores legitimos poderdo continuar a
aceder aos dados). De notar que nem todos os Estados dispdem de meios para a preservagao
de dados, pelo que, em muitos casos esta pode ser feita mediante a busca, apreensdo ou ordem
de producdo. Esta preservacdo de dados podera incidir sobre qualquer tipo de dados que seja
especificado na ordem, sejam estes dados comerciais, médicos ou pessoais.

A aplicacdo das medidas de preservacdo deverd atender sempre as condicdes
particulares dos dados, visto que, muitos fornecedores de servigos procedem a sua eliminagdo
decorrido algum tempo, devido as suas politicas comerciais, ou até mesmo pelo facto do
suporte de armazenamento ser necessario para o registo de outros dados.

Sob o fornecedor de servigo ou pessoa que receba a ordem de preservacéo de dados
recai um dever de confidencialidade, durante um periodo de tempo, relativamente a execucéo
dos procedimentos, para que o alvo da investigacdo ndo tome conhecimento da mesma e para
garantir, igualmente, o seu direito a privacidade.

N&o esquecer que os poderes e procedimentos previstos no art. 16° estdo sujeitos as

condicdes e salvaguardas dos art. 14° e 15°.

> Preservacao/conservacdo expedita e divulgacéo parcial de dados de
trafego — art.17° (remete-nos para os arts. 14°, 15°, 16°)

E aqui definido obrigacBes especificas relativamente & preservacdo de dados
constante no art. 16°, prevendo igualmente a divulgacdo expedita de determinados dados de
trafego com o objectivo de determinar se estiveram envolvidos outros fornecedores de

servigos na transmissao das comunicacgdes especificadas.
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Como ja mencionado, a obtencdo de dados de trafego armazenados que estejam
associados a comunicagfes anteriormente feitas, podera ser de extrema importancia para a
identificacdo do infractor, assim como da origem e destino da comunicacgdo. Tendo em conta
que estes dados podem ser armazenados por curtos periodos de tempo, dado que as leis
destinadas a proteger a privacidade poderdo proibir o armazenamento de longa duracao, é
importante perceber se existe mais algum interveniente. Pode acontecer que na transmissao da
comunicacdo participe mais que um fornecedor de servico, 0 que se podera traduzir na
detencdo repartida de dados de trafego, pois muitas vezes estes sdo partilhados por aqueles
para fins comerciais, técnicos ou de seguranca. Assim, nestes casos, mais que um fornecedor
de servico podera deter informacGes relevantes sobre a origem ou destino da comunicacao que
se quer investigar.

Este artigo prevé as situacBes em que os dados de trafego sdo repartidos entre
fornecedores de servicos, onde cada um detém uma parte importante para a deteccdo de toda a
comunicacdo. Assim, possibilita a que se proceda a uma preservacdo expedita dos dados de
trafego junto de cada um dos referidos fornecedores de servicos, ndo determinando, contudo,
0s meios através dos quais devera ser realizada, cabendo as partes faze-lo atendendo ao seu
sistema juridico e econdmico. Poderé consistir na emissdo de uma ordem dirigida a cada um
dos fornecedores, numa notificacdo sucessiva ou na obrigatoriedade do primeiro fornecedor
que a receba notificar o proximo.

Assim que o fornecedor receber a notificacdo de uma ordem de preservacao expedita
de dados, deve de imediato proceder a sua divulgacdo junto das autoridades competentes, de
uma quantidade suficiente de dados de trafego de forma a permitir a identificacdo de outros

fornecedores de servi¢cos, bem como o rumo da comunicacgéo transmitida.

> Injuncdo de comunicar / ordem de producgéo — art. 18°

(remete-nos para os art. 14° e 15°)

A ordem de producdo prevista no art. 18° consiste na emissdao de uma ordem que
investe as autoridades competentes de poderes necessarios para obrigar uma pessoa que se
encontre no seu territdrio a fornecer os dados armazenados especificados ou um fornecedor de
servicos que ofereca 0s seus servicos no territorio da parte, a prestar informacoes relativas aos
subscritores (dados informatizados ou informagoes). A expressdo “posse ou controlo” refere-
se a informacdo relativa aos subscritores que se encontre na posse fisica do fornecedor de

servigos ou armazenada a distancia mas sob o controlo daquele, abrangendo toda e qualquer
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informacdo do subscritor detida pelo fornecedor de servigos. Trata-se de uma medida menos
coerciva, evitando outros meios como a apreensdo ou busca, e que se revela benéfico para os
administradores de dados, como os fornecedores de servigos de Internet (ISP), colaborando
voluntariamente com as autoridades competentes, evitando qualquer responsabilidade
contratual ou ndo contratual decorrente da investigacao.

As modalidades de producdo desta ordem estdo a disposicdo das partes, podendo
referir o momento em que a divulgacéo ocorrerd e como deve a mesma ser feita, se atraves de

texto, forma on-line, impresso ou em disquete.

> Busca e apreensdo de dados informaticos armazenados — art. 19°

A busca (procura, leitura, inspeccdo — pesquisa e analise de dados) e apreensao
(terminologia informaética) diz respeito a dados ja existentes e que permitem reunir provas de
uma determinada infraccdo. As legislacGes nacionais ja dispdem de disposi¢cdes processuais
sobre a busca e apreensdo, contudo estas dizem respeito a dados tangiveis. Como os dados
informatizados armazenados podem ndo ser tangiveis, o art. 19° pretende estabelecer um
poder equivalente, permitindo a mesma eficacia na investigacdo. O suporte fisico onde se
encontram armazenados os dados intangiveis (ex. disco rigido) devera ser apreendido e
retirado do local, ou ser feita uma copia sob a forma tangivel (ex. impressao) ou sob a forma
intangivel (ex. disquete). Nestes casos em que sdo efectuadas copias, deverdo as partes
instituir um poder relativo a realizacdo das mesmas. Existem casos em que os dados nao se
encontram no computador alvo de busca, mas sdo acessiveis a partir deste, sendo necessaria a
implementacdo de novas medidas que permitam a extensdo destas medidas processuais ao
sistema em que os dados se encontram efectivamente armazenados.

E permitido no art. 19° a delegacdo de poderes as autoridades competentes para
apreender, ou de forma semelhante, adquirir e guardar os dados informatizados alvo de busca
e acesso, que se encontram em suporte informatico e em suporte de armazenamento de dados
informatizados. Refira-se que apreender consiste em transportar para fora do local em questao
0 suporte fisico onde os dados foram registados ou efectuar e guardar uma copia.

Assim, a apreensdo consiste em:

= Reunir provas, por meio da realizacdo de copias dos dados

= Confiscar dados, efectuando cépias dos mesmos e bloqueando o acesso aos

originais.
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Esta disposicao processual obriga a um administrador de sistema a colaborar em tudo
0 que se afigure necessario na operacdo de busca e apreensdo, evitando uma sobrecarga em
termos econdmicos para as empresas ou para 0s subscritores enquanto os dados tivessem
inacessiveis. Esta obrigacdo de colaborar isenta o fornecedor de servicos de quaisquer

responsabilidades na divulgacéo de dados.

> Recolha de dados informatizados em tempo real — art. 20° e 21°

E aqui previsto a recolha em tempo real de dados de trafego e da intercepgdo em
tempo real de dados de contelido associados a comunicacBes especificas transmitidas por
meio de um sistema informéatico normalmente os meios tradicionais de telecomunicacfes
(cabo, fibra, redes sem fios, sistemas telefénicos moveis etc.)

Permite-se, desta forma, a recolha e intercepcdo pelas autoridades competentes e
pelos fornecedores de servicos, das comunicacOes especificas transmitidas por meio de um
sistema informatico, antes mesmo de ser recebida por outro sistema. E de notar o importante
papel dos fornecedores de servicos — nesta matéria, pois sdo eles que possibilitam a
comunicagdo por meio de um sistema informatico.

O presente artigo reporta-se as comunicagdes em curso de producdo, sendo que a
recolha acontece aquando a transmissdo da comunicacdo — tempo real — ndo interferindo na
dita comunicacdo que chega da mesma forma ao destinatario.

Podem ser recolhidos dois tipos de dados:

- Dados de trafego — qualquer dado informatizado relacionado com uma

comunicacdo feita mediante um sistema informatico no qual se refere a origem, destino,
caminho, hora e data, dimenséo;

- Dados de conteudo — conteudo informativo da comunicacéo; teor e significado da

comunicagéo.

Os requisitos exigidos por lei para aplicacdo desta medida de recolha bem como as
infracgBes em que é possivel recorrer é basicamente igual nos dois casos, diferindo apenas no
que respeita a intercepcdo de dados de conteudo onde as partes deverdo instituir um conjunto
de infraccGes graves, pois no que respeita aos dados de trafego sera, em principio, aplicavel a
qualquer infraccdo abrangida pela Convencdo. No primeiro caso e devido ao elevado grau de
intrusdo na vida privada, devem ser criadas salvaguardas que imponham o equilibrio entre o0s

interesses da investigacdo e os direitos fundamentais do Homem, como por exemplo a
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supervisdo por parte de um orgao judiciario, especificidade das comunicacfes ou das pessoas

alvo da intercepcéo; necessidade, subsidiariedade e proporcionalidade.

> Recolha de dados de trafego em tempo real — art. 20°

(remete-nos para os arts. 14° e 15°)

Como ja foi referido anteriormente, os dados de trafego podem sofrer alteracdes ou
mesmo serem eliminados, dai a importancia de os recolher em tempo real, impossibilitando
qualquer modificacdo. Permitem, pois, a identificacdo de origem e destino (ex. numeros de
telefone, numa chamada telefonica), e dos dados conexos (hora, data, duracdo por exemplo da
intrusdo no sistema da vitima) de comunicacGes que fornecam provas de um crime, assim
como dos seus cumplices, realizadas no seio do territorio de uma parte.

A ordem, proveniente de autoridade investida de poderes, que autorize a recolha
devera especificar quais as comunica¢Ges em que 0s dados de trafego devem ser recolhidos.

As autoridades podem, igualmente, obrigar um fornecedor de servicos a recolher ou
registar dados de trafego ou exigir que este colabore e apoie aquelas em tudo o que for
necessario para a execu¢do da medida de recolha ou registo dos dados.

Como foi mencionado acerca de outras medidas processuais, € exigido aos
fornecedores de servicos e a pessoa que recolha os dados, confidencialidade, pois a medida s
sera eficaz se ndo for do conhecimento da pessoa visada. Tem a Parte legitimidade para impor
medidas adicionais para obrigar a confidencialidade ou a ndo divulgacdo de informacéo sobre
que estdo a ser alvo, como por exemplo através de processo penal por obstrucéo a justica.

> Intercepcdo de dados de conteddo — art. 21°

(remete-nos para os arts. 14° e 15°)

A intercepcdo de dados de conteddo revela-se desde sempre importante para
determinar se a comunicacao é ferida de caracter ilicito, bem como para reunir provas de
crimes passados ou futuros. Sendo possivel, devido a tecnologia informatica, transmitir
grandes quantidades de dados, como imagens, som, texto, e aceder ilicitamente a sistemas
informaticos, imp6em-se uma medida que consiga fazer face a estes acontecimentos em
tempo real. Se tal ndo for possivel, caia por terra qualquer investigagdo que ndo se reportasse
a crimes passados. Muitas vezes s6 é possivel combater eficazmente contra a criminalidade

através da intercepcao de comunicacgdes em tempo real.
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E aqui aplicavel tudo que foi dito relativamente & recolha de dados de trafego —
obrigacdo de colaboracéo e prestacdo de apoio por parte dos fornecedores de servigos, assim
como do dever de confidencialidade. E contudo de realgar o facto desta medida s6 ser

aplicavel a determinadas infraccBes graves definidas por legislagéo nacional.

> Jurisdicdo —art. 22°

S&o aqui definidos critérios segundo os quais as partes ficam obrigadas a estipular a
sua jurisdicdo relativamente as infracgdes penais constantes dos art. 2° a 11° da Convengéo.

Paragrafo 1 a) — Principio da territorialidade — Cada parte fica obrigada a punir a
pratica dos crimes previstos na Convencdo quando estes sejam cometidos dentro do seu
territorio — seja a pessoa ou sistema.

Paragrafo 1 b) e c) — Variante do principio da territorialidade — Cada parte devera
estipular uma jurisdicdo penal relativamente a infrac¢cbes cometidas a bordo de um navio ou
avido de sua propriedade.

Paragrafo 1 d) — Principio da nacionalidade — os cidaddos de um Estado obrigar-se-
do a respeitar a legislacdo nacional mesmo encontrando-se fora do seu territério.

Paragrafo 2 — possibilidade das partes formularem reservas relativamente as bases de

jurisdicéo previstas no paragrafo 1, com excepcao da prevista na a).

. Cooperacéo internacional

A Convencao preocupou-se, igualmente, com a cooperacao internacional, prevendo

no seu capitulo 111 a assisténcia matua em caso de crimes tradicionais e crimes informaticos,
assim como no que diz respeito a materia de extradicdo. Vem regular a assisténcia muatua
tradicional quando ndo existe uma base juridica entre as partes, como um tratado, legislacdo
idéntica, aplicando-se nesta medida as regras constantes na Convengdo. Por outro lado,
quando a referida base juridica existe devera ser, também, aplicavel a assisténcia prestada ao
abrigo da Convencao.

Este capitulo prevé, ainda, o acesso transfronteirico a dados informatizados
armazenados, assim como a constituicdo de uma rede 24/7, que consiste em assegurar a

assisténcia entre as partes, vinte e quatro horas por dia, 7 dias por semana.
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A cooperacdo internacional entre as Partes deve ter um ambito alargado, para que
aquelas cooperem eficazmente e diminuam os obstaculos que possam surgir na troca de
informac&o e de provas a nivel internacional.

O art. 23° da Convengdo sob a epigrafe “ Principios gerais relativos a cooperacao
internacional” define o ambito em que assenta a cooperagdo entre as partes. Deve abranger
todas as infraccdes penais relacionadas com sistemas informaticos e dados informatizados —
Art. 14°, parégrafo 2 a) e b) — assim como a recolha de provas sob a forma electronica sobre
uma infraccéo penal especifica.

E, contudo, permitido as partes nos artigos 24° (Extradicdo), 33° (Assisténcia
Mdatua relativamente a intercepcéo de dados de trafego em tempo real) e 34° (Assisténcia
Mutua relativamente a intercepcao de dados de contetdo), que introduzam alteragcdes no
que diz respeito a aplicacdo destas medidas.

Refira-se que a cooperagéo internacional prevista na Convengéo deve ser realizada
em conformidade com outros instrumentos internacionais legislativos e com o direito interno
de cada Parte.

Como referido, a cooperacdo deve ter um ambito alargado, assim deve, igualmente
sé-lo a assisténcia matua e como tal deve abranger as mesmas infracgdes previstas para a
cooperacdo internacional e respeitar 0s restantes normativos internacionais — art. 25°
“Principios gerais relativos a assisténcia matua”. As partes devem, no seu sistema juridico,
dispor dos meios necessarios para levar a cabo as medidas de assisténcia mdutua,
principalmente dos mencionados nos arts. 29° a 35°.

A volatilidade dos dados informaticos que facilmente sdo eliminados, modificados
ou armazenados por curtos periodos de tempo exigem que os pedidos e respostas de
assisténcia muatua sejam céleres, de modo a que as provas nao se percam. O paragrafo 3° do
art. 25° aponta duas formas de atingir a eficacia nas investigagdes que exijam a colaboracao
entre as Partes:

> Investir as Partes de poderes necessarios para emitir pedidos urgentes de
cooperacdo atraves do recurso a meios de comunicacdo expeditos, em vez dos tradicionais
(documentos escritos, selados, correio postal etc);

> Solicitar as Partes as respostas pelos mesmos meios expeditos

Podera ser acordado a forma de autenticidade as comunica¢es bem como determinar
se € exigida uma proteccdo especial de seguranga e se necessario receber confirmagdo do

pedido pelos meios tradicionais.
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A assisténcia muatua encontra-se sujeita aos termos e condi¢fes das legislacbes
internas e aos tratados de assisténcia mutua ja celebrados que prevéem salvaguardas
relativamente aos direitos de uma pessoa que se encontre no territério da parte requerida e
possam ser objecto de um pedido de assisténcia matua. No caso de uma medida de apreensdo
e busca, esta ndo serd executada a pedido da Parte requerente se nao for também admissivel
no sistema juridico da Parte requerida.

O paragrafo 4° do mencionado artigo ressalva casos em que as disposi¢Bes da
Convencdo deverdo ser sempre aplicaveis independentemente de instrumentos ja existentes de
assisténcia matua entre as partes.

A dupla criminalidade pode ser uma condicdo necessaria para prestacdo de
assisténcia, ou seja, a conduta subsumivel ao tipo de crime punivel pela Parte requerente,
devera ser considerada como tal a luz da legislacdo da Parte requerida. Isto, porque, existem
muitos sistemas juridicos que diferem entre si, sendo que esta exigéncia podera facilitar em

muito a assisténcia prestada.

Sdo previstos para o auxilio matuo:

> Informacgéo espontanea — art. 26° - transmitir a outra parte informagoes
(sem pedido prévio) obtidas no ambito das investigacfes nacionais, sempre que se ache
necessario a outra parte para investigacdes ou procedimentos previstos ha Convencao;

> Procedimentos relativos a pedidos de assisténcia mutua em caso de
inexisténcia de acordos internacionais aplicaveis — art. 27° - no caso daquela inexisténcia
aplicam-se 0s n°® 2 a 9 deste art.; caso exista acordo, as partes podem decidir livremente
aplicar o presente art.; - existéncia de autoridades competentes responsaveis pelos pedidos de
auxilio, executados em conformidade com o requerido pela outra parte, podendo o auxilio ser
recusado com base no art. 25° n°4 ou n°4 do art. 27°, ou adiado;

> Confidencialidade e limitacéo de utilizacio — art. 28° - a comunicagéo de
informacdes pode ser sujeita a confidencialidade e ndo ser usada para outros fins que néo os
elencados no pedido;

> Preservacao/Conservacao expedita de dados informaticos armazenados
— art. 29° - pedido de uma parte para que a outra conserve dados armazenados através de um
sistema informatico situado no territério dessa outra parte, com o intuito de proceder a um

pedido de auxilio para busca ou outro acesso, apreensao, ou divulgacao.
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> Divulgacdo expedita dos dados de trafego preservados/conservados —
art. 30° - guando a parte encarregue da conservacdo expedita de dados (art.29°) toma
conhecimento que existem outros fornecedores de servico, presta essa informagdo a parte
requerente disponibilizando os dados de trafego necessarios para a identificagdo daquele,
assim como do trajecto utilizado para a transmissao da comunicacéo.

> Auxilio muatuo relativamente ao acesso a dados informaticos
armazenados — art. 31° - uma parte solicita a outra a busca, apreensdo, ou divulgacdo de
dados armazenados através de um sistema informético situado no territorio desta, incluindo os
dados conservados.

> Acesso transfronteirico a dados informaticos armazenados com
autorizacdo ou quando disponiveis ao publico — art. 32° - uma parte pode, sem autorizacdo
da outra, aceder a dados informaticos acessiveis ao publico (independentemente da sua
localizacdo geogréfica), ou através de sistema informatico situado no seu territorio, aceder a
dados situados fora daquele, com o consentimento legal ou voluntario de quem de direito.

> Auxilio mutuo relativamente a recolha de dados de trafego em tempo
real — art. 33° - devera ser garantido o auxilio matuo entre as partes para a recolha em tempo
real de dados de trafego de "comunicagfes especificas transmitidas no seu territorio por meio
de um sistema informatico”, atendendo as disposi¢des do direito interno sobre esta matéria.

> Auxilio matuo relativamente a intercepcao de dados de contetdo — art.
34° - auxilio prestado entre as partes para recolha ou registo em tempo real de dados
relacionados com o contetdo das comunicac@es especificas.

> Rede 24/7 — art. 35° - ponto de contacto assegurado por cada parte,
disponivel 24 horas por dia, 7 dias por semana, que garante a prestacdo de auxilio nas
investigacOes e procedimentos relativos as “infracgOes penais relacionadas com sistemas
informaticos, ou na recolha de provas sob a forma elecronica”, obedecendo a critérios

estabelecidos pela CC e lei interna.
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2.1.2.Protocolo Adicional a Convencédo sobre o Cibercrime Relativo
a Incriminacdo de Actos de Natureza Racista e XenoOfoba Praticados
através de Sistemas Informaticos, adoptado em Estrasburgo em 28 de
Janeiro de 2003

) O Entendimento

Respeitando a legislacdo interna de cada Estado, assim como a liberdade de
expressao, impondo-se um equilibrio entra este e os actos de natureza racista ou xendfoba e
aproveitando a convencdo do Cibercrime no que respeita aos meios de cooperacdo
internacional, com propdsito de harmonizar as legislacfes, surgiu o protocolo adicional a
Convencdo sobre o Cibercrime e tem em conta 0s seguintes instrumentos:

> Convencdo para a Proteccdo dos Direitos do Homem e das Liberdades
Fundamentais e o seu Protocolo n.° 12 sobre a proibicdo geral de discriminagéo;

> Convencao sobre o Cibercrime;

> Convencao Internacional das Nagbes Unidas sobre a Eliminacdo de Todas
as Formas de Discriminacdo Racial, assinada em 21 de Dezembro de 1965;

> Accdo Comum da Unido Europeia, de 15 de Julho de 1996;

> Plano de Accdo, adoptado pelos Chefes de Estado e de Governo do
Conselho da Europa por ocasido da sua Segunda Cimeira (Estrasburgo, 10 e 11 de Outubro de
1997,

o O Protocolo

O art. 1° sob a epigrafe "objecto™, inserido no Capitulo referente as disposigdes
comuns, dispée que o Protocolo pretende complementar a Convencdo sobre o Cibercrime
através da criminalizacdo de actos racistas e xendfobos praticados através de sistemas
informaticos.

Ainda no mesmo capitulo, o art. 2° - "defini¢do" - para efeitos de uma coerente
interpretagéo considera:

> «Material racista e xendfobo» "qualquer material escrito, imagem ou outra

representacdo de ideias ou teorias que defende, promove ou incita ao 6dio, a discriminacéo ou
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violéncia contra um qualquer individuo ou grupo de individuos em razdo da raca, cor,
ascendéncia, origem nacional ou étnica e religido, se for utilizado como pretexto para
qualquer um destes elementos™

Todos os outros conceitos deverdo ter a mesma interpretagdo que consta na CCib.

O Capitulo Il do Protocolo - "Medidas a adoptar a nivel nacional” - € composto
por 5 arts. a serem considerados infrac¢Bes penais, a nivel interno pelo Estados Partes, quando
praticados atraves de sistema informatico, de forma intencional e ilegitima.

> Difusdo de material racista e xendfobo através de sistemas informaticos
-art. 3° - disponibilizacdo ao publico de material racista e xen6fobo;

> Ameaca por motivos racistas e xendfobos - art. 4° - ameaga contra: "um
individuo por forca da sua pertenca a um grupo identificado pela raga, cor, ascendéncia,
origem nacional ou étnica e religido, se for utilizada como pretexto para qualquer um destes
elementos ou um grupo de individuos identificado por qualquer uma dessas caracteristicas"™;

> Insulto por motivos racistas e xenofobos - art. 5° - insulto publico ™
dirigido a um individuo por forca da sua pertenca a um grupo identificado pela raca, cor,
ascendéncia, origem nacional ou étnica e religido, se for utilizado como pretexto para
qualquer um destes elementos ou dirigido a um grupo de individuos identificado por qualquer
uma dessas caracteristicas";

> Negacao, minimizacgao grosseira, aprovacao ou justificacdo do genocidio
ou dos crimes contra a humanidade - art. 6° - disponibilizacdo ao publico de material que
de alguma forma negue, minimize ou aprove crimes de genocidio ou outros contra a
humanidade definidos no direito internacional ou por tribunal internacional,

> Auxilio e instigacdo - art. 7° - a pratica de qualquer infraccdo prevista no
protocolo.

As reservas ou a possibilidade de adoptar condic¢des especiais as infraccdo previstas
nos arts. anteriores constam nos nimeros 2 e 3 de cada um.

Séo, literalmente, aplicaveis ao protocolo os arts. 1°, 12°, 13°, 22°, 41°, 44°, 45°, 46°
da CCib, como dispbe o art- 8° do protocolo - "Relacdes entre a Convencéo e 0 presente
Protocolo”. Cada parte tem o direito de retirar a reserva efectuada ao abrigo do art. 12°, logo
que as circunstancias o permitam - art. 13° - "Estatuto e retirada de reserva". Existe a
possibilidade de especificar o ou os territorios a que se aplica o protocolo, podendo

posteriormente estende-los ou retira-los - art. 14° - "Aplicacao territorial”
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2.1.3. Decisdao-Quadro 2005/222/JAIl do Conselho, de 24 de Fevereiro

de 2005, relativa a ataques contra os sistemas de informacéao

. Publicado no Jornal Oficial n® L 069 de 16/03/2005 p. 0067 — 0071

A decisdo quadro tem como objectivos “refor¢ar a cooperacdo entre as autoridades
judiciérias e outras autoridades competentes, responsaveis pela aplicacdo da lei nos Estados-
Membros™, atendendo a uma aproximagcdo do direito penal interno, no que diz respeito aos
ataques contra os sistemas de informacdo; garantir a punibilidade destes ataques atraves de
sangdes penais eficazes; possibilitar uma cooperagdo judiciaria neste &mbito; harmonizacao
das legislacGes através de disposi¢cGes comuns.

Existe uma preocupacdo cada vez maior com a possibilidade de ataques aos sistemas
de informacdo internos dos Estados Membros, podendo comprometer uma sociedade de
informacdo segura, um espaco de liberdade, de seguranca e justica, exigindo nestes moldes
uma actuacgéo por parte da Unido Europeia.

Para que seja possivel fazer face a estas ameacas impGe-se uma abordagem global
em matéria de seguranca das redes e de informacdo, como foi referido «Plano de Accédo
"eEurope”, na Comunicacdo da Comisséo intitulada "Seguranca das redes e da informacao:
proposta de abordagem de uma politica europeia” e na Resolu¢do do Conselho de 28 de
Janeiro de 2002, sobre uma abordagem comum e acc@es especificas no dominio da seguranca
das redes e da informag&o'%».

A Decisao teve por base:

= Resolugdo do Parlamento Europeu de 5 de Setembro de 2001, na tentativa
de sensibilizar os Estados Membros para os problemas associados a seguranca de informacao;

= As diversas lacunas e divergéncias nas legislacfes nacionais de cada Estado
Membro podem conter efeitos negativos no combate a este tipo de criminalidade e dificultar
em muito a cooperacdo internacional que se exige a este nivel, pelo que se impde uma
harmonizacéo das legislagdes penais neste ambito;

= “O Plano de Acgéo do Conselho e da Comissdo sobre a melhor forma de

aplicar as disposicdes do Tratado de Amesterddo relativas a criagdo de um espaco de

° Decisdo Quadro 2005/222/JAl do Conselho de 24 de Fevereiro de 2005
10 30 C 43 de 16.2.2002, pég. 2
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liberdade, de seguranca e de justica'!, o Conselho Europeu de Tampere, de 15 e 16 de
Outubro de 1999, o Conselho Europeu de Santa Maria da Feira, de 19 e 20 de Junho de 2000,
0 Painel de Avaliagdo da Comisséo e a Resolugcdo do Parlamento Europeu de 19 de Maio de
2000 mencionam ou requerem medidas legislativas contra a criminalidade de alta tecnologia,
nomeadamente defini¢des, incriminagdo e sangdes comuns”*?;

= Para reforgar a seguranca das infra-estruturas da informacdo e combater a
cibercriminalidade é necessario complementar os trabalhos realizados pelas organizacGes
internacionais, tanto ao nivel do Conselho da Europa, como dos trabalhos do G8, de modo a
aproximar as legislacOes e a cooperagéo transfronteirica;

= “Todos os Estados-Membros ratificaram a Convencdo do Conselho da
Europa, de 28 de Janeiro de 1981, para a Proteccédo das Pessoas relativamente ao Tratamento
Automatizado de Dados de Caracter Pessoal. Os dados de caracter pessoal, tratados no
contexto da aplicacdo da presente decisdo-quadro, serdo protegidos em conformidade com os
principios estabelecidos na referida Convengio™*?;

= Torna-se impreterivel estabelecer definicdes comuns no &mbito dos sistemas
de informacdo e de dados informaticos para que a decisdo-quadro seja aplicavel de forma
coerente, assim como adoptar elementos constitutivos comuns as infracgdes penais™*;

= Devera ser assegurada, por cada Estado-Membro, uma cooperagao judiciaria
eficaz em referéncia aos arts. 2°,3°,4° e 5° da decisdo-quadro;

= Apesar da necessidade de combater eficazmente o cibercrime, os Estados
Membros ndo devem excessivamente criminalizar condutas, atendendo nomeadamente as
pessoas autorizadas;

= As sancOes devem ser adequadas e as penas mais graves aplicadas aos casos
de criminalidade organizada® e de danos ou interesses lesados mais elevados;

= Deve ser tida em conta a Recomendagéo do Conselho 25/6/2001, no ambito
das medidas de cooperacdo entre os Estados Membros;

Adoptou a decisdo-quadro 2005/222/JAl.

1 JO C 19 de 23.1.1999, pég. 1

12 Considerando n° (6)

¥Considerando n° (9)

14Cf. Arts. 20,3°,4° e 5° da decisdo-quadro

contf. Accdo Comum 98/733/JAI Conselho 21/12/98
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o A Decisado-Quadro

No seu art. 1° “Defini¢does” voltamos a ter uma referéncia as defini¢cGes constantes
na Convencao sobre o Cibercrime adoptada em Budapeste em 2001. Assim, estdo previstas as
seguintes:

“a) "Sistema de informag¢ao", qualquer dispositivo ou qualquer grupo de dispositivos
interligados ou associados, um ou Varios dos quais executem, gracas a um programa, 0O
tratamento automatico de dados informaticos, bem como dados informaticos por eles
armazenados, tratados, recuperados ou transmitidos, tendo em vista o seu funcionamento,
utilizacdo, proteccdo e manutencao;

b) "Dados informaticos”, qualquer representacdo de factos, informagbes ou
conceitos, de forma a serem processados num sistema de informacdo, nomeadamente um
programa capaz de permitir que um sistema de informagao execute uma dada fungéo;

c) "Pessoa colectiva”, qualquer entidade que beneficie desse estatuto por forca do
direito aplicavel, com excepcdo do Estado ou de outras entidades de direito publico no
exercicio das suas prerrogativas de autoridade publica e das organizacdes internacionais de
direito publico;

d) "Nao autorizado", acesso ou interferéncia ndo consentidos pelo proprietario, por
outro titular do direito do sistema ou de parte dele, ou ndo permitidos nos termos do direito

nacional.”

Como abordado acerca das consideracGes tidas em conta na decisdo-quadro, devem
ser adoptadas nas legislacfes dos Estados Membros, as seguintes infraccdes penais:

> Acesso ilegal aos sistemas de informacéo — art. 2° - 0 acesso intencional
ndo autorizado deve ser punivel como infraccdo penal, pelo menos quando néo seja de menor
gravidade, ou entdo apenas aquando a violagdo de uma medida de seguranca;

> Interferéncia ilegal no sistema — art. 3° - impedir ou interromper o
funcionamento de um sistema, de forma ndo autorizada, atraves de uma modificagdo nos
dados informaticos;

> Interferéncia ilegal nos dados - art. 4° - modificagio de dados
informaticos — apagar, danificar, alterar, suprimir;

> Instigacdo, auxilio, cumplicidade e tentativa — art.5° - na préatica de

alguns dos crimes mencionados nos arts. 2°,3°4°, a instigacdo, o auxilio e a cumplicidade,
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devem ser puniveis como infracgdes penais; a tentativa, igualmente, podendo em todo o caso

ndo ser aplicada ao art. 2°.

As sangdes aplicadas por cada Estado Membro aos crimes constantes nos arts. 2° a
5°, devem ser “efectivas, proporcionadas e dissuasivas” — art. 6°.

Se as accdes previstas no n° 2 do art.2° e nos arts. 3° e 4°, forem cometidas por uma
organizacao criminosa, deve ser aplicada pena privativa da liberdade com dura¢do maxima de
dois a cinco anos®®, tal como previsto no art. 7° - circunstancias agravantes, ou ainda nos
casos em gue resultem danos ou interesses lesados de elevado grau.

Mais uma vez, remetemos a andlise da responsabilidade das pessoas colectivas ao
abrigo da decisdo-quadro, para o capitulo inserido no ambito daquela.

O art. 10° versa sobre a competéncia de cada Estado Membro, impondo que cada
um defina as suas competéncias no ambito das infracgdes previstas, incluindo os casos de
extradicdo e quando exista um conflito de competéncias positivo entre os Tribunais de cada
Estado Membro.

A rede 24/7 prevista na Convencdo sobre o Cibercrime, adoptada em Budapeste,
2001, é referida, também, pela decisdo-quadro que reforca o papel que aquela desempenha
como rede de contacto operacional entre os Estados Membros — art. 11° - Intercambio de
Informacdes.

A Decisdo-Quadro entrou em vigor a 16 de Marco de 2005, tendo os Estados
Membros adoptado as medidas necessarias para cumprir com esta até 16 de Marco de 2007.

®Definida deste modo na Accdo Comum 98/733/JAl
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2.2 Direito Comparado

° Brasil

O Projecto de Lei Brasileiro n® 2793/11, aprovado na Camara, tipificando crimes
cibernéticos no Codigo Penal (Decreto Lei n® 2.848/40) foi fortemente criticado por ter
resultado do escandalo de roubo de fotografias da actriz Carolina Dieckman, que foi alvo de
invasdo no seu computador.

Sobre este tema é possivel encontrar duas opinides divergentes, por um lado os que
defendem a criacdo de leis para criminalizar condutas, por outro lado os que defendem as
liberdades. Aqueles consideram que o sistema juridico deve tornar mais réapida e eficaz a
punicdo de quem comete crimes digitais, fazendo uso ou ndo da internet e de outras redes de
comunicacdo de dados. Estes tém a preocupacdo de essas leis ndo punirem os utilizadores
com pouco ou quase nenhum conhecimento técnico sobre as ferramentas que usam ou até
mesmo os profissionais que as usam de modo legitimo para pesquisas e desenvolvimento.

Tomam como exemplo a Alemanha que aprovou uma lei semelhante a aprovada na
Camara e que seguiu para o Senado. A lei Alemd detém uma das melhores ferramentas de
teste de seguranca de rede — Kismac (an open-source and free sniffer/scanner application)
que, contudo, tornou-se proibida, a ndo ser com autorizagao expressa.

O Projecto Lei Brasileiro tipifica como crimes a invasdo, a copia, a reproducdo e a
divulgacdo ndo autorizadas de sistemas informatizados e dados, sendo que o codigo incluird
um capitulo especifico sobre crimes digitais.

Coloca-se a questdo de saber se antes de estabelecer punicbes, ndo se deveria
estabelecer um conjunto de direitos e deveres dos utilizadores da internet assim como dos
fornecedores de servicos, orientando-0s para 0 uso correcto da internet, ficando-se no ambito
apenas civil.

Se ficarmos apenas no ambito civil a puni¢cdo que pode resultar € unicamente de
indemnizagdo ou reparacdo, o que se revela claramente insuficiente para inibir o criminoso de
praticar o crie.

Apos o escandalo em torno das fotografias que foram retiradas do computador da
actriz Carolina Dieckman e posteriormente divulgadas, foi aprovada a Lei 12737 que ficou
designada pelo apelido da actriz. A lei veio estabelecer penas de multa e prisdo para 0s varios
tipos de crimes digitais como a invasdo de computadores, a criagdo de programas que

permitem inviabilizar sistemas e mecanismos de seguranca, assim como a divulgacdo ou
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comercializacdo de dados, sendo que consoante 0s casos e 0s danos que provogquem as penas
podem ser agravadas.

Antes da Lei 12737 ter sido aprovada, lei esta encabecada pelo deputado Paulo
Teixeira (PT-SP), uma outra lei, aprovada na Camara Brasileira, designada como “Lei
Azeredo”, foi mantida durante anos em discussdo por ter sido considerada demasiado restrita,
como por exemplo ao impor aos provedores o dever de fiscalizar os usuarios, pelo que apenas

foram mantidos quatro artigos e apresentada como alternativa a Lei 12737.

> PROJECTO DE LEI DA CAMARA, N° 35 de 2012

Autor: Deputado - Paulo Teixeira e outro(s) Sr(s). Deputado(s)

Ementa: Dispde sobre a tipificagdo criminal de delitos informéticos; altera o Decreto-
Lei n°®2.848, de 7 de Dezembro de 1940 - Codigo Penal; e da outras providéncias.

Explicagdo da ementa:

O Projecto Lei tipifica como crimes os ilicitos informaticos, alterando artigos do CP
Brasileiro para que seja considerado crime a “invasdo de dispositivo informatico, consistindo
em devassar dispositivo informatico alheio, mediante violacdo indevida de mecanismo de
seguranga com 0 objectivo de adulterar ou destruir dados ou informagdes sem autorizacdo
expressa ou tacita do titular, instalar vulnerabilidades ou obter vantagem ilicita”'’. Os
infractores incorreram numa pena de prisdo de trés meses a um ano e pena de multa, sendo
que quando exista elevado prejuizo econémico comercializa¢do ou transmissdo a terceiro, ou
se o crime for praticado contra autoridades publicas, as penas podem ser aumentadas.

Altera a redaccdo de outro art. do CP, para passar a dispor: “Interrup¢do ou
perturbacdo de servico telegrafico, telefénico, informatico, telemético ou de informacao de

utilidade publica, que incorre nas mesma penas”

° Alemanha

O art. 10° da Constituicdo Alema consagra o direito a inviolabilidade da
correspondéncia e telecomunicages, relacionado com o direito a privacidade consagrado no
art. 2° da mesma lei. O Cddigo de Processo Penal Alemdo prevé no seu Capitulo VIII, a
regulamentacdo dos meios de obtencdo de prova. Atendendo aos novos métodos de ingeréncia
em comunicagdes, como meio de obtencdo de prova, como € o caso das buscas online, 0

legislador Alemao optou por admiti-las em casos que existam indicios de um perigo concreto

17 Cf. Projecto Lei da Camara, n°35 de 2012
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para a vida, integridade fisica, liberdade da pessoa e bens da comunidade. Os art. 1002 E
100b. da StPO, constituem referéncia em matéria de métodos de investigacdo, nomeadamente
quanto a intercepcéo e gravagdo de telecomunicaces.

A Lei das Telecomunicagdes de 22 de Junho de 2004 (“TKG”) e o Regulamento de
Vigilancia das Telecomunicagdes (“TKUV”) estabelecem os detalhes técnicos e deveres sobre
as informacbes fornecidas pelos fornecedores de servicos de comunicacdo. Com a
necessidade de transposicdo da Directiva 2006/24/CE*®de 15 de Marco do Conselho e do
Parlamento, surgiu a Lei da Nova Regulamentacdo da Vigilancia das Telecomunicacdes e
outros Meios de Investigacdo Encoberta e aproveitando esta necessidade, atendendo também
a Convencdo sobre o Cibercrime, o legislador Alemé&o resolveu aglomerar 0s novos aspectos
relacionados com as comunicages electronicas e criminalidade informatica num s6 diploma
legal, que trouxe como novidade a possibilidade de serem realizadas buscas online sem
necessidade de despacho judicial.

o Italia

Devido a Convencdo sobre o Cibercrime, o ordenamento juridico italiano viu-se
obrigado a introduzir alteracfes nas disposi¢cdes legais que previam meios de obtencdo de
prova, com a aprovacao da “Legge 18 marzo 2008, n°48” que ratificou e aprovou a referida
Convencdo. Esta lei introduziu varias alteragdes no Codigo Penal (“Codice Penale”),
nomeadamente, nos tipos legais referentes a criminalidade informética e no Cddigo de
Processo Penal (““Codice di Procedura Penale”),aditando nos Capitulos sobre aprova, normas
relacionadas com os sistemas informéticos ou telematicos. Em cumprimento do previsto na
Ccib, a nova lei italiana adaptou a sua legislacdo com os novos meios de obtencdo de prova —
exames, revistas, buscas®, apreensées e intercepcdo de comunicagcfes — adaptados a nova
realidade informética, de modo a conseguir através dos meios de prova tradicionais chegar
aos sistemas informaticos®. A transposicao da Directiva 2006/24/CE introduziu alteracdes ao

art. 132° do “Codice in matéria di protezione dei dati personali”, impondo aos fornecedores de

'8 Conservagao de dados no dominio das telecomunicacdes

90 legislador italiano ndo determinou a admissibilidade das buscas online, prevendo apenas pesquisas a
dados informaticos que se relacionam com as comunicagdes e trafego, os quais podem ser pedidos aos
fornecedores de servicos de internet — art. 254-bis do “Codice di Procedura Penale”

2 Cf. Art. 266-bis do “Codice di Procedura Penale” — admissibilidade da intercepcdo do fluxo de
comunicacdes relativos a sistemas informaticos ou telematicos — consagracdo da intercep¢do de correio
electrénico em investigacdo de crimes informaticos.

59
Universidade Lus6fona de Humanidades e Tecnologias



Diana Simas, O Cibercrime

servigos de internet, se notificados nesse sentido, tenham que conservar e proteger os dados
relativos ao trafego informatico para fins de prevencéo e repressao criminal.
Como podemos verificar o legislador italiano preferiu introduzir alteragdes aos

artigos ja existentes em vez de criar novos diplomas legais.

e Espanha

O ordenamento juridico espanhol, consagra num so artigo — art. 579° da “Ley de
Enjuiciamiento Criminal” a admissibilidade da apreensdo de correspondéncia, das escutas
telefonicas e da observacdo das comunicagdes postais, telegraficas ou telefénicas. O Cédigo
de Processo Penal espanhol, consagra no seu Titulo VIII, arts. 545° a 588° de forma exaustiva
todos os meios de obtencdo de prova. A doutrina e jurisprudéncia consideram excluida das
previsdes do Cddigo de Processo Penal a possibilidade de intercepcdo de comunicacbes
electronicas, nomeadamente o correio electronico, ndo constando, igualmente, na lei criminal
espanhola referencias a buscas em suporte digitais, nem acesso aos dados de trafego e
localizagdo, matéria esta regulada em diploma auténomo. E a “Ley 32/2003 de 3 de
noviembre, de general de telecomunicaciones” que contempla o regime das escutas
telefénicas previsto no Cédigo de Processo Penal, prevendo no art. 33° que os operadores que
exploram redes publicas de comunicacOes electronicas ou que prestam servicos deste tipo
disponiveis ao publico, estdo obrigados a realizar as intercep¢des autorizadas de acordo com
0s preceitos legais. Tal lei prevé um conjunto de dados que podem ser fornecidos por aquelas
entidades que exploram redes publicas de comunicacdes electronicas, protegendo dados de
caracter pessoal e a intercepcdo de comunicacGes electrénicas pelos servigos técnicos. Refira-
se, ainda neste ambito, a “Ley 34/2002 de 11 julio, de servicios de la sociedad de la
informacion y de comercio electronico” que impde respeito pelos direitos de intimidade
pessoal, familiar e protege os dados pessoais na sociedade de informacéo.

A Directiva n°2006/24/CE foi transposta para ordem juridica espanhola pela “Ley
25/2007 de 18 de octubre, de conservacion de datos relativos a las comunicaciones
electronicas y las redes publicas de comunicaciones”, diploma este, muito préximo da Lei
portuguesa n°32/2008 de 17 de Julho, consagrando ambas, como limite m&ximo de obrigacdo

de conservagédo de dados, mencionados na Directiva, o periodo de 1 ano.
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2.3 Nacionais

Em Portugal, a matéria da criminalidade informatica esta regulada:

= Caodigo Penal,;

= Lei n® 109/2009 de 15 de Setembro;

= Lei da Protec¢cdo de Dados Pessoais (Lei n® 67/98, de 26 de Outubro);

= Lei da Proteccdo Juridica de Programas de Computador (Decreto-Lei n°
252/94, de 20 de Outubro);
= Cadigo de Direitos de Autor e dos Direitos Conexos (Decreto-Lei n® 63/85,

de 14 de Marco);
= Regime Geral das Infrac¢des Tributarias (Lei n® 15/2001, de 05 de Junho)

Para o estudo em causa ndo importa analisar todas as leis, bastando referir alguns
despachos e pareceres importantes, sendo que a Lei do Cibercrime serd analisada em sede

prépria.

2.4 Aprovagdo dos instrumentos internacionais; Parecer da

Procuradoria Geral da Republica

. Resolucao Assembleia da Republica n°88/2009

A Resolucdo Assembleia da Republica n°88/2009, aprova a Convencdo sobre o
Cibercrime , adoptada em Budapeste em 23 de Novembro de 2001.

Com a resolucdo a AR, resolve nos termos da alinea 1) do art. 161° e do n° do ar.
166° da CRP, aprovar a Convencdo sobre o cibercrime, publicando em anexo aquela o texto
integral na sua versdo autenticada na lingua inglesa e a traducdo em Portugués.

Formula, contudo, no seu art. 2° determinadas reservas relativamente ao art. 24° n°5
da Convencéo sobre o Cibercrime que trata das questdes de extradicdo de pessoas. Assim,
Portugal ndo concederd a extradicdo de pessoas:

o Que devam ser julgadas por um tribunal de excepg¢do ou cumprir pena

decretada por este;

61
Universidade Lus6fona de Humanidades e Tecnologias



Diana Simas, O Cibercrime

o Quando se prove que o processo ndo oferece garantias juridicas a
salvaguarda dos direitos do homem, ou que cumpram pena em condicoes desumanas;

o Quando a infraccdo cometida corresponde pena ou medida de seguranca de
caracter perpetuo;

o S6 sera concedida a extradicdo quando a pena aplicavel for superior a um
ano;

o Quando a infrac¢do cometida corresponda pena de morte;

o ndo concederd a extradicao de cidaddos Portugueses;

. SO é autorizado o "transito em territorio nacional de pessoa que se encontre

em condigdes em que a sua extradicdo possa ser concedida”.

o Decreto do Presidente da Republica n° 91/2009 de 15 de

Setembro

O PR decreta, nos termos do art. 135° b) da CRP que ratifica a Convencgédo sobre o
Cibercrime, aprovada pela Resolugédo da AR n° 88/2009 em 10 de Julho de 209.

O art. 2° é composto pela reserva constante na Resolucéo da AR.

Foi assinado a 29 de Agosto de 2009 e referendado a 9 de Setembro de 2009.

. Resolucdo da Assembleia da Republica n.° 91/2009

A Assembleia da Republica resolve, nos termos da alinea i) do artigo 161.°e do n.° 5
do artigo 166.° da Constituicdo, aprovar o Protocolo Adicional a Convencdo sobre o
Cibercrime relativo a Incriminacdo de Actos de Natureza Racista e Xenofoba Praticados

através de Sistemas Informaticos, adoptado em Estrasburgo em 28 de Janeiro de 2003.

. Despacho da Procuradoria-Geral da Republica 2011

O despacho da PGR considerou as problematicas da cibercriminalidade, atendendo a
Lei 109/2009 de 15 de Setembro que transpds para a ordem juridica interna a Decisdo Quadro

2005/222/JAl, e ao papel fundamental que o Ministerio Publico desempenha neste dominio.
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Enquanto titular da accdo penal, exige-se que se debruce sobre aquelas problematicas,
nomeadamente nas questfes de direito material e processual, sendo que nesta ultima é de
realgar o art. 11° que prevé a possibilidade de investigar outros crimes que ndo s6 0s previstos
na Lei do Cibercrime, mas que tenham sido cometidos por meio de sistema informatico,
alargando aqui o ambito de aplicacao da Lei 109/2009, por aplicacdo a um elevado numero de
inquéritos pelo MP.

A complexidade associada a cibercriminalidade, impde que o MP seja eficaz a
classificar os actos com relevancia criminal nesta area, assim como na obtencéo de prova em
suporte digital, de forma que os processos sejam dirigidos de modo adequado e consistente e
que a realidade associada a este fendmeno seja feita de modo real e efectivo.

Pedro Miguel Figueira Verdelho, Procurador da Republica, com qualificagcbes em
matéria da cibercriminalidade é designado para assegurar/coordenar o desenvolvimento da
coordenacdo do Cibercrime no Distrito Judicial de Lisboa, com possibilidade de se estender a
todo o territorio.

Atendendo a estas consideracfes e ao abrigo dos arts. 11° e 12° n°2 b) do Estatuto do
MP, instalou-se junto a Procuradoria-Geral da Republica um gabinete, dependente desta, com
0 objectivo principal de coordenar a actividade do MP no dominio da cibercriminalidade. Para
tal é criada uma plataforma que permite aos magistrados do MP a troca de informagfes e um
forum entre o MP, os 6rgdos de policia criminal e os prestadores de servicos, canais de
comunicacdo para a solicitacdo de informacdo a fornecedores de servicos e criagcdo de
protocolos de cooperacdo com aqueles. Tendo em conta que se trata de uma inovagdo no
ambito da cibercriminalidade, os magistrados devem ter accdes de formacdo sobre a prova

digital.

o Parecer da Procuradoria-Geral da Republica n°11/2011

O parecer da PGR versa sobre os seguintes temas:
Software

Programa do computador

Crime informatico

Cibercrime

Pirataria informatica

VvV V V V VYV V

Reproducéo ilegitima
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Orgéos de policia criminal
Investigacao criminal

Pesquisa de dados informaticos
Preservacgéo expedita de dados
Apreenséo

Competéncia

Competéncia reservada

Policia judiciaria

Autoridade de seguranca alimentar e economica
Actividade economica
Fiscalizagéo

Direitos de autor

YV V.V V V V V V V VYV V V V

Propriedade intelectual

Apenas alguns dos temas do parecer serdo abordados, pois apenas esses estdo
directamente relacionados com o presente estudo.

Este parecer resulta de um pedido da Autoridade de Seguranca Alimentar e
Econdmica sobre a sua competéncia no ambito da Lei 109/2009, visto que tém surgido
divergéncias no seu entendimento e do MP.

O parecer inicia-se com uma referéncia ao crime de reproducdo ilegitima de
programa protegido, previsto e punido pelo art. 8.° da lei do Cibercrime, sendo que a sua
pratica envolve a utilizacdo de um sistema informatico, logo sdo-lhes aplicaveis as
disposicdes processuais contidas nos artigos 12.° a 17.° daquele diploma, conforme dispde o
seu artigo 11.°, n.° 1, alineas a) e b), da mesma lei. A competéncia para a investigacdo destes
crimes esta cometida a Policia Judiciaria, de acordo com o disposto no artigo 7.°, n.° 3, alinea
), da Lei de Organizacdo da Investigagdo Criminal, atendendo a que apenas a esta entidade
podem pelo MP ser delegadas a execucio dos actos de inquérito. E da competéncia exclusiva
da PJ a investigacdo de crimes informaticos, pelo que a actuacdo da Autoridade de Seguranca
Alimentar e Econémica (ASAE) no ambito do crime referido, esta “limitada exclusivamente a
pratica dos actos cautelares e urgentes, quer para obstar a sua consumacdo, quer para

5921

assegurar os respectivos meios de prova”". Quando proceda a apreensdo de objectos por

fundadas suspeitas de conterem algo ilicito deve comunicar tal facto a Policia Judiciaria e ao

Z'parecer PGR n°11/2011, paragrafo 3°
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MP para validacdo. Contudo estd impedida de proceder a pesquisa de dados informaticos
armazenados em sistemas informaticos.

Dos crimes previstos na Lei n.° 109/2009, o crime usualmente investigado pela
ASAE consta no seu artigo 8.°, soba epigrafe “Reprodugdo ilegitima de programa protegido”,
ou seja, um acto de reproducéo destinado a explorar economicamente uma obra a revelia do
autor. Este crime é passivel de distingdo do usual crime informéatico que se baseia huma
actividade em torno de um computador ou uma rede com o intuito de proceder a um ataque ou
ser usado como meio de um crime.Se considerarmos a natureza do crime de reproducao
ilegitima de programa protegido, podemos concluir ndo ser necessario para a investigacdo do
mesmo, preservar ou pesquisar dados informaticos, correio electronico ou registos
informaticos de natureza semelhante, pois apenas se pretende encontrar programas instalados
que ndo detenham a devida licenca.

Entendeu a ASAE que ndo se torna necessario obter a autorizacdo da autoridade
judiciaria competente, ndo sendo aplicaveis a este caso as normas constantes dos arts. 12.°,
15.°,16.° e 17.° da Lei do Cibercrime. Sdo de parecer “que o crime de “Reproducdo ilegitima
de programa protegido”, embora inserido numa lei designada por lei do Cibercrime, ndo é
verdadeiramente um crime informatico, uma vez que estd em causa uma actividade onde um
computador, ou uma rede de computadores, é utilizada como uma ferramenta, uma base de
ataque ou como um meio de crime” 22

Face a exposicdo apresentada pela ASAE, cumpriu a Procuradoria emitir parecer
sobre 0 assunto em apresso.

A Procuradoria antes de abordar a questdo da competéncia da ASAE no ambito da
cibercriminalidade, achou por conveniente realizar algumas consideracdes sobre programa de

computador, pois a lei actual®®

nédo define o que se entende por aquele, diversamente da antiga
Lei da criminalidade informatica que o considerava ser no artigo 2.°, alinea c), "um conjunto
de instrucdes capazes, quando inseridos num suporte explordvel em maquina, de permitir &
maquina que tem por fungdes o tratamento de informacg6es, executar ou produzir determinada
funcdo, tarefa ou resultado™.

Tendo o software passado a ser desenvolvido e comercializado como produto
autonomo dos computadores surgiu a necessidade de conferir uma tutela juridica especifica,

de forma a impedir a ilicitude das cOpias ndo autorizadas. Com a evolucdo operada nos meios

%2 parecer da PGR n°11/2011, parte |, paragrafo 12°
% Lei 109/2009
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de tecnologia, foi de facil percepc¢éo a possibilidade de copiar os programas de computador,
sendo estes objecto de pirataria, existindo um mercado onde podiam ser comercializados.

S#o referidos diversos instrumentos internacionais®* e nacionais, com relevancia para
a tutela juridica a ser concedida aos direitos de autor e direitos conexos®, tomando como
exemplo o artigo 14.° do Decreto -Lei n.° 252/94 sob a epigrafe "Tutela Penal™ que dispde "1
— Um programa de computador é penalmente protegido contra a reproducao nao autorizada.
2 — E aplicavel ao programa de computador o disposto no n.° 1 do artigo 9.° da Lei n.°
109/91, de 17 de Agosto". E remetido para o0 n.° 1 do artigo 9.° da Lei n.° 109/91, de 17 de
Agosto "Reproducao ilegitima de programa protegido™ (lei da criminalidade informatica) que
dispde "1 — Quem, ndo estando para tanto autorizado, reproduzir, divulgar ou comunicar ao
publico um programa informatico protegido por lei serd punido com pena de prisao até trés
anos ou com pena de multa”.

O legislador considerou os programas de computador merecedores de tutela penal,
sancionando os actos de reproducdo ndo autorizada, com vista a combater a pirataria
informatica e proteger a propriedade intelectual, para que esta ndo saia do dominio do seu
autor sem a sua autorizagao.

A Lei 109/2009 no seu capitulo | apresenta um conjunto de defini¢bes. Sendo aqui
relevante a que se refere a sistema informético e dados informaticos®®, neste Gltimo é também
englobado o antigo conceito de "programa protegido”. No que diz respeito as disposicdes
penais materiais, importa referir a descri¢cdo constante no art. 8° n°1 da Lei do Cibercrime -
"Reproducdo ilegitima de programa protegido" - "1 — Quem ilegitimamente reproduzir,
divulgar ou comunicar aopublico um programa informéatico protegido por lei é punido
compena de prisdo até 3 anos ou com pena de multa". Esta reproducdo envolve tantos os
downloads de programas para qualquer suporte (computador, disquete, CC-ROM) como a
transmissdo em rede daqueles.

As medidas de direito processual previstas na Lei do Cibercrime, vieram dar
cumprimento as obrigagdes impostas pela Convencéo sobre o Cibercrime, nos seus arts. 16° e
17°, que se tornam essenciais nas investigacdes criminais neste dominio. Para descoberta da
verdade, torna-se imprescindivel a qualquer investigacao, a rapidez na preservagdo de dados
de forma a conservar as provas. Neste caso de preservacdo expedita de dados pressupde-se

que se esteja ja no ambito de um processo de investigacdo do crime, sendo este realizada

% parecer da PGR n°11/2011, pagina 2 e 3
2Ne 1 e 2 do artigo 201.°, integrado no Titulo IV - CDADC
% \Ver art. 2° da Lei 109/2009
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qguando a autoridade judiciaria competente assim o entenda, seja 0 Ministério Publico, Juiz de
instrucdo ou Juiz de julgamento. Note-se que esta medida também pode ser ordenada pelo
6rgdo de policia criminal com a autoriza¢do da autoridade judicidria competente referida ou
quando haja urgéncia ou perigo na demora, sendo que, neste Gltimo caso, tem que dar noticia
imediata do facto a autoridade judiciaria e transmitir -lhe o relatorio previsto no CPP.

Diferentemente da medida processual de preservacao expedita de dados € a pesquisa
de dados informaticos num sistema informético, que nos remete ndo s6 para a Lei do
Cibercrime, mas também para o art. 174° n°® do CPP, revestindo a natureza de "busca". Sucede
nos casos em que "houver indicios de que dados informaticos relacionados com um crime ou
gue possam servir de prova se encontram num determinado sistema informatico é ordenada a
busca informética”. Esta busca é ordenada por despacho pela autoridade judiciaria
competente, devendo esta, presidir a diligéncia sempre que tal seja possivel. A lei do
Cibercrime, no seu art. 15° n°1, pressupde que a pesquisa de dados informaticos seja tomada
no decurso de um processo, competindo a autoridade ja referida, podendo contudo os 6rgéos
de policia criminal proceder a pesquisa, em determinadas situacdes, sem prévia autorizacao
daquela.

A semelhanca do art. 178.2, n° 4, do CPP, o artigo 16.°, n° 2, da lei do Cibercrime
prevé a possibilidade de o 6rgdo de policia criminal efectuar apreensdes, sem prévia
autorizacdo da autoridade judiciaria, no decurso de pesquisa informatica a um sistema
informatico legitimamente ordenada, bem como quando haja urgéncia ou perigo na demora,
sendo sempre sujeitas a validacdo no prazo méaximo de 72 horas (n° 4).

No ambito das medidas cautelares dos 6rgdos de policia criminalno que diz respeito
aos meios de prova, revela especial interesse o art. 251°, n° 1,alinea a), do CPP, que permite a
realizacdo de uma busca "sempre que tiveremfundada razdo para crer que ai se ocultam
objectos relacionados com o crime,susceptiveis de servirem a prova e que de outra forma se
poderiam perder".

As medidas de apreensdo, diferentes da busca, tém como objectivo juntar ao
processo, como meio de prova, 0s objectos que tiverem servido a pratica de um crime ou que
constituam um beneficio resultante daquele, podendo os 6rgédos de policia criminal proceder a
tal medida, sem autorizacdo prévia da autoridade judiciaria competente, quando haja
“periculum in mora”.

Feitas estas consideracdes, importa agora reporta-las para uma vertente de resposta

ao pedido formulado pela ASAE. Trata-se em primeiro lugar de saber se as disposicdes
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processuais previstas nos arts. 12° a 17° da lei do Cibercrime sdo aplicaveis a investigacdo do
crime de reproducdo ilegitima de programa protegido tipificado no n°® 1 do artigo 8° do
mesmo diploma.

Entendeu a PGR que a resposta tem que ser afirmativa, pois este ilicito criminal
assume a natureza de crime informatico, constante na Lei do Cibercrime. O "“conceito de
dados informaticos, no qual também se integram os programas de computador, ndo restardo
duvidas de que a préatica deste crime envolve a utilizagdo de um sistema

informéatico. Consequentemente, as normas processuais contidas nos citados
preceitos desse diploma podem e devem, quando necessario e verificados o0s respectivos
pressupostos, ser convocadas no ambito da sua investigacdo e perseguicdo criminal"?’ - art.
11° n° 1, alineas a) e b)da Lei do Cibercrime.

Outra questdo é a competéncia da ASAE para investigar o crime de reproducéao
ilegitima de programa protegido, sendo que a alinea I) do n° 3 do art. 7° da Lei n® 49/2008, de
27 de Agosto, que aprova a (LOIC), é da competéncia reservada da Policia Judiciéria.

Como é sabido a direccdo do inquérito cabe ao Ministério Pablico, assistido pelos
6rgdos de policia criminal, conforme se dispGe no artigo 263° n° 1, do CPP. Os 6rgéos de
policia criminal, de acordo com a definicdo contida na alinea ¢) do artigo 1° do CPP, séo
"todas as entidades e agentes policiais a quem caiba levar a cabo quaisquer actos ordenados
por uma autoridade judiciaria ou determinados por este Codigo”. A LOIC no seu art. 3° dispoe
que sdo 6rgdos de policia criminal de competénciagenérica: "(a) a Policia Judiciaria; (b) a
Guarda Nacional Republicana;

e (c) a Policia de Seguranca Pablica™ (n° 1), sendo 6rgdos de policia criminal de
competéncia especifica todos aqueles a quem a lei confira esse estatuto (n° 2), como sucede
com a ASAE.

Esta entidade, na definicdo dada pelo Decreto -Lei n.° 274/2007, de 30 de Julho,
"congrega num Unico organismo a quase totalidade dos servicos relacionados com a
fiscalizacdo e com a avaliagdo e comunicagdo dos riscos na cadeia alimentar, com
significativos ganhos de eficiéncia e maior eficacia, procedendo a uma avaliacdo cientifica
independente dos riscos na cadeia alimentar e fiscalizando as actividades econémicas a partir
da producdo e em estabelecimentos industriais ou comerciais”, tendo como competéncias:
colaborar com as autoridades judiciarias nos termos do disposto no CPP, procedendo a

investigacdo dos crimes cuja competéncia lhe esteja especificamente atribuida por lei.

% parecer PGR n°11/2011, pégina 7
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Segundo o artigo 15.°, a ASAE detém poderes de autoridade e é 6rgdo de policia criminal (n°
1).

No ambito das competéncias da ASAE, deverd incluir -se a fiscalizagdo dos locais
onde se proceda a actividades que envolvam objectos informaticos, atendendo com especial
relevo a vertente econdémica associada aos programas de computador, sendo que a sua
proteccao juridico visa tutelar os direitos econdmicos dos seus autores. Se, por exemplo, no
meio da sua actividade, esta entidade detectar objectos que contenham programas
informaticos ilicitos, deve proceder a apreensao de tais suportes, de acordo com o n° 2 do art.
201.° do CDADC. Esta competéncia corresponde a que € prevista no n° 4 do art. 178°,
conjugado com a alinea c) do n° 2 do art. 249°, ambos do CPP. Sera com fundamento em
motivo de urgéncia e de necessidade que a ASAE devera proceder, no exercicio das suas
competéncias, a imediata apreensdao dos computadores ou de qualquer outro equipamento
informético em relacdo aos quais existam fundadas suspeitas de conterem instalados
programas informaticos nao licenciados.

Quanto a questdo de saber em que termos se desenvolve a actuacdo da ASAE no
ambito da Lei do Cibercrime, entende a PGR que a competéncia para a investigacdo dos
crimes previstos naquela lei esta reservada a Policia Judiciaria, pelo que apenas a esta podera
ser delegada a execucdo de actos de inquérito pelo MP. A ASAE esta limitada a pratica dos
actos cautelares e urgentes, para impedir a pratica de crimes e assegurar 0s meios de prova,
pelo que deve proceder a "apreensdo dos suportes fisicos autdbnomos de computadores” (CD -
ROMs, pen, disks, disquetes, etc.) que contenham programas informaticos ilicitos,
comunicando o facto a Policia Judiciaria, em prazo ndo excedente a 24 horas, € ao Ministério
Publico para sua validacdo. Dado o caracter de competéncia reservada a PJ na investigacédo de
crimes informaticos, ndo pode a ASAE proceder a pesquisa de dados informaticos
armazenados em sistemas informaticos.

Em conclusdo a PGR, no seu parecer, entende que o crime de reproducéo ilegitima
de programa protegido, assume a natureza de crime informatico e a sua préatica envolve a
utilizacdo de um sistema informatico, pelo que Ihe sdo aplicaveis as disposi¢fes processuais
contidas nos artigos 12.° a 17.° da Lei do Cibercrime - art. 11° da mesma lei. A competéncia
para a investigacdo do referido crime esta reservadaa Policia Judiciaria, sendo que a actuagdo
da ASAE esta limitada aos actos cautelares e urgentes, podendo proceder a apreensdo dos
suportes fisicos exteriores de computador que contenham programas informaticos ilicitos,

como dos proprios computadores se existirem suspeitas de ai estarem instalados os referidos
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programas estando apenas vedada a pesquisa de dados informaticos armazenados em sistemas

informaticos.
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3.1. A Lei 109/2009 de 15 de Setembro aprova a Lei do

Cibercrime

3.1.1. A exigéncia de uma lei adequada e eficaz

A criminalidade informatica esta intimamente ligada a questdo dos cidadaos
exercerem livremente as suas liberdades e verem o0s seus direitos respeitados. Assim nos
demonstra a CRP no seu art. 35° que prevé a proteccao das pessoas contra o tratamento de
dados pessoais, atendendo a proibicdo de tratamento de determinados dados pessoais, assim
como o direito de acesso aos dados que se encontrem em registos informaticos.

Mostrando-se insuficiente esta protecgéo, apesar de consagrada na lei fundamental,
sentiu-se necessidade de transpor estes direitos para leis ordindarias, combinando a evolucao
tecnoldgica operada e os direitos dos cidadaos.

O Cddigo Penal prevé crimes praticados por meio informético, contudo revelando-se
extremamente ineficaz e insuficiente para fazer face a evolucdo informatica, surgiu em 1991 a
Lei 10/91, de 17 de Agosto, cumprindo com as garantias ja enunciadas na CRP e adaptando a
legislacdo nacional a Convencao 108 do Conselho da Europa relativa a proteccdo das pessoas
sobre o tratamento automatizado de dados pessoais. A LCI permitiu contemplar de um modo
mais abrangente os crimes informaticos.

A Comunidade Europeia vem desde ha muito mostrando a sua preocupacdo com esta
matéria, tendo inclusive se pronunciado através da Directiva n°95/46/CE do Parlamento
Europeu e do Conselho de 24 de Outubro de 1995, transposta para o direito interno com a Lei
67/98 de 26 de Outubro®, conjugada com a Lei n°41/2004 de 18 de Agosto®.

Preocupado com os temas da seguranca e liberdade de utilizagdo das tecnologias de
informagdo e comunicacdo aliada & criminalidade informatica que tem visto o seu &mbito
aumentar em muito, o Estado tornou-se imperioso em, com equilibrio, garantir os direitos dos
cidadaos (liberdade, seguranca e privacidade).

Através da Resolucdo da Assembleia da Republica n°88/2009 e Decreto do
Presidente da Republica n®92/2009, publicados em 15 de Setembro, Portugal ratificou a

Convencéo sobre o Cibercrime, adoptada em Budapeste em 23 de Novembro de 2001 e no

%8 | ei da Proteccdo de Dados Pessoais
% |_ei deProteccdo de Dados Pessoais nas Telecomunicacdes
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seu seguimento e atendendo a problematica ora verificada, surgiu a Lei do Cibercrime,
aprovada pela Lei n°109/2009 de 15 de Setembro, tipificando inumeros crimes — elementos do
tipo legal integram o meio informatico - em que se torna claro a sua intencéo de proteger 0s
bens juridicos mencionados — seguranca e liberdade de utilizacdo da informatica. Estamos ja
no ambito em que o bem juridico protegido integra a realidade informatica, prevista nos
elementos tipificadores.

Torna-se importante realgar que o proprio CP, e por ter sido o primeiro instrumento
legislativo a prever esta matéria, tipifica como crime a “Devassa por meio informatico”,
“Violagdo de correspondéncia e telecomunicacdes” e “Burla informatica”, sendo que a LC
vem tipificar outros crimes informaticos que serdo sumariamente analisados ‘“Falsidade
informatica”, “Dano relativo a programas ou outros dados informaticos”, “Sabotagem
informatica”, “Acesso ilegitimo”, “Intercep¢do ilegitima”e “Reproducdo ilegitima de
programa protegido”. Acresce que encontramos em legislagdo avulsa outros crimes
informéticos, como podemos verificar no art. 128° do Regime Geral das Infraccdes
Tributérias, art. 11° do DL n°122/2000 de 4 de Julho, Titulo VI do Codigo dos Direitos de
Autor e Direitos Conexos (art. 217° e ss.).

3.1.2. Novidades introduzidas com a Lei do Cibercrime

A Lei n.° 109/2009 — LC - integra num s6 diploma legal todas as normas respeitantes
ao cibercrime, incluindo normas de direito penal material, com a criacdo de novos tipos de
crimes, assim como normas processuais, que se consideram excepcBes as regras do CPP,
terminando com disposicdes relativas a cooperacao internacional.

> A LC tornou crime a producéo e difusdo de um virus, que passa a ser punido
com pena de prisdo com limite maximo 10 anos. A modificacdo, destruicdo de programas ou
outros dados informéticos, assim como a perturbacdo destes constitui crime segundo a nova
lei.

> Os comportamentos que instiguem ou auxiliem qualquer crime previsto na
LC passam também a ser criminalizados. Esta € uma inovagdo que a Lei do Cibercrime
introduziu no sei da cibercriminalidade, pois a LCI ndo previa qualquer tipo de sanc¢do para
estes crime, pois tratava-se ja de uma lei com mais de 15 anos, completamente desvirtuada da
realidade ligada as redes de comunicacao, tornando-se imperativo uma nova lei que garantisse

0 combate ao cibercrime de forma eficaz.
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> A introducdo ilegitima em sistema informatico alheio é punida com uma
pena que pode ir até um ano de prisdo, ou no caso de sistemas onde existem segredos
comerciais ou industriais ou dados confidenciais protegidos por lei, até cinco anos.

> Passa a ser punivel a reproducédo ou divulgacéo de programas protegidos por
lei com uma pena de prisao até trés anos ou pena de multa.

> A falsificacdo de dados com o intuito de provocar um equivoco nas relacfes
juridicas, produzindo documentos ou dados falsos é punida com pena de prisdo de limite
maximo de cinco anos ou com pena de multa de 120 a 600 dias. Nos casos de falsificacdo de

dados dos cartbes de crédito, a pena aplicavel é de um a cinco anos de prisao.

No que diz respeito as disposicGes de direito penal material, a LC, ndo introduziu
grandes novidades aos crimes ja previstos no ambito da Lei de criminalidade informatica —
LCI.

> A grande inovagao acontece precisamente nas normas processuais, prevendo
agora a lei normas especificas para o cibercrime, assim como para crimes cometidos por meio
de sistema informatico e ainda que exijam recolha de prova em suporte electrénico, como
veremos.

> Muitas da novas normas processuais resultaram da obrigacdo de transpor
para a ordem juridica interna a Convencdo sobre o Cibercrime, assim como adequar a
legislacdo interna & realidade informética, tendo como por exemplo a necessidade de
preservacdo de dados que pode ser imprescindivel a investigacdo, dado o seu carécter
temporario e de facil deterioracéo.

> Outra medida inovadora foi 0 mecanismo da injuncédo, que se prende com a
enorme dificuldade, por parte de quem investiga, a aceder a informacdo que se encontra
armazenada nos modernos sistemas informaticos, devendo a entidade que detém tal

informacdo colaborar com as autoridades.

Como referido a LC, manteve a tipologia de crimes ja existentes no seio da LClI,
alterando poucos aspectos nos tipos legais, contudo introduziu novos meios de investigagéo e
producdo de prova especificos para o combate a criminalidade informatica. Estas introdugdes
podem ser confirmadas no Capitulo 11l com disposi¢Oes processuais que facilitam a

investigacdo do crime e a prova do mesmo, no Capitulo IV com medidas de cooperagédo
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internacional neste ambito e no Capitulo V questdes relacionadas com a aplicacdo no espaco

da lei penal portuguesa e competéncia dos tribunais.

> A apreensio de mensagens de correio electronico é aplicavel 0 mesmo
regime de apreensdo de correspondéncia, para que se realize a intercepcdo e registo de dados
informéticos € necessaria autorizacdo do juiz e apenas quando seja indispensavel para a
descoberta da verdade. Neste ambito aplicam-se ao contetdo de comunicag¢fes ou apenas de
dados de trafego o que o CPP prevé quanto a intercepcdo de comunicagdes telefonicas.

Importa salientar que estes novos meios processuais tém que ser conjugados com
outras legislacbes avulsas, como a Lei da Cooperacdo Judiciaria Internacional em matéria
penal, aprovada pela Lei n°144/99 de 31 de Agosto, a Lei n°5/2004 de 10 de Fevereiro no que
diz respeito a obtencdo de prova, o DL n°®290-D/99 de 2 de Agosto sobre a validade, eficécia e
valor probatdrio dos documentos, assinaturas e comunicacgdes electronicas, a Lei n°7/2004 de
7 de Janeiro, o DL n°41/2004 de 18 de Agosto relativa a proteccdo de dados pessoais e a Lei

n°32/2008 de 17 de Julho sobre a conservacéo de dados.

> Outra novidade trazida com a LC € a criacdo de uma estrutura que serve
como ponto de contacto, no seio da Policia Judiciaria, permanentemente disponivel para a

cooperagdo com outras autoridades internacionais.

A transposicdo das normas europeias para o direito interno de cada Estado Membro
gerou algumas polémicas, sobretudo na Alemanha e Reino Unido, pela possibilidade da
policia poder aceder livremente aos computadores pessoais dos suspeitos e revistar seus
registos e dados.

Em Portugal, no decorrer de uma investigacdo, a lei permite que se realizem
pesquisas em dados informaticos, através de autorizacdo judicial, podendo contudo serem
realizadas sem este em casos especiais, como no terrorismo, criminalidade violenta ou
altamente organizada, havendo fortes indicios da possivel pratica de um crime que coloque

em perigo a vida ou integridade de qualquer pessoa.
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3.1.3. Criticas a Lei do Cibercrime

Na opinido da Associacdo para o Software Livre (ANSOL), a LC esta mal redigida
pois veio criminalizar os sujeitos que escrevem software e investigam na area de seguranca
informatica.

O representante da ANSOL, afirma que a “forma de investigar na area da seguranga
consiste precisamente na escrita e difusdo de °‘software’ com a intencdo de explorar
vulnerabilidades de outros ‘software’. E desta forma que s&0 encontradas as vulnerabilidades
e, normalmente, a Unica forma de convencer um fabricante comercial de ‘software’ a investir
dinheiro na correc¢ao dos erros no seu ‘software’”.*°

Estes actos, segundo a LC, passam a ser criminalizados com pena de priséo, pelo que
o presidente da ANSOL afirma que “ao ilegalizar a escrita e publica¢do de ‘software’ na area
da seguranca informatica, os legisladores estardo a por em causa a seguranc¢a nacional a prazo,
pois terdo ilegalizado actos essenciais ao desenvolvimento de ‘software’ robusto e menos
susceptivel a vulnerabilidades”.

A par da opinido da ANSOL, a direccdo da Associacdo Liberdade na Era Digital
(LED) realga que existem artigos que vao “obstaculizar a maior parte do ensino e investigacao
sobre seguranca informatica, na medida em que tornam ilicitas a producdo ou a distribuicéo,
mesmo no contexto de um estabelecimento de ensino e de programas informéaticos que
possibilitem a intercepcdo ilegitima de transmissdes de dados ou o acesso a sistemas

informaticos”.>!

% Rui Seabra in Artigo SOL
%! Sandra Pinto in Artigo SOL
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3.1.4. A Lei do Cibercrime

A Lei n.° 109/91 foi revogada pela Lei n.° 109/2009, de 15 de setembro, que aprovou
a lei do Cibercrime, transpondo para a ordem juridica interna a Decisdo Quadro n.°
2005/222/JAl, do Conselho, de 24 de fevereiro, relativa a ataques contra sistemas de
informac&o, e adapta o direito interno a Convencéo sobre Cibercrime do Conselho da Europa,
adotada em Budapeste em 23 de novembro de 2001.

A andlise aos artigos da LC sera feita como pressuposto da qualificacdo de uma
determinada accdo/omissdao penalmente relevante, resultante do comportamento humano
dominavel pela vontade, exceptuando-se, claro, os casos de coacgao e actos inconscientes.

Importa pois determinar o tipo legal de crime previsto, pois s através da tipicidade
podemos concluir pelos outros elementos do crime. Trata-se de um juizo provisorio de
punibilidade, pois s6 com a sua verificacdo faz sentido avancar para uma analise dos seus
elementos objectivos e subjectivos, imputando ou justificando o resultado que o agente
produziu.

Para que se verifique a ilicitude do acto, tem que existir uma conduta que contrarie
uma norma de direito que pretende tutelar bens juridicos, sendo estes que justificam a sua
existéncia. Torna-se imprescindivel compreender que bem juridico se pretende proteger com
aquela norma.

Para que o agente seja criminalmente responsavel ndo pode existir uma causa de
exclusdo da ilicitude, sendo que o mesmo se aplica a culpa, encarada como um juizo de
desvalor sobre o agente que optou por actuar ilicitamente.

Podemos estar perante um concurso de crimes e de normas, pelo que a medida da
pena sé e determinada apos a interpretacdo das normas.

A Constituicdo da Republica Portuguesa prevé, no seu art. 29°, os casos em que a lei
criminal deve ser aplicada, pelo que o agente que pratique um dos actos previstos nos tipos de
crime da LC, s6 pode ser punido quando se verifiqguem as circunstancias de aplicabilidade da
lei criminal, respeitando os preceitos do art. 18° do mesmo diploma que estabelecem regras a

restricdo de direitos liberdades e garantias.
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No Capitulo I, define o artigo 1° que “A presente lei estabelece as disposi¢des penais
materiais e processuais, bem como as disposic¢des relativas a cooperacdo internacional em
matéria penal, relativas ao dominio do cibercrime e da recolha de prova em suporte
electronico, transpondo para a ordem juridica interna a Decisdo Quadro n.° 2005/222/JAl, do
Conselho, de 24 de Fevereiro, relativa a ataques contra sistemas de informacéo, e adaptando o
direito interno a Convengao sobre Cibercrime do Conselho da Europa”.

Importa, para este trabalho, fazer referéncia as defini¢des constantes no art. 2°, que
transpdem para a ordem juridica interna as constantes na Convenc&o sobre o Cibercrime, sdo
elas:

> “Sistema informatico, qualquer dispositivo ou conjunto de dispositivos

interligados ou associados, em que um ou mais de entre eles desenvolve, em execucdo de um
programa, o tratamento automatizado de dados informéticos, bem como a rede que suporta a
comunicacdo entre eles e o conjunto de dados informaticos armazenados, tratados,
recuperados ou transmitidos por aquele ou aqueles dispositivos, tendo em vista o seu
funcionamento, utilizagao, protec¢ao e rnemutenc;éo;”32

> “Dados _informéticos, qualquer representacdo de factos, informacdes ou

conceitos sob uma forma susceptivel de processamento num sistema informatico, incluindo os
programas aptos a fazerem um sistema informatico executar uma fungao;”

> “Dados de trafeqo®, os dados informaticos relacionados com uma

comunicacdo efectuada por meio de um sistema informético, gerados por este sistema como
elemento de uma cadeia de comunicacado, indicando a origem da comunicacdo, o destino, o
trajecto, a hora, a data, o tamanho, a duragdo ou o tipo do servigo subjacente;”

> “Fornecedor de servico®, qualquer entidade, publica ou privada, que faculte

aos utilizadores dos seus servi¢os a possibilidade de comunicar por meio de um sistema
informatico, bem como qualquer outra entidade que trate ou armazene dados informaticos em
nome e por conta daquela entidade fornecedora de servico ou dos respectivos utilizadores; “

> “Intercep¢do”, o acto destinado a captar informagdes contidas num sistema
informatico, através de dispositivos electromagnéticos, actsticos, mecanicos ou outros;”

> “Topografia, uma série de imagens ligadas entre si, independentemente do

modo como séo fixadas ou codificadas, que representam a configuracdo tridimensional das

% A LC adita a parte final que vai de encontro ao art.1° a) da DQ 2005/222/JAl

% Definicao diferente da dada pela Lei n°41/2004 de 18 de Agosto que distingue entre dados de trafego e
dados de localizagdo

% Na defini¢do dada pela CCib “Prestador de servigos”, a LC preferiu optar por “Fornecedor de servigos”
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camadas que compdem um produto semicondutor e na qual cada imagem reproduz o desenho,
ou parte dele, de uma superficie do produto semicondutor, independentemente da fase do
respectivo fabrico;”

> “Produto semicondutor, a forma final ou intermédia de qualquer produto,

composto por um substrato que inclua uma camada de material semicondutor e constituido
por uma ou varias camadas de matérias condutoras, isolantes ou semicondutoras, segundo
uma disposicdo conforme a uma configuracdo tridimensional e destinada a cumprir,
exclusivamente ou ndo, uma funcao electronica.”

A LC optou por ndo transpor a definicdo de “pessoa colectiva” constante na DQ
2005/222/JAI considerada “qualquer entidade que beneficie desse estatuto por for¢a do direito
aplicavel, com excepcao do Estado ou de outras entidades de direito publico no exercicio das

suas prerrogativas de autoridade publica e das organizagdes internacionais de direito publico”

. Disposi¢cbes materiais

As disposi¢fes materiais constantes no capitulo 1l da LC encontram-se previstas nos

arts. 3° a 89, sendo que os arts. 9° e 10° reportam-se a responsabilidade das pessoas colectivas

e perda de bens, respectivamente.

Assim, a LC considera crime:

Falsidade informatica — art. 3°

Dano relativo a programas ou outros dados informaticos — art. 4°
Sabotagem informatica — art. 5°

Acesso ilegitimo — art. 6°

Intercepgdo ilegitima — art. 7°

VvV V V V V V

Reproducéo ilegitima de programa protegido — art. 9°
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3.1.4.1. Falsidade informatica

A falsidade informatica, tipo de crime, previsto no art. 3° da LC, ndo introduziu

1. E de salientar, apenas, que na revogada

grandes alteracdes ao tipo ja conhecido com a LC
LCI, exigia-se que os dados ou programas fossem susceptiveis de servirem como meio de
prova, onde a sua visualizacdo produzisse os mesmos efeitos de um documento genuino, ou
seja, ndo era necessaria a efectiva producdo de documentos ou dados, enquanto que no novo
art. 3° da LC e como iremos constatar, o elemento objectivo centra-se na produgido de “dados
ou documentos ndo genuinos” e o subjectivo na “inten¢do de provocar engano nas relacdes
juridicas”. De resto transpds para a ordem juridica interna, algumas expressdes e exigéncias
do o art. 7° da Convencéo sobre o Cibercrime.

Ao analisarmos o art. 3° da LC, podemos concluir que estdo aqui previstos varios
tipos de crime. O n°l deste art., tem como objectivo aproximar a nova lei do cibercrime das
evolucGes operadas no mundo da tecnologia, como oportunamente j& analisado.

Pretende-se através da tipicidade determinar o tipo legal de crime, sendo que o
legislador ao tipificar determinados comportamentos pretendeu tutelar certos bens juridicos,
como ja referido na introducdo a este tema.

Os elementos objectivos do tipo pretendem imputar o resultado ao agente, através de
uma anélise ao agente, conduta praticada, objecto e resultado. E necessario que o resultado
possa ser imputado ao agente que praticou a ac¢ao, ou seja, € necessario que se verifique um
nexo de causalidade entre a ac¢do e o resultado, como resulta do previsto no art. 10° do CP
sob a epigrafe “Comissdo por acgdo e por omissdo”, inserido no capitulo dos “Pressupostos da
Puni¢do. Assim “quem (...) introduzir, modificar, apagar ou suprimir dados informéaticos ou
por qualquer outra forma interferir num tratamento informatico de dados, produzindo dados
ou documentos ndo genuinos”, preenche o tipo objectivo do crime de falsidade informatica,
previsto no art. 3°da LC.

Ao considerar como crime estas acc¢des o legislador pretendeu tutelar a integridade
das relagBes juridicas enquanto interesse publico, nomeadamente a veracidade dos
documentos ou dados utilizados no &mbito destas relagbes. Estes dois elementos sdo
constantemente utilizados nas relagdes juridicas da sociedade, dai a importancia que revestem
como meios probatdrios, nomeadamente os documentos. As constantes mudangas que se tém

verificado no mundo da informatica obrigam a que se tutele determinados bens como a

% Art. 4° LCI
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seguranca juridica nas relacdes entre os sujeitos. A consequéncia que poderad advir de uma
falsificacdo de documento ou dado que cause engano numa determinada relacdo juridica é
bastante para que se tipifique como crime tal conduta. Pensemos, por exemplo, no caso em
que um sujeito modificou dados informaticos de um notério, produzindo desta forma uma
escritura publica de compra e venda de uma casa, com intencdo de obter para si,
indevidamente, o bem imével. Um outro exemplo pode ser o caso em que 0 agente introduz
dados informaticos, num sistema informatico do Estado, produzindo um documento que
servird de base a um concurso publico ou entdo os casos de «phishing», como refere o
Acorddao do Supremo Tribunal de Justica de 18-12-2013, Processo n°
6479/09.8TBBRG.G1.51% “(do inglés fishing «pesca») pressupde uma fraude electronica
caracterizada por tentativas de adquirir dados pessoais, através do envio de e-mails com uma
pretensa proveniéncia da entidade bancaria do receptor, por exemplo, a pedir determinados
elementos confidenciais (nimero de conta, nimero de contrato, nimero de cartdo de
contribuinte ou qualquer outra informacdo pessoal), por forma a que este ao abri-los e ao
fornecer as informacGes solicitadas e/ou ao clicar em links para outras paginas ou imagens, ou
ao descarregar eventuais arquivos ali contidos, poderd estar a proporcionar o furto de
informacdes bancdrias e a sua utilizagao subsequente”.

Sem esquecer o facto de que estas condutas podem preencher outro tipo de crime,
para além da “falsidade informatica”, podemos concluir que o resultado destas acgoes,
introducdo e modificacdo de dados informaticos, pretende causar engano nas relacdes
juridicas, dai que o legislador tenha tido o cuidado de tutelar a integridade das mesmas, dado
0 seu interesse publico, ao punir tal conduta.

Estamos, perante uma imputacdo do resultado ao agente que teve “intencdo de
provocar engano nas relagdes juridicas”, elemento subjectivo do crime, através da produgao
de “dados ou documentos ndo genuinos”. Estamos perante um duplo dolo, conforme dispde o
art. 13° e 14° do CP, que prevé a actuacdo do agente em dois momentos: provocar engano nas
relagOes juridicas; com a producdo de dados ou documentos ndo genuinos. A lei exige um
dolo especifico — provocar engano nas relagdes juridicas — sendo que o agente, conhecendo 0s
elementos da factualidade tipica, teve intencdo de praticar tal acto.

Pode dizer-se que o agente pretende que os documentos ou dados ilicitamente

produzidos sejam considerados legitimos nas relagdes juridicas. Aqui os actos do agente,

% \www.dgsi.pt
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digam-se actos de “falsificagdo” incidem sobre um programa ou dados informaticos com vista
a obter documentos ou dados de forma ilegitima.

Com os elementos objectivos e subjectivos do tipo preenchidos, teremos sempre que
analisar se ndo se verifica nenhuma causa de excluséo da ilicitude do acto, previstas nos
artigos 32° a 39° do CP, sendo que a falta de um qualquer pressuposto objectivo ou subjectivo,
ali previstos, determina a inexisténcia de uma causa de justificacdo. SO apds comprovada a
sua auséncia pode ser dado a conduta do agente um juizo de culpa, de desvalor sobre quem
optou por agir ilicitamente. Para que esta se verifique o agente tem que ter conhecimento da
ilicitude e liberdade de decisdo para mesmo assim praticar tal conduta, afastando-se a culpa
nos casos em que se verifique uma causa de exclusdo, seja em termos de inimputabilidade,
art. 19° e 20° do CP, seja por erro ndo censuravel sobre a ilicitude ou sobre as proibigdes, arts.
17° n°1 e 16 n°1 do CP ou mesmo por estado de necessidade desculpante ou medo quando
actue em legitima defesa — arts. 35° e 33° n°2 do CP.

Para quem pratique as ac¢des descritas no n°1 do art. 3° da LC, a moldura penal € até
5 anos de prisdo ou 120 a 600 dias de multa. Atendendo a esta vertente e de acordo com 0s
artigos 22° e 23° do CP a tentativa é punivel, pois ao crime previsto corresponde pena de
prisdo superior a 3 anos, sendo que nestes casos a pena € especialmente atenuada, visto que 0s
actos ndo se chegaram a consumar.

E punido como autor, quem executar o facto — autor — tomar parte dele — co-autor —
ou determinar outra pessoa a pratica do acto desde que haja execugdo — instigador, assim
prevé o art. 26° do CP. Se retomarmos um dos exemplos a cima descritos, seria igualmente
punido como a autor, ndo sé quem praticou a accdo de introduzir ou modificar dados para
gerar uma escritura publica, como quem por exemplo pagou ao agente determinada quantia
monetaria para que este praticasse a accdo. No caso de alguem prestar auxilio material ou
moral, no caso concreto apoiar por exemplo, o0 agente a introduzir ou modificar os dados, é
punido como cumplice, sendo a sua pena especialmente atenuada — art. 27° do CP.

O n°2 do art. 3°, prevé os casos em que a ac¢do praticada no nimero anterior incide
sobre “dados registados ou incorporados em cartdo bancario de pagamento ou em qualquer
outro dispositivo que permita 0 acesso a sistema ou meio de pagamento, a sistemas de
comunicagdo ou a servigo de acesso condicionado”. Estamos perante os casos de falsificacdo
informatica em cartfes bancarios, cartdes SIM, considerado como uma identificagdo do titular
do cartdo para aceder a uma determinada rede movel. O mesmo se aplica a outros que

permitam o acesso a um servico condicionado.
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Estamos perante uma agravacao do tipo legal, com uma agravacdo da pena, tendo o
legislador intencdo de tutelar dados financeiros. Atendendo a tutela que se pretende dar a este
tipo de dados, inclusive pelo art. 35° da CRP, sentiu-se necessidade em aumentar a moldura
penal nos casos em que 0 agente pode seriamente colocar em risco dados financeiros
considerados na pratica como dados de elevada importancia. Quem, com intencdo de provocar
engano nas relacdes juridicas, introduzindo, modificando ou apagando dados informaticos que
incidam sobre “dados registados ou incorporados em cartdo de crédito (...)”, produzindo
dados ou documentos ndo genuinos é punido com uma pena de prisdo de 1 a 5 anos.

A proteccdo que a lei da aos cartbes bancarios, impBe que Sse conjugue esta
disposicdo com o previsto nos art. 267° n°1 c) e 262° n°1 do CP. A lei prevé como tipo de
crime a falsificacdo de moeda, art. 262° CP, punindo tal conduta com pena de prisdo. Os
cartdes de crédito sdo equiparados a moeda pelo art. 267° n°1 c). A questdo que se coloca é a
de saber se a falsidade informatica tal como vem prevista no art. 3° n°2 da LC, nédo colide com
o disposto no CP que pune quem falsificar moeda, com intencéo de a pér em circulacéo.

A primeira vista ha que relembrar que o CP ndo define o que considera
«contrafaccdo», contudo no seu art. 256° elenca diversas situagdes de «falsificacdo ou
contrafaccdo de documentos». Como refere Pedro Miguel Figueira Verdelho, no seu
comentario das Leis Penais Extravagantes®’, “Embora este tipo de linguagem se afigure, numa
primeira abordagem, pouco conciliavel com as realidades informaticas e os documentos
digitais, € importante considerar, a este propésito, que o Codigo Penal considera o chamado
«documento informéatico» como um verdadeiro documento”, reconhecendo inclusive a
existéncia de «documento electrénico»®, considerando-o documento fisico. A intencdo do
legislador na redaccdo desta norma ndo foi proteger os crimes de falsificacdo cometidos por
meio informatico, até porque se analisarmos o art. 262° do CP, apenas se exige que exista
falsificagdo de moeda com intencdo de a pér em circulacéo, diferentemente do art. 3° da LC
que exige que a falsificacdo do documento ou dado seja feita por meio informético, através de
uma das accdes tipificadas no artigo, com a intencdo de provocar engano nas relagOes
juridicas. A LC exige elementos ausentes do CP, para punir tal conduta pelo que se pode
considerar que 0 n°2 do art. 3° da LC retira qualquer aplicagcdo pratica da remissdo operada

pela alinea c) do n°1 do art. 267 do CP, como refere Pedro Miguel Figueira Verdelho®.

%7 Albuquerque, Paulo Pinto de e Branco, José, Volume |, pag. 507, 2010, Universidade Catélica Editora
% Art. 20 do DL n° 290-D/99 de 2 de Agosto
¥ Albuquerque, Paulo Pinto de e Branco, José, Volume I, pag. 507, 2010, Universidade Catélica Editora
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O n° 3 prevé os casos em que o0 agente € um utilizador dos meios elencados no n°1 e
2 do mesmo artigo, onde da sua acc¢do resulte prejuizo a outrem ou beneficio ilegitimo para o
agente ou terceiro. Diferentemente do que sucede nos numeros anteriores, na forma simples
do tipo de crime, aqui ¢ exigido ao agente um dolo especifico “inten¢do de causar prejuizo a
outrem ou obter beneficio ilegitimo”, sendo a medida da pena prevista no n°l e 2°.

O n°4 pretende tutelar as situacdes de comercializacao de dispositivos que resultem
das accOes previstas no n°2. Esta norma corresponde ao previsto no art. 6° da Convencao
sobre o Cibercrime, sob a epigrafe “Utilizagdo indevida de dispositivos” e pretende punir a
difusdo dos crimes previstos no n°2 do mesmo artigo. A pena aplicavel ao agente que praticar
a accdo descrita na norma é de 1 a 5 anos de priséo.

O legislador na parte final do n°4 “sob o qual tenha sido praticada qualquer das
accles prevista no n°2”, quis ¢ de acordo com a Convengdo sobre o Cibercrime, punir os
casos de producdo, distribuicdo e de mera detencdo daqueles dispositivos. Apesar da redaccao
ndo ser a mais correcta, entende-se ser esta a op¢ao do legislador e ndo aquela que resulta da
letra da lei — a efectiva utilizacdo dos dispositivos.

Note-se que 0 n° do art. 3° da LC, prevé uma agravacdo na pena nos casos em que
as accOes descritas nos numeros anteriores foram praticadas por um funcionario no exercicio
das suas funcdes, dada a especial censurabilidade, a pena a aplicar € de 2 a 5 anos de priséo.

O Ministério Publico tem legitimidade para promover o processo penal de acordo
com o art. 48° do CPP, exceptuando-se os casos em que o procedimento criminal dependa de
queixa ou de acusagéo particular, arts. 49°, 50°, 51° e 52° do CPP. Para que tal aconteca a lei
tem que prever expressamente 0S casos em que 0 processo penal dependa de queixa ou
acusacdo particular, sendo que nos casos em que nada é referido, entende-se que o Ministério
Publico tem legitimidade para impulsionar o processo, tratando-se, portanto, de um crime
publico.

Ha, ainda que referir, no ambito da analise ao tipo de crime “falsidade informatica”
gue esta distingue-se do dano relativo a programas ou outros dados informaticos, previsto no
art. 4° do mesmo diploma legal, pois apesar de nos dois casos estarmos perante a introducéo,
modificacdo, supressdo, interferéncia no tratamento de dados, a falsidade informatica impde
um dolo especifico, “ a inten¢do de provocar engano nas relagdes juridicas”, conforme dispde
0 n°1, através de documentos ou dados ndo genuinos e produzidos através de uma das formas

elencadas.
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Jurisprudéncia®:

Acdrdéo do Tribunal da Relagéo do Porto de 21-11-2012

Processo n°: 1001/11.9JAPRT.P1

Relator: Borges Martins

Sumario: “I - O crime de “Passagem de Moeda Falsa”, p. e p. pelos artigos 265°, n.°
1, al. a) e 267°, n.° 1, al. ¢), do Coédigo Penal protege a “confianca ou fé publica na moeda”
(Prof. Beleza dos Santos, in RLJ, 64, 275/276, 290/291 e 305/307), a ‘“seguranga ¢
funcionalidade (operacionalidade) do trafego monetario ou ambos” (Prof. Almeida Costa, in
Comentario Conimbricense do Cddigo Penal, 11, 739), falando-se também na “pureza ou
autenticidade do sistema monetario”, ou mais explicitamente na “integridade ou
intangibilidade do sistema monetario em si mesmo considerado (cfr. Comentario
Conimbricense do Cddigo Penal, 11, 749), no interesse publico da genuinidade respectiva de
que ¢ garante e nele encabeca o banco emissor”;

Il - Trata-se de um crime material ou de resultado que se consuma quando a moeda
falsa penetra na esfera de disponibilidade do destinatario, sendo um delito de execucao livre
ou ndo vinculada;

1l — O crime de falsidade informatica p. e p. pelos artigos 3°, n°s 1 e 3, da Lei
109/2009 de 15.09, visa proteger a integridade dos sistemas de informacdo, pretendendo-se
impedir os actos praticados contra a confidencialidade, integridade e disponibilidade de
sistemas informaticos, de redes e dados informaticos, bem como a utilizacdo fraudulenta
desses sistemas, redes e dados - Preambulo da Convencéo sobre Cibercrime do Conselho da
Europa, in D R 12 Série A, 15-09-2009;

IV- O crime de Passagem de Moeda Falsa e o crime de falsidade informatica estéo

em relagdo de concurso efectivo”.

Acdrdéo do Tribunal da Relacéo de Lisboa de 10-07-2012

Processo n°: 7876/10.1JFLSB.L1-5

Relator: LUIS GOMINHO

Sumario: “I. O crime de falsidade informatica previsto no art.3, n°1,2 e 3, da Lei

n°109/09, de 15Set., ndo veio esvaziar de sentido a al.c, do n°1, do art.267, do Cédigo Penal,

0 \www.dgsi.pt
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continuando este preceito a abranger a conduta que se traduza em adulteracdo de cartbes de
crédito;

I1. No crime de contrafacgdo de moeda o bem juridico protegido € a integridade ou
intangibilidade do sistema monetéario legal em si mesmo considerado, aqui representado pelos

cartdes de crédito por via da sua equiparacao aquela”.

Acdrdéo do Tribunal da Relacao de Lisboa de 30-06-2011

Processo n°: 189/09.3JASTB.L1-5

Relator: FILOMENA LIMA

Sumario: “I° Aderindo todos 0s agentes a um proposito comum e sendo as acgdes de
cada um idoneas e necessarias a producao do resultado pretendido por todos, nomeadamente
através de actos que garantam seguranca e impunidade, estamos perante uma situacéo de co-
autoria;

[1° O bem juridico protegido pelo crime de contrafaccdo de moeda (art.262, do
Codigo Penal), é a intangibilidade do sistema monetério, incluindo a seguranca e
credibilidade do trafego monetario;

[11° Para o efeito, o cartdo de crédito constitui verdadeira moeda, tutelando aquele
tipo legal a fiabilidade e confianca na circulacdo da moeda na versdo moderna do chamado
dinheiro de plastico;

IV° O bem juridico protegido pelo crime de falsificacdo informética (art.3, n°1, da
Lei n°109/09, de 15Set.), é a integridade dos sistemas de informacéo;

V° Tendo os agentes duplicado e utilizado cartdes de crédito e tido acesso a dados
gue se encontravam em cartdes de débito, produzindo com estes dados documentos nao
genuinos para os utilizar no levantamento de dinheiro ou pagamento de bens, praticaram, em
concurso efectivo, aqueles dois crimes;

VI° A simples existéncia de ATM espalhados pela cidade e o facto de a primeira
accdo ndo ter sido logo detectada, ndo é susceptivel de integrar a facilitagdo ou solicitacéo
exterior a pratica do crime, indiciadora de menor grau de culpa em cada nova actuacao, que

permita reconduzir a conduta a figura do crime continuado”.
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3.1.4.2 Dano relativo a programas ou outros dados informaticos

O art. 4° prevé o tipo de crime relativo a dano em programas ou dados informaticos,
através de uma utilizacdo indevida. Esta conduta era ja prevista na LCI, no seu art. 5°, mas
agora o novo art. da LC, introduz novidades constantes na Convencéo sobre o Cibercrime*! e
da Decisédo-Quadro 2005/222/JAl, relativo a ataques contra sistemas de informagéo, ndo no
seu n°1, que reproduz o que constava do antigo art. 5 da LCI, retirando a exigéncia de dolo
especifico. Pretendeu o legislador, a semelhanca do que sucedeu com outros artigos, tutelar
situacbes em que a conduta do agente preenche o tipo de crime, independentemente da
intencdo que subjaz a ac¢do praticada.

Deve conjugar-se este artigo com o que dispde o art. 2° b) da LC referente a
definicdo de «dados informaticos».

O tipo objectivo do crime de dano relativo a programas ou outros dados informaticos
consiste na accao ilegitima de ‘“apagar, alterar, destruir, no todo ou em parte, danificar,
suprimir ou tornar ndo utilizaveis ou ndo acessiveis programas ou outros dados informaticos
alheios ou por qualquer forma lhes afectar a capacidade de uso”. O agente pode actuar,
apagando dados do sistema, destruindo o préprio sistema, por exemplo por agresséao fisica,
danificar programas informéaticos que estdo em curso no préprio sistema, sendo que todas
estas ac¢Oes podem tornar ndo utilizaveis tais dados ou programas. Tomemos como exemplo
0 agente que sem autorizacdo apaga dados dos utentes de um servico publico de salde,
impossibilitando a sua consulta por parte dos médicos. Sem considerarmos a possibilidade de
enquadrar esta conduta noutros tipos de crime, serd de considerar que com esta accdo, 0
agente preencheu a conduta prevista no n°1 do art. 4° da LC pois sem para tal estar autorizado
apagou dados informaticos tornando ndo acessivel a sua consulta.

A LC revogou a exigéncia de dolo especifico antes previsto pela LCI “causar
prejuizo a outrem ou obter beneficio ilegitimo”. Neste caso basta que o agente de forma
ilegitima modifique dados ou programas informaticos de forma a interferir na sua capacidade
de uso, para gque a sua conduta preencha o tipo objectivo do crime. Deixa de se exigir que o
agente actue com aquela especial intencdo, pondo de parte 0 motivo pelo qual o agente
actuou, bastando que represente aquele facto actuando com intencdo de o realizar — art. 14°
CP. Ao contrario do que sucede com o crime de falsidade informatica, aqui o0 agente pode ser

punido a titulo negligente, nos casos em que por exemplo exista violagdo de um dever de

1 Art. 4° da Convencéo sobre o Cibercrime
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cuidado. Se o sujeito modificou dados ou programas, sem representar a possibilidade de que
0s iria tornar inacessiveis, actuou de forma negligente, sendo punido de acordo com as regras
do art. 15° do CP.

Nos casos em que se néo verifique erro sobre os elementos de facto ou de direito do
tipo de crime — art. 16° do CP, para que a ac¢do seja penalmente relevante, o agente tem que
praticar as ac¢Oes previstas no n°1, sem permissdo legal ou sem para tal estar autorizado, pelo
que se por exemplo for autorizado por lei ou pelo titular do direito, verifica-se uma causa de
exclusdo da ilicitude, ndo sendo por isso punido. Pensemos no caso em que o titular de um
determinado sistema informatico autoriza o agente a apagar dados, impossibilitando a sua
consulta futura, neste caso o agente apesar de preencher o tipo objectivo do crime de “dano
relativo a programas ou dados informaticos”, ndo preenche a ilicitude do acto, ndo sendo por
este punido.

O juizo de censura que recai sobre o agente, atendendo ao que dispbe o art. 40 do
CP, sobre as “Finalidades da pena e medidas de seguranca”, impde que nédo se verifique uma
das causas gque excluem a culpa, como analisado anteriormente.

Quem praticar uma das acgdes previstas no n°1, preenche o tipo objectivo do crime,
verificando-se que ndo existem causas que justificam a ilicitude ou excluem a culpa, o agente
¢ punido com pena de prisdo até 3 anos ou pena de multa. Aplicam-se aqui as mesmas
consideracOes tecidas no artigo anterior no que respeita a punibilidade do autor, co-autor e
cuamplice.

O n°2 do art. 4° dispbe que a tentativa é punivel, pelo que o agente que praticar actos
de execucdo deste tipo de crime, previstos no art. 22° do CP, sem que este chegue a
consumar-se, ¢, igualmente punido. O n°1 do art. 23° do CP dispde que “salvo disposi¢do em
contrario, a tentativa s é punivel se ao crime consumado respectivo corresponder pena
superior a trés anos de prisdo”, ora o n°2 do art. 4° da LC é considerado uma disposi¢do em
contrario, pelo que sendo a pena de prisdo aplicada até 3 anos, o agente é na mesma punido
pela tentativa. Contudo e de acordo com o n°2 o art. 23° do CP, a pena sofre uma especial
atenuacéo.

O n°3 do art. 4° da LC, é uma novidade trazida pela LC, que vai de encontro ao que
dispde a Convencdo sobre o Cibercrime no seu art. 6°. Assim pretende-se criminalizar quem
difundir os meios previstos no n°3, os chamados «malwares»*?, com vista a praticar o crime

de dano previsto no n°l. Trata-se mais uma vez de uma antecipagédo penal que pretende evitar

2 \Ver P4g 22 - Tipos de ataques
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a consumacao de outros tipos de crimes, nomeadamente do crime de dano que se pode vir a
verificar pela conduta tipificada. Estamos aqui perante um crime de perigo, surgido pela
evolucdo da realidade informéatica que obrigou o legislador a prever situagdes em que a
difusdo de um virus, por exemplo por via de spam, seja punivel mesmo que ndo chegue a
produzir os seus efeitos. Esta opg¢éo do legislador foi criticada, nomeadamente por operadores
de seguranca dos sistemas de redes, ao considerarem que 0s testes que estes realizam possam
ser considerados crimes. Contudo, esta opinido ndo logrou pelo facto de ser necessario para
preencher o tipo de crime de dano previsto no art. 4° da LC a falta de permisséo legal ou
autorizacdo do proprietario. Assim o legislador apenas quis tipificar como crime as condutas
de acesso ilegitimo e ndo nos casos em que, por exemplo, o dono do sistema da autorizacao
para a realizacdo de testes.

O n°4 e 5° do art. 4° da LC prevéem uma agravacao na medida da pena aplicavel em
funcdo da producdo de um determinado resultado — quando o dano causado for de “valor
elevado” ou “consideravelmente elevado”. Pretende o legislador tutelar de uma forma mais
exigente os casos em que da actuacdo do agente resulte um dano maior no patrimoénio do
lesado. Estando em causa valores de extrema importancia, como a paz social e a confianca e
segurancga nos meios electrénicos, compreende-se que a pena aplicavel seja agravada. Deve
conjugar-se esta disposi¢do com o art. 18° do CP “Agravacdo da pena pelo resultado”, sendo
gue o agente tem que ser imputado pelo menos a titulo de negligéncia.

O ultimo numero deste artigo, estabelece que o “procedimento penal depende de
queixa”, nos casos do n°l, 2 e 4 — n% do art. 4° da LC. Assim, para que o Ministério Publico
tenha legitimidade para diligenciar no ambito do processo, deve existir uma queixa, por quem
tenha igualmente, legitimidade para o fazer, de forma a impulsionar a ac¢do penal, art. 49° do
CPP. Na classificacdo dos tipos de crimes, devemos incluir este tipo nos crimes semi-
publicos. Contrariamente acontece nos casos em que o dano for de “valor consideravelmente
elevado”, de acordo com o n°3, tratando-se de um crime publico, ndo sendo necessaria queixa
para o desenrolar do procedimento penal, cabendo ao Ministério Publico impulsionar o
processo — art. 48° do CPP.

Como anteriormente referido, a LC tutela situagdes semelhantes as do Cadigo Penal.
Por exemplo o crime de dano, previsto no art. 212° do CP, é considerado um crime de dano
comum. Ambas as normas pressupdem uma actuacdo ndo autorizada, sobre coisa alheia,
considerando-se crimes contra 0 patriménio, embora em perspectivas diferentes. No crime de

dano previsto no CP, o agente destroi, danifica, desfigura ou torna inacessivel coisa alheia,
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enguanto que para o tipo objectivo do crime de dano previsto na LC se encontrar preenchido,
0 agente sem estar autorizado para tal, apaga, altera, destréi ou danifica, tornando inutilizaveis
ou inacessiveis programas ou outros dados informaticos. Em ambos 0s casos o0 agente actua
sobre um objecto alheio, seja uma “coisa alheia” como dispde o CP ou sem permissdo legal
em programas ou dados informéaticos como previsto na LC. O bem juridico protegido nas
duas normas ndo é exactamente o mesmo, pois no crime de dano previsto no CP o bem
juridico tutelado € o patrimonio, enquanto que a LC vai mais longe, ndo se preocupando
apenas com a integridade patrimonial do objecto, mas sim com a integridade e funcionalidade
dos dados ou programas informaticos.

O crime de dano relativo a programas ou outros dados informaticos, pretende
proteger a integridade e fiabilidade de dados e o bom funcionamento dos programas
informaticos, sendo exactamente este o bem juridico tutelado por esta norma. A Constituicdo
da Republica Portuguesa no seu art. 35° dispde sobre a utilizacdo da informatica, garantindo
aos cidaddos o acesso aos dados informaticos que lhes digam respeito. Os dados e programas
informaticos a correr num sistema informatico estdo aptos a produzir determinadas acgdes
e/ou funcionalidades, pelo que se pune uma acc¢ao ndo autorizada de um terceiro sobre estes.

Paralelamente ao crime de dano previsto no CP que protege os bens corpéreos, a LC
vem tutelar uma outra vertente, nomeadamente os danos deliberados que possam ocorrer em
programas ou dados informaticos. A LC vai um pouco mais longe, tutela o correcto
funcionamento e utilizacdo dos programas ou dados informaticos, ndo se limitando apenas por
uma interferéncia ilegitima nos mesmos. A LC pretende efectivamente proteger os dados ou
programas informaticos, dai a sua natureza informatica, prescindindo inclusive da
consumacao do acto. *®

Importa, ainda, distinguir o crime de dano previsto no art. 4° da LC com o crime de
burla previsto no art. 221° n°1 do CP. O tipo objectivo da burla é a intencdo de obter para si
ou para terceiro enriquecimento ilicito, causando prejuizo patrimonial a outrem através da
manipulacdo informatica de dados ou programas informéticos. Mais uma vez, o bem juridico
tutelado pelo crime previsto no art. 221° n°1 do CP é de natureza patrimonial.

A Lei de Protec¢ao de Dados Pessoais, prevé no seu art. 45° o crime de “viciagdo ou
destrui¢ao de dados pessoais”. Esta lei pretende tutelar so6 e directamente os dados pessoais,

enquanto que a LC tutela todos os tipos de dados informaticos, independentemente da sua

*¥ Rodrigues, Benjamim Silva, Direito Penal — Parte Especial |, Direito Penal Informatico-Digital, Coimbra
2009, pag. 332
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natureza. Benjamim Silva Rodrigues** defende que a LPDP prevalece sobre o crime previsto
na LC, nas situagdes em que se trate dos “dados pessoais”, dado o caracter da sua relacdo de
especialidade, deixando desta forma, esta actuacdo, menos protegida devido a moldura penal

que se apresenta menos gravosa, ndo excluindo de todo a sua conjugagéo com a LC.

3.1.4.3. Sabotagem informética

O art. 5° da LC, mantém-se no essencial idéntico ao antigo art. 6° da LCI,
introduzindo pequenas inovacBes, como mencionado em pontos anteriores, que se tornaram
imprescindiveis para fazer face a novas realidades e novas formas de tecnologia de
informatica. A crescente utilizacdo da internet no dia-a-dia dos cidaddos para a realizacdo de
compras, pagamentos, transferéncias, e nas actividades de diversas empresas como a
introducdo de informacdes em bases de dados, a utilizacdo de programas informaticos para o
desenvolvimento da sua actividade, tornaram clara a necessidade de proteger a dignidade dos
sistemas informaticos que possibilitam tais accdes da sociedade.

A LC obedeceu aos critérios impostos pela legislacdo internacional, designadamente,
a Convengdo sobre o Cibercrime® e a Decisdo-Quadro 2005/222/JAl do Conselho®,
integrando agora no art. 5° outras acc¢@es integradas no tipo de crime ja conhecido..

Preenche o tipo objectivo do crime “quem sem permissdo legal ou sem para tanto estar
autorizado (...), entravar, impedir, ou perturbar gravemente o funcionamento de um sistema
informético, através da introducdo, transmissdo, deterioracdo, danificacdo, alteracdo,
apagamento ou impedimento do acesso ou supressdo de programas ou outros dados
informaticos ou de qualquer outra forma de interferéncia em sistema informatico”. Para que
seja possivel imputar o resultado ao agente, este tem que actuar de acordo com as acgoes
descritas, para que a interferéncia no sistema informatico seja resultado daquelas accdes.
Pretende-se punir quem, por exemplo, interferir num determinado programa que se encontra a
decorrer num sistema informatico, causando dificuldades neste, mesmo sem que dai resultem
danos ou prejuizos nos dados e programas. N&o se exige uma especial intengéo, pois o agente

tem que actuar apenas com intencdo de interferir no sistema informaético, deve conhecer a

* Rodrigues, Benjamim Silva, Direito Penal — Parte Especial |, Direito Penal Informatico-Digital, Coimbra
2009, pag. 455

** Artigo 7°

“® Artigo 3°
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realidade e actuar com intencdo de praticar tal acto, independentemente do motivo que o
levou a tal conduta, este é o dolo, elemento subjectivo do tipo, exigido pelo n°1 do art. 5°.

A lei exige que o agente actue sem para tanto estar legitimado, pelo que nos casos em
que este esteja autorizado pelo titular do direito, a interferir no sistema através da alteracdo,
por exemplo, de programas informaticos estamos perante uma causa de exclusédo da ilicitude,
nédo sendo aquele punido por tal conduta.

Se estiverem preenchidos os elementos objectivos e subjectivos do tipo, sem se
verificar uma qualquer causa de justificagdo da ilicitude - art. 32° 34°, 36° 38° e 39° do CP ou
de exclusdo da culpa - art. 16° n°1, 17° n°1, 19°, 20°, 35° e 33 n°2 do CP, o0 agente € punido
com pena de prisdo até 5 anos ou com pena de multa até 600 dias.

O bem juridico protegido pela norma da LC é a seguranca dos sistemas informaticos
e das comunicacdes electrdnicas, no seu pleno e normal funcionamento.

A grande alteracdo, operada no n°2*, alias como em quase todos os tipos de crimes
previstos na LC, € a criacdo de um novo tipo de crime que consiste na difusdo das condutas
praticadas no n°1 do mesmo artigo, ou seja, por exemplo de virus e outros programas ilicitos
destinados a permitir a sabotagem informaética, tracando a mesma moldura penal que esta
prevista no n°1. Pretende-se, mais uma vez, punir 0s actos preparatorios da pratica de outros
crimes, neste caso concreto os actos anteriores a utilizacdo dos dispositivos para os fins
ilicitos. Ex. Controlo de redes através de botnets*® ou provocagéo de DOS e DDOS. A difusdo
de software destinada a criacdo de redes ilegais com estes propdsitos passa a ser punivel na
mesma medida do n°l.

O n°3 dispde que nos casos de difusdo, n°2, a tentativa ndo é punivel. O agente que
pratique actos de execucdo, sem que o crime chegue a consumar-se ndo é punido por aqueles
actos. Contrariamente acontece ao agente que nas mesmas condi¢cdes pratique 0s actos
referidos no n°1. Aqui € explicito que a LC pretendeu punir a tentativa, remetendo a sua
aplicabilidade para os arts. 22° e 23° do CP.

Os n% e 5° agravam a medida da pena, de 1 a 5 anos de priséo ou de 1 a 10 anos, em
funcdo da agravacdo do resultado produzido, ou seja, em funcdo da dimensdo do dano
emergente como fruto de uma crescente preocupacdo com o0s ataques informaticos que
causam perturbacdo grave das comunicagdes informéaticas — DOS e DDoS*. A alinea b) do

n° prevé uma forma qualificada de sabotagem consoante a gravidade das suas consequéncias.

*7 Com referéncia ao art. 6° n°1 a) e b) da Convencéo sobre o Cibercrime
*® \Ver pag. 22 — tipos de ataques
*® Ver pag. 22 — tipos de ataques
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Aqui os efeitos produzidos pelo agente causam uma perturbacdo grave ou duradoura num
sistema informatico, indispensavel para a sociedade. Estamos a falar de encerramento ou
blogueamento de sites, dos ataques informéaticos a grande escala que causam um forte
impacto. O combate a este tipo de condutas € uma imposicao da Decisdo-Quadro — art. 7°.

Se atendermos ao bem juridico tutelado no art. 5° da LC, compreendemos o porqué
de se tratar de um crime publico, cabendo ao Ministério Publico uma accdo directa no ambito
da sua proteccéo, art. 48° do CPP.

E de todo importante saber distinguir entre o crime de dano relativo a programas ou
dados informaticos do crime de sabotagem informatica, art. 4° e 5° da LC, respectivamente.
No primeiro punem-se actos relacionados com dados informaticos e programas, enquanto que
no segundo punem-se 0s actos que perturbem o funcionamento de um sistema informético ou
comunicacdo de dados. Os bens juridicos tutelados por ambos s6 se distinguem pelo objecto
do crime, enquanto que no crime de dano o objecto do crime sdo dados informéticos, na
sabotagem informatica o objecto € o sistema informatico.

O legislador pretendeu tutelar, aqui, o correcto funcionamento de um sistema
informatico, no seu todo. E natural que existam situacBes em que a mesma conduta se
enquadra nos dois tipos. A diferenca que reside nos dois é que no crime de dano o que se
protege sdo os dados e 0s programas e no crime de sabotagem é todo o sistema informatico.

No acesso ilegitimo, crime também previsto na LC, o bem juridico protegido € a
seguranca do sistema informatico, diferentemente dos casos de sabotagem informatica onde o
bem juridico protegido é o do proprietario ou utilizador de um sistema informéatico em
funcionalidades normais. Protege-se a liberdade e disponibilidade de gerir, operar e controlar
os sistemas informaticos, sem qualquer tipo de perturbacdo, de forma a garantir a
confidencialidade e integridade dos mesmos. A este proposito, Acdérddo do Tribunal da
Relagéo de Coimbra de 15-10-2008, processo n° 368/07.8TAFIG.C1, sendo relatora Alice
Santos™.

A sabotagem informatica prevista pela LC ndo se confunde com a sabotagem
prevista no CP no seu art. 329°. A sabotagem informatica, art. 5° da LC, refere-se as ocorridas
no ambito de todo e qualquer sistema informatico, ndo fazendo restricdes ao seu ambito de
aplicacdo. Aplica-se a qualquer sistema informatico que tenha sido alvo de uma interferéncia
através dos seus dados ou programas informaticos. Contrariamente o art. 329° do CP

preocupa-se com a natureza do crime, dimensdo e importancia econdémica, sendo que a

%0 \www.dgsi.pt
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vertente publica e o impacto nas actividades da populacdo, terdo que ser tidos em conta na

aplicacdo deste artigo.

3.1.4.4. Acesso ilegitimo

O art. 6° da LC, por forca das exigéncias de instrumentos internacionais®*, adaptou a
redacgdo ja existente na LCI, art. 7°, a novas realidades de forma a garantir a seguranca dos
sistemas informaticos, eliminando o dolo especifico presente na revogada LCI — “intengdo de
alcancar, para si ou para outrem, um beneficio ou vantagem ilegitimos”. Com a redacg¢ao dada
a este artigo pela LCI, quando o agente acedesse ilicitamente a um sistema informatico sem
qualquer intencdo de obter beneficio ou vantagem, a sua conduta ndo preenchia o tipo de
crime de acesso ilegitimo. Com a entrada em vigor da LC, criminaliza-se o acto de aceder
ilegitimamente a um sistema, independentemente da intencdo do agente, basta que se
verifique a conduta descrita para que seja imputada ao agente que a praticou. Tal como
acontece na Alemanha no § 2022 STGB e em Franca, artigo 323 n°1 do Cddigo Penal, o
acesso ilegitimo ndo exige a intencdo de obter beneficio ou vantagem.

Com o alargamento do ambito de aplicacdo deste artigo, o legislador quis punir
qualquer acto de acesso a um sistema que viole e cologque em causa a seguranca deste.
Pretende-se aglomerar todas as outras situacdes em que o agente aja desprovido de qualquer
intencdo de obter outros resultados que ndo seja apenas o de conseguir aceder a um sistema
sem autorizacdo do seu proprietario ou sem permissdo legal. O simples facto de conseguir
penetrar no seio de um sistema, ilegitimamente, é grave o suficiente para merecer tutela penal,
atendendo a violacdo de privacidade causada pelo agente. Aqui, 0 comportamento posterior
do agente nédo é tido em conta, a ndo ser nos casos em que a sua conduta preencha outro tipo
de crime, pois 0 acesso pode ser realizado para obter beneficios ou vantagens, aceder a dados
confidenciais, explorar falhas de seguranca de sistemas, enfim inimeras ac¢es que podem
ser praticadas ap0s 0 acesso ilegitimo. Nestes casos, ha que analisar a conduta do agente,
podendo este preencher o tipo de crime de falsidade informatica, se acedeu ilegitimamente a
um sistema, de forma a causar engano nas relacdes juridicas, atraveés da falsificacdo de dados

e producdo de documentos ou dados ndo genuinos, ou o tipo de crime de sabotagem

> Art. 2° da Convencao sobre o Cibercrime e Art. 2° da Decisdo-Quadro 2005/222/JAl do Conselho
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informatica, se com o0 acesso ilegitimo perturbou um sistema informéatico através de
interferéncia de programas ou dados informaticos.

O acesso “ ¢ a entrada no todo ou em parte de um sistema informético (harware,
componentes, dados armazenados no sistema instalado, directorias, dados de trafego e dados
relativos ao contetido)”, Pedro Miguel Figueira Verdelho™.

O tipo objectivo de crime — acesso ilegitimo a um sistema informatico — impde que
este acesso seja realizado de forma ndo autorizada, o que exclui as situacOes de teste de
segurancas autorizadas pelo titular do sistema, j& referidas a propdsito do art. 4° e nos casos
de sistema aberto ao publico, verificando-se uma causa de justificacdo da ilicitude.

Atendendo a nova redaccdo dada pela LC, ja ndo é exigido um dolo especifico, uma
especial intencdo por parte do agente, basta que actue com intencdo de aceder ilegitimamente
a um sistema informético para que a sua conduta preencha o tipo objectivo do crime de
“acesso ilegitimo”, tendo acesso resultado directamente da conduta praticada, estamos perante
um dolo genérico.

Verificados os elementos objectivos e subjectivos do tipo de crime de “acesso
ilegitimo”, assim como a auséncia de causas de justificacdo da ilicitude ou de exclusdo da
culpa,quem pratique os actos previstos no tipo de crime aqui previsto, é punido com uma pena
de priséo até 1 ano ou com pena de multa até 120 dias.

O n°2 pretende punir a difusdo, ja mencionada na analise acima exposta referente aos
demais artigos da LC., com o intuito de punir 0s actos preparatérios, mais concretamente a
obtencdo ilegitima de dados de acesso a sistemas protegidos. N&o se trata da sua utilizacdo,
pois nestes casos ja se poderia enquadrar a conduta noutro tipo de crime — seja do n°1 deste
artigo ou no art. 5° sabotagem informatica.

Quando o acesso seja feito por violagdes de regras de seguranca, estabelece o n°3 do
art. 6°, que a pena de priséo é até 3 anos ou multa.

O tipo de crime de acesso ilegitimo prevé uma forma qualificada atendendo a
dimensdo dos prejuizos causados ou dos beneficios obtidos, agravando a medida da pena em
funcdo do resultado. Assim estabelece o n°4, com agravagédo da pena de 1 a 5 anos de prisdo
guando o agente pratica as ac¢des sobre condi¢des que revelam uma especial censurabilidade.

Salvo nos casos de difusdo, a tentativa de acesso ilegitimo — n°1, n°3 e 4°, é punivel —

n° do art. 6° da LC. O legislador fez questdo de mencionar que a tentativa € punivel, caso

*2 Albuquerque, Paulo Pinto de e Branco, José, Volume I, pag. 516, 2010, Universidade Catdlica Editora
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contrario, segundo os principios do direito penal no &mbito deste tipo de crime a tentativa ndo
seria punivel, como resulta no disposto do art. 22° e 23° do CP.

A lei estabelece que o procedimento penal depende de queixa, art. 49° do CPP, nos
casos de acesso ilegitimo, n°l, e na sua forma qualificada previstas nos casos do n°3 e ainda
quando se verifique um caso de tentativa, n°5. E considerado um crime semi-publico, ao
contrario do previsto no n°2 e 4, pois como se disse estamos perante um crime na sua forma
agravado, pelo que a censura que recai sobre 0 mesmo, torna imprescindivel uma accéo
directa do Estado, de forma a garantir a seguranga que se pretende proteger. Na forma
agravada o crime € publico, tendo o Ministério Publico legitimidade para prosseguir com o
procedimento criminal, art. 48° do CPP.

A tutela concedida ao sistema informatico, através da incriminacdo do acesso
ilegitimo, pretende preservar a integridade do sistema informético, mais concretamente a
inviolabilidade do domicilio informético, conforme consta da Recomendacdo n°9 (89) do

Conselho.

Jurisprudéncia®®;

Acordao do Tribunal da Relacédo do Porto de 08-01-2014

Processo n°: 1170/09.8JAPRT.P2

Sumario: “V — O crime de acesso ilegitimo, previsto no art.° 6° da Lei n.° 109/2009,
de 15/9, (Lei do Cibercrime), estruturalmente acolhe o crime anterior, previsto no art.° 7° da
Lei 109/91, de 17/8, com alteracbes decorrentes dos compromissos internacionais que
Portugal assumiu e, em particular, da Convencdo sobre Cibercrime do Conselho da Europa.

V — A factualidade incriminada & exactamente a mesma que era antes, nao se
exigindo, agora, qualquer intencdo especifica, por exemplo, a de causar prejuizo ou a de obter
qualquer beneficio ilegitimo pois que apenas se exige o dolo genérico.

V - O bem juridico protegido é a seguranca do sistema informatico.

VI - O crime de acesso ilegitimo é praticado por quem actue de forma néo
autorizada, concretizando-se por qualquer modo normalmente idoneo de aceder a um sistema

ou rede informaticos”.

>3 \www.dgsi.pt
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3.1.4.5. Intercepcdo ilegitima

A estrutura do tipo de crime, previsto na revogada LCI*

, hdo sofreu grandes
alteracdes, sendo apenas introduzidas algumas novidades impostas pela Convencdo do
Cibercrime®. As expressdes “rede informatica” e “interceptar comunicag¢des” foram retiradas,
surgindo agora a lei mais adaptada a evolucdo tecnolégica adoptando a designacéao
“interceptar transmissoes de dados informéticos”.

Como disp0e o art. 7 n°1 da LC, estamos perante um tipo de crime, em que 0 seu tipo
objectivo consiste na intercepcdo ilegitima de transmissGes de dados informaticos que se
processem no interior de um sistema informético, a ele destinado ou dele proveniente. No
caso concreto, 0 agente, sem para tal estar autorizado, intercepta comunicagfes que ocorrem
num sistema informatico, através de meios técnicos, como por exemplo dispositivos de
recolha e gravacdo de comunicacfes sem fios, uso de software e codigos. Deve conjugar-se
este artigo, com a definicdo de “intercep¢do” constante na alinea e) do art. 2° da LC
«Intercepcaoy», “o acto destinado a captar informagdes contidas num sistema informatico,
através de dispositivos electromagnéticos, aclsticos, mecanicos ou outros” e com a defini¢cdo
de «sistema informatico» contida na a) “Qualquer dispositivo ou conjunto de dispositivos
interligados ou associados (...)”. Nao se exige uma qualquer especial intencdo por parte do
agente, apenas que este actue com intencdo de realizar uma intercepcdo ilegitima de
transmissdes de dados informaticos — dolo genérico — art. 13° e 14° CP.

De referir que é excluida a ilicitude quando o titular da transmissdo de dados dé
autorizacgdo para que se intercepte tais dados, o que sucede por exemplo nas empresas ligadas
as Tecnologias de Informacdo que desenvolvem software ligado as intercepcdes de
comunicacBes para fins licitos. E, igualmente, excluida a ilicitude nos casos dos art. 187° e
189 do CPP, intercepcdo de comunicagdes, por for¢ca do que dispde o art. 34 n° 4 CRP,
salvaguardando os procedimentos processuais.

O agente que pratique a accao descrita no n°1 do art. 7° da LC incorre numa pena de
prisdo até 3 anos ou pena de multa.

O n°2 do art. 7° pune a tentativa deste tipo de crime, sendo que para tal basta o
agente tentar interceptar transmissdes de dados, mesmo sem obter resultado, sendo aplicavel

as disposicOes constantes nos art. 22° e 23° do CP.

> Art. 8°
% Art. 3°
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O procedimento criminal ndo depende de queixa, classificando-se assim, o crime
como publico, art. 48° do CP, dado a importancia do bem juridico que tutela por razdes de
ordem Constitucional.

O legislador pretendeu dar tutela a um dos direitos fundamentais previstos na
Constituicdo da Republica Portuguesa e consagrado na CEDH no seu art. 8°, a vida privada. E
este 0 bem juridico protegido pela norma constante na LC, salvaguardando a
confidencialidade das comunicagdes de dados informéticos. A proteccdo concedida a
privacidade no ambito das intercepcGes de comunicagdes como as escutas telefonicas, é
aplicada, na mesma medida a intercepcdo de dados informaticos, pois de acordo com a nossa
CRP, no seu art. 34° n°4, as telecomunicacbes e outros meios de comunicacdo, Sao
inviolaveis. O bem juridico protegido pela norma da LC é a seguranca e privacidade das
comunicages electronicas - da transmissao de dados.

O n°3, inovacdo j& conhecida no &mbito dos tipos de crime j& analisados, introduz

uma alteracdo com o objectivos de punir actos preparatérios de outros tipos de crime,
operados pela difusdo de actos que permitam interceptar dados informaticos.
Cumpre sublinhar a semelhanca deste artigo ao previsto no CP no art. 192 n°l a), sob a
epigrafe “ Devassa da vida privada”, punindo quem “interceptar (...) comunicagdo telefonica,
mensagens de correio electronico ou facturagao detalhada”. Ambos os artigos visam proteger
a vida privada, contudo o tipo objectivo do crime difere sobre a accdo do agente. Na
intercepcdo ilegitima, prevista no art. 7° n°1, o agente, sem permissdo, intercepta dados
informaticos de um determinado sistema. Este é o principal objectivo — a ac¢do de interceptar
dados — seja qual for o motivo ou finalidade e sejam quais forem os dados. Contrariamente,
no crime previsto no art. 192° n°1 a) do CP, o agente para devassar a vida privada, actua de
acordo com uma ou varias das condutas descritas mas sempre sobre comunicacao telefonica,
correio electronico ou facturagdo detalhada, tendo provavelmente conhecimento do seu
conteddo. Ao analisarmos 0s elementos subjectivos do tipo verificamos que o art. 7° da LC
apenas impde que o agente actue, tratando-se de um dolo genérico. O art. 192° do CP exige,
por outro lado, um dolo especifico por parte do agente, uma especial intencdo de devassar a
vida privada.

O mesmo ndo se diga do art. 194° n°2 do CP, “Violagdo de correspondéncia ou
telecomunicagdes”, que exige, da mesma forma que o art. 7° n°1 da LC, um dolo genérico. O
agente age com intencao de se intrometer no conteddo de uma comunicacéo electrénica, sem

qualquer motivo especial e de forma livre e deliberada, tal como na intercepcdo ilegitima onde

97
Universidade Lus6fona de Humanidades e Tecnologias



Diana Simas, O Cibercrime

0 agente age interceptando os dados informéaticos. Ambos preocupam-se com as
comunicacdes e dados, sendo que o0 primeiro pune a intromissdo no conteddo das

comunicacdes e dados e 0 segundo pune a sua intercepcao.

3.1.4.6. Reproducéo ilegitima de programa protegido

Para uma correcta anélise do crime previsto no art. 8° da LC, importa conjugar o
mesmo com o art. 14° do DL 252/94 de 20 de Outubro - Lei de proteccdo juridica de
computador, que remete para o art. 9° da LCI, que por interpretacdo correctiva se deve
remeter para o art. 8° da LC. O n°1 do mencionado art. 14° refere que “Um programa de
computador é penalmente protegido contra a reproducio ndo autorizada” e no seu n°2 que “E
aplicavel ao programa de computador o disposto no n°1 do artigo 9° da Lei n°109/91, de 17 de
Agosto.

Esclarece Benjamim Silva Rodrigues, Direito Penal Especial, Direito Penal
Informatico-Digital, 2009, pagina 306 que o DL 252/94 refere “programa de computador” ao
passo que a LCI dispde “programa informatico”. Podemos entender que o legislador quis que
a LCI englobasse todo e qualquer programa informéatico, mesmo que ndo se enguadre na
defini¢do de “programa de computador”, como por exemplo nos casos de um programa usado
por um robot. Conclusdo que pode ser contestada no sentido em que muitas sdo as opinides de
encarar, igualmente, um robot como um computador dado as suas particularidades técnicas,
assunto que ndo sera aqui tratado. Assim, afigura-se pertinente no seio desta matéria apenas
referir que o legislador permitiu, com o art. 8° da LC, estender a punibilidade de reproducéo,
sem legitimidade, de um programa protegido por lei, qualquer que seja o0 programa
informatico.

Importa referir que este artigo, quase inalterado ao que constava na antiga LClI,
traduz o que vem previsto na Recomendacdo n°9 (89) do Conselho da Europa. Os
instrumentos internacionais que estiveram na base da LC ndo contribuiram para a formulagéo
desta norma, tendo inclusive suscitado grandes discussfes, nomeadamente quanto a tutela
penal do direito de autor sobre programas de computador.

Para que faga sentido a aplicacdo desta norma, deve conjugar-se os arts. 195° e 199°
do CDADC e o0 art. 14° do DL n° 252/94 de 20 de Outubro, para que seja devidamente

enquadrado o que se entende por programa protegido por lei.
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O tipo objectivo do crime previsto no art. 8° consiste na reproducdo, sem
autorizacdo, de um programa protegido, punindo com pena de prisdo até 3 anos ou com pena
de multa o agente que praticar tal conduta. A expressdo “reprodu¢do” ndo tem encontrado
unanimidade na nossa doutrina. Os diplomas que regulamentam a matéria de programa
protegido, como é o caso do DL 252/94 e do CDADC, numa primeira analise ndo definem o
que se entende por “reprodugdo”, prevendo apenas quando ¢ possivel ou nao tal conduta
consoante as circunstancias. Resta-nos o art. 176 n°7 do CDADC que tem suscitado alguma
controveérsia — “Reprodugdo ¢ a obtengdo de copias de uma fixag¢do ou de parte qualitativa ou
quantitativamente significativa dessa fixa¢do”. Alguns autores defendem que o acto de
reproducdo “implica a fixacdo do programa num suporte de armazenamento electronico-
digital™®, como por exemplo um CD Rom, DVD, USB, permitindo a sua utilizacio posterior.
Outros defendem que para haver reproducdo nao se tona necesséria a tal fixacdo, bastando
apenas 0 armazenamento temporario do programa no computador. Entende Oliveira
Ascensdo® que se deve retomar a expressdo tradicional de “reproducdo” e restringi-la &
criacdo de copias. Ndo me parece de todo plausivel este Gltimo entendimento, visto que o
legislador pretende punir expressamente a reproducdo de um programa que esté protegido por
lei. Independentemente do programa ficar armazenado no computador ou ser carregado para
um outro dispositivo, houve efectivamente uma reproducdo. Pensemos nos casos em que 0
agente efectua um «download» de um filme para o seu computador € ndo o copia para uma
«pen» USB. Existiu uma reproducdo do filme através do acto de descarregar para 0
computador, independentemente do destino daquele, o agente com esta conduta teve acesso a
um programa protegido por lei, violando os direitos de autor. N&o se afigura adequado que o
legislador queira criminalizar a conduta de reproduzir programas protegidos, atraves de copias
para outros dispositivos, deixando de fora o agente que pratiqgue 0 mesmo acto mas sem 0
reproduzir em cépias. A aplicabilidade da norma tornar-se-ia vazia, na medida em que o
agente poderia obter os programas para o0 seu computador, fazer uso deles e ndo ser punido,
ao passo gque um outro agente que agisse da mesma forma mas realizando cépias do programa
para um CD Rom, era punido por lei. Pensemos, por exemplo, num outro caso. O agente
descarrega para 0 seu computador uma versdo de um software mais actualizado que o
existente no seu computador. Faria sentido deixar impune a conduta que, sem autoriza¢do do

seu titular, instala um determinado programa informéatico no seu computador? N&o parece

% Benjamim Silva Rodrigues, Direito Penal Especial, Direito Penal Informatico-Digital, 2009, pag 314
S Ascensdo, José de Oliveira, “Novas tecnologias e transformac¢do do direito de autor”, Estudos sobre o
direito da internet e da sociedade da informacdo, Almedina, 2001
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I6gico nem de acordo com a «ratio-legis» da norma. O que esta em causa € o acto de violar o
direito de autor de um determinado programa sem a autorizacdo do seu titular. Hoje em dia é
cada vez mais comum as pessoas acederem a programas e dados informaticos, através da
internet por exemplo, reproduzindo aqueles atraves de cdpias, sem que para tanto o titular
tenha autorizado. Podemos incluir neste ambito as reproducdes que se facam de obras
literarias, videos, musicas e outros tipos de ficheiros. Foi uma grande revolucdo operada com
o mundo das novas tecnologias, pois a distancia de um «clic» qualquer pessoa pode ter acesso
a programas que se encontram protegidos por lei, titulares de direitos, tendo inclusive a
possibilidade em distribui-los.

Atendendo ao bem juridico protegido pelo art. 8°, devemos considerar que se
pretende proteger qualquer violacdo que exista a um programa que € protegido por lei,
independentemente do destino da reproducdo. O que estd em causa é a violacdo dos direitos
de autor, num ambito mais abrangente face as novas realidade informaticas, pois qualquer que
seja a reproducdo que se faca, sem autorizacdo do seu titular, de um programa protegido,
independentemente do seu destino, o agente é punido.

E punido pela mesma norma, quem “divulgar ou comunicar ao publico programa
informatico protegido por lei”. Exige-se da mesma forma a falta de autorizacdo por parte do
titular do direito para divulgar ou comunicar certo programa informatico. Trata-se de toda e
qualquer actividade que possibilite a venda, aluguer ou outros actos de circulacdo do
programa informatico protegido por lei ao publico no seu geral, ou seja, que esteja disponivel
a quem tiver interesse de Ihe aceder.

Estas duas acces e a reproducdo ilegitima ndo se confundem, pode haver uma sem a
outra e podem existir as duas no mesmo tipo. Pune-se da mesma forma o agente que reproduz
ilegitimamente o programa informéatico, como quem o difunde ou vende. Para nenhuma das
modalidades é exigido dolo especifico, pelo que ndo estara em causa a intencdo da
reproducdo, divulgacdo ou comunicagdo ao publico, estamos portanto perante um dolo
genérico — art. 13° e 14° do CP.

Trés consideracGes a fazer: para preencher, em primeira linha o tipo de crime
previsto no art. 8°, o programa deve ser protegido por lei, recorrendo para tanto das
disposicdes constantes na legislagdo j& mencionada; deve também a sua reproducdo,
comunica¢do ou divulgacdo ao publico ser efectuada sem autorizacdo das entidades

competentes ou do seu autor; ndo preenche o tipo legal de crime a conduta do agente que

100
Universidade Lus6fona de Humanidades e Tecnologias



Diana Simas, O Cibercrime

reproduza, divulgue ou comunique ao publico programa protegido por lei, cujo direito do
titular ja caducou®®.

O tipo de crime previsto na LC pune a violagéo do direito de autor e direitos conexos
sobre programas de computador, tendo a Convencgéo sobre o Cibercrime imposto aos Estados
assinantes a adaptacdo desta matéria ao legislado internamente sobre as violagcdes de direito
de autor, ou seja, a nivel nacional seriamos remetidos para 0 Cdédigo dos Direitos de Autor e
Direitos Conexos. Contudo, a legislacéo portuguesa, consagrou expressamente este crime na
LC, protegendo de forma imediata o direito de autor e direitos conexos sobre programas
informaticos, afastando a aplicacdo de qualquer preceito do CDADC, quando se verifique o
tipo objectivo do crime de reproducdo ilegitima de programa informatico.

O bem juridico tutelado pelo crime de reproducéo ilegitima de programa protegido é
a propriedade intelectual, dada a sua estreita ligagdo com o CDADC, através da proteccao dos
direitos dos titulares de programas. Pretende-se limitar, quando ocorra sem autorizacao do seu
titular, a proliferacio do programa protegido que poderd causar relevante prejuizo
patrimonial.

O legislador sentiu necessidade de alargar a punigédo sobre estes tipos de conduta ao
que era ja protegido no direito do autor em geral, pois a falta de exigéncia de intencao
lucrativa ou comercial, permite a aplicacdo do art. 8° da LC a muitos outros casos em que
existe uma clara violacdo do direito de autor, como uma forte resposta a evolugdo sentida no
ambito de reproducdo de programas informaticos.

O n°2 do art. 8° da LC pune da mesma forma “quem ilegitimamente reproduzir
topografia de um produto semi-condutor ou a explorar comercialmente ou importar, para estes
fins, uma topografia ou um produto semicondutor fabricado a partir dessa topografia”. A
redaccdo deste numero, parece numa primeira abordagem, pouco esclarecedora do que o
legislador quis efectivamente criminalizar. Para perceber o alcance desta norma, impde-se
fazer uma remissao para o art. 2 alinea f) e g).

De acordo com o n°3 do art. 8° a tentativa é punivel, pelo que deve remeter-se para
0s arts. 22° e 23° do CP.

O procedimento criminal ndo dependendo de queixa, pelo que tratando-se de um
crime publico, pelos bens que visa proteger, o Ministério Publico tem toda a legitimidade em

impulsionar a acgdo penal — art. 48° do CPP.

%% Art. 36° do CDADC - o direito caduca 70 anos apds a morte do autor , ou da sua licita divulgacéo e
publicacéo.
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Jurisprudéncia®:

Acdrdéo do Tribunal da Relacédo de Coimbra de 12-07-2006

Processo n°: 1161/06

Relator: Carlos Barreira

Sumario: “1. A instalagdo de um Unico programa informatico licenciado em varios
computadores de um empresa traduz-se numa reproducdo de programa ndo autorizada.

2. O tipo legal de crime de reproducdo de um programa informatico protegido ndo
exige intencdo de lucro.

3. Para o preenchimento do tipo legal de crime € irrelevante que o programa nao
tenha sido reproduzido em suportes magnéticos madveis, mas apenas instalado noutros

computadores”.

Acordao do Tribunal da Relacdo de Coimbra de 30-10-2013

Processo n°: 98/08.3EACBR.C1

Relator: Vasques Osorio

Sumario: “O preenchimento da accdo tipica do crime de reproducao ilegitima de
programa protegido, ndo exige a verificacdo cumulativa das trés modalidades de ac¢éo
previstas art. 9°, n° 1, da Lei n.° 109/91, de 17 de Agosto a saber, reproducado, divulgacdo e
comunicagdo ao publico, de programa informatico protegido;

2.- Reproducdo é a fixacdo da obra num meio que permita a sua comunicacdo e a
obtencdo de cdpias, integrais ou ndo, dela, o que engloba a reproducdo em CD como a
reproducdo na memoria de computador;

3.- Tendo o arguido instalado um programa informatico em computadores da
sociedade que geria, sem que tivessem sido obtidas as necessarias licencas da proprietaria
daquele, o que quis e sabia, estd preenchido o tipo do crime de reproducdo ilegitima de
programa protegido, ainda que a utilizacdo do programa instalado fosse exclusivamente para

uso interno da sociedade”.

> \www.dgsi.pt
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Acdrdao do Tribunal da Relacdo de Coimbra de 30-03-2011

Processo n°: 1788/04.5JFLSB.C1

Relator: Jorge Jacob

Sumario: “I — O art. 8, n® 1, da Lei n° 109/2009, de 15 de Setembro (Lei do
Cibercrime), que tipifica o crime de reproducdo ilegitima de programa protegido, tutela a
propriedade intelectual mediante a  criminalizacdo  da  utilizacdo nédo
autorizada de programa informatico protegido por lei. Para a consumacdo do crime basta
areproducdo, divulgacdo ou comunicacdo ao publico, ndo se exigindo que a lesdo do
direito de autor se traduza num prejuizo econémico (efectivamente verificado) para este.

I1l1 — O crime de usurpacéo p. p. pelos arts. 195°, 197° e 199° do CDADC, tutela o
exclusivo de exploragdo econdmica da obra, que a lei reserva ao respectivo autor. Este
tipo de crime verifica-se, independentemente de qualquer resultado material, desde que ocorra
uma utilizacdo ndo autorizada, independentemente de 0 agente se propor obter qualquer
vantagem econdmica.

IV — No ambito do CDADC, a licitude da utilizacdo ou reproducdo sem expressa
autorizagdo do autor apenas se afirma com ademonstracdo de que essa utilizagédo
ou reproducdo se destinou a fim exclusivamente privado, sem prejuizo para a exploracao
normal da obra e sem injustificado prejuizo dos interesses legitimos do autor, sendo esta tripla
conjugacdo que evidencia a verificacdo da regra dos trés passos, decorrente da assimilacédo
dos principios previstos originariamente na Convencdo de Berna para a Proteccdo das Obras
Literarias e Aurtisticas, ratificada por Portugal e transposta para o direito nacional através da

legislacdo que tutela aquela matéria”.
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3.1.4.7. DisposicOes processuais

O Capitulo 111 da LC referente as disposi¢des processuais, constantes nos art. 11° a
19° inicia-se com o ambito de aplicacdo destas disposi¢des. Assim, “com excepgdo do
disposto nos artigos 18.° e 19.° (intercepcGes de comunicacGes e accOes encobertas), as
disposicdes processuais previstas no presente capitulo aplicam-se a processos relativos a
crimes:

a) Previstos na presente lei;

b) Cometidos por meio de um sistema informatico; ou

c) Em relacdo aos quais seja necessario proceder a recolha de prova em suporte

electronico.” Sendo necessario conjugar com o regime da Lei n.° 32/2008, de 17 de Julho.

Sao disposicoes processuais:

Preservacao expedita de dados — art. 12°
A revelacao expedita de dados de trafego —art. 13°
Injuncéo para apresentacdo ou concessao de acesso a dados — art. 14°

Pesquisa de dados informaticos — art. 15°

YV V. V V V

Apreensao dos dados informaticos — art. 16°

> Apreensao correio electrénico ou registo de comunicacdes de natureza
semelhante — art. 17°

> Intercepcdo de comunicacdes — art. 18°

> Acc0es encobertas — art. 19°

A preservacéo expedita de dados®, prevista no art. 12° da LC, aquando a produgéo
de prova, consiste na preservacdo de dados com receio de perda atendendo a descoberta da
verdade e ao principio do inquisitorio. A autoridade judiciaria competente ordena a quem
tenha a disponibilidade ou controlo desses dados, nomeadamente ao fornecedor de servigos
que preserve os dados em causa (n°l). A preservacdo € da competéncia da autoridade
judiciaria que pode autorizar os 6rgdos de policia criminal a ordenar, ou nos casos de
“periculum in mora” a iniciativa ser destes, tendo contudo de realizar o relatorio previsto no
art. 253° do CPP (n°2). A ordem de preservacdo tem que obedecer a determinadas

formalidades sob pena de nulidade processual (n°3) e pode ser renovada (n°5).

% Este art. é de conjugaco obrigatorio com os art. 4° e 5° da Lei 32/2008 de 17 de Julho
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A revelacdo expedita de dados de trafego — art. 13° - quando uma comunicagao
englobar mais que um fornecedor de servigos, aquele a quem tiver sido ordenada a
preservacdo deve comunicar a autoridade judiciaria os restantes fornecedores de servicos, de
que tenha conhecimento, envolvidos na comunicacgéo.

Sempre que no decurso do processo se tornar necessario a producdo de prova, tendo
em vista a descoberta da verdade ®* obter dados informéticos especificos e determinados ®?
armazenados num determinado sistema informético, a autoridade judiciaria ordena a quem
tenha disponibilidade ou controlo desses dados que 0s comunique ou permita 0 acesso a eles —
estamos perante uma injuncdo para apresentacdo ou concessdo de acesso a dados® — Art.

140, S&o previstas restri¢des a esta injuncdo no n° 5 e 6, atendendo a qualidade do sujeito.

Diferentemente da apresentacdo ou acesso a dados, a LC prevé uma outra disposi¢ao
processual na investigacdo dos crimes cibernéticos — a pesquisa de dados informaticos®* -
art. 15° - que atendendo aos mesmos principios que aquela permite que a autoridade
judiciaria autorize ou ordene por despacho que se proceda a uma pesquisa num sistema
informético de modo a obter dados informaticos, especificos armazenados (n°l). Este
despacho tem um prazo de validade de 30 dias, sob pena de nulidade processual (n°2). E
admitido que os o6rgdos de policia criminal possam proceder a pesquisa, sem prévia
autorizacdo, nos casos previstos no n°3, sendo que a alinea b) nos remete para o art. 2° do
CPP, contudo tem que respeitar as exigéncias do n°4, sob pena de nulidade e elaborar o
relatorio previsto no art. 253° CPP. Sdo aplicaveis com as necessarias adaptaces e sempre
que se afigure necessario as regras de execucdo das buscas previstas no CPP e no Estatuto do
Jornalista.

Se no decurso da pesquisa informatica acima descritas forem encontrados dados ou
documentos necessarios a produgdo de prova e essenciais para a descoberta da verdade, a
autoridade judiciaria autoriza ou ordena por despacho a apreensdo dos dados informaticos -
art. 16°. Os orgédos de policia criminal podem efectuar as referidas apreensdes sem previa
autorizagdo nos termos do art. 15° e quando haja “periculum in mora” (n°2), sendo sujeitas a

validagdo pela autoridade judiciaria (n°4). N&o esquecendo o bem juridico intimidade e

81 \Ver Acérdéo do Tribunal da Relacéo de Coimbra n°380/08 . 0JAAVR — AC1

82 Cf. Convencéo de Budapeste

% Conjugar este artigo com as disposicdes da Lei n°32/2008 de 17 de Julho e 41/2004 de 18 de Agosto
% Conjugar este artigo com as disposicdes da Lei n°32/2008 de 17 de Julho
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privacidade, o n°3 exige que os dados pessoais ou intimos que possam ser apreendidos séo
apresentados ao juiz, sob pena de nulidade, que pondera a sua juncdo aos autos tendo em
conta o caso concreto.

As apreensdes que digam respeito ao exercicio da advocacia e actividades médicas e
bancéarias estdo sujeitas as regras e formalidades do CPP (n°5). Assim como 0 segredo
profissional ou de funcionario sujeito ao art. 182° CPP. A apreensdo pode revestir uma das
formas previstas no n°7.

Se no decurso de uma pesquisa informatica forem encontradas mensagens de
correio electronico ou registo de comunicacdes de natureza semelhante - art.17°, o juiz
pode autorizar ou ordenar a apreensdo daqueles que sejam relevantes para o interesse da
verdade ou para a prova, aplicando-se com as necessarias adaptacdes o regime de apreensao
de correspondéncia previsto no CPP.

O art. 18° prevé a intercepcdo de comunicagdes em processos relativos a crimes
previstos na LC ou cometidos por meio de uma sistema informatico ou em relacdo aos quais
seja necessario proceder a recolha de prova em suporte electronico, quando tais crimes se
encontrem previstos no art. 187° do CPP. A intercepcdo s6 pode ser realizada durante o
inquérito com autorizacdo do JIC e mediante requerimento do MP, atendendo a descoberta da
verdade e indispensabilidade da prova. A intercepcdo pode destinar-se ao registo de dados
relativos ao conteudo das comunicagdes ou visar a recolha e registo de dados de trafego.

E aplicavel com as necessarias adaptacdes e em tudo o que ndo contrariar o art. 18° o
regime da intercep¢do e gravacdo de conversacGes ou comunicagOes telefonicas constantes
nos arts. 187°, 188° e 189° CPP.%

O ultimo art. inserido nas disposicdes processuais, refere-se as ac¢des encobertas —
art. 19° - admitindo este regime previsto na Lei n°101/2001 de 25 de Agosto, no decurso do
inquérito relativamente a crimes previstos na LC ou “cometidos por meio de sistema
informatico quando Ihes corresponda, em abstracto, pena de prisdo maximo superior a 5 anos
ou ainda que seja inferior, e sendo dolosos, 0s crimes contra a liberdade e autodeterminacao
sexual nos casos em que os ofendidos sejam menores ou incapazes, a burla qualificada, a
burla informéatica e nas comunicages, a discriminacdo racial, religiosa ou sexual, as
infracgBes econdmico-financeiras, bem como os crimes consagrados no titulo iv do Codigo do

Direito de Autor e dos Direitos Conexos” (n°l). Sendo necessario o recurso a meios €

% \er Acérddo do Tribunal da Relagdo de Coimbra de 3 de Outubro de 2012
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dispositivos informaticos observam-se as regras previstas para a intercepcdo de comunicacdes
(n°2)°°.

3.1.4.8. Cooperacao internacional

O Capitulo IV da LC dispde sobre as matéerias respeitantes a cooperacao
internacionalno ambito dos crimes cibernéticos. Consiste na cooperacdo das autoridades
nacionais com as estrangeiras “para efeitos de investigacdo ou procedimentos respeitantes a
crimes relacionados com sistemas ou dados informéticos, assim como para a recolha de prova,
em suporte electrénico, de um crime, de acordo com as normas sobre transferéncia de dados
pessoais previstas na Lei n°67/98 de 26 de Outubro”. o

De acordo com o imposto pela Convencdo sobre o Cibercrime, a Policia Judiciaria
assegura a manutencdo de uma estrutura que garante um ponto de contacto, sem interrupgéo,
para 0s casos de assisténcia entre as autoridades — art. 21°.%

Pode ser solicitada a Portugal a preservacdo e revelacdo expedita de dados
informaticos — art. 22° - armazenados em sistema informatico aqui localizado relativo a
crimes previstos no art. 11°. Tem como objectivo a apresentacdo de um pedido de apoio
judiciario para fins de pesquisa, apreensdo e divulgacdo de dados. O n°2 apresenta um
conjunto de exigéncias a que a solicitacdo deve responder. E aplicavel com as necessarias
adaptacdes o que se disse acerca do art. 12° da LC, nomeadamente quanto a execucdo da
solicitacdo e competéncia para ordenar a preservagdo (n°3 e 4 art. 22). Nao esquecendo que a
ordem de preservacdo deve obedecer a determinadas formalidades sob pena de nulidade
processual (n°5).

Em qualquer caso, esta solicitacdo dirigida as autoridades portuguesas pode ser
recusada caso os dados respeitem a infracgdo de natureza politica ou conexa, atentar contra a
soberania, segurancga ou ordem publica, quando ndo forem oferecidas garantias adequadas a
proteccdo dos dados ou quando se concluir que faltara o requisito de dupla incriminag&o.
Estes sdo os motivos de recusa constantes no art. 23° da LC.

E de salientar que a pesquisa, apreensdo e divulgacio dos dados informaticos

armazenados em sistema localizado em Portugal, no ambito da cooperacédo internacional, so é

% Remete para o art. 18° da LC, art. 187° e 190° do CPP
°"Cf. Art. 20°da LC
% Rede 24/7 — art. 35° da Convencao sobre o cibercrime
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admissivel nos casos em que também o é para 0s casos nacionais de natureza semelhante —
Art. 24°Acesso a dados informaticos em cooperacéo internacional.

No acesso transfronteirico a dados informaticos armazenados quando
publicamente disponiveis ou com consentimento, as autoridades estrangeiras competentes,
sem necessidade de pedido prévio as autoridades portuguesas, de acordo com as normas sobre
a transferéncia de dados pessoais na Lei n°67/98 de 26 de Outubro, podem “aceder a dados
informéaticos armazenados em sistema informatico localizado em Portugal, quando
publicamente disponiveis e receber ou aceder, atraves de sistema informatico localizado no
seu territdrio, a dados informaticos armazenados em Portugal, mediante consentimento legal e
voluntario de pessoa legalmente autorizada a divulga-los”.

As autoridades estrangeiras podem formular pedido as autoridades portuguesas para
que seja autorizada pelo juiz a intercepcdo de transmissfes de dados informaticos realizadas
por via de um sistema informético localizado em Portugal, desde que esta medida esteja
prevista em acordo, tratado ou convencao internacional e que seja admissivel ao abrigo do art.

18 da LC. — Intercepcdo de comunicac¢des em cooperacao internacional — art. 26°

3.1.4.9.Disposicoes finais

Por Gltimo, a LC no seu Capitulo V dispde sobre as disposicdes finais e

transitorias, como a aplicacdo no espa¢o da lei penal portuguesa e competéncia dos
tribunais portugueses® — art. 27° - sendo que a lei penal portuguesa é aplicavel nos casos
previstos no CP, tratados ou convencdes internacionais e ainda aplicavel a factos enumerados
no n°1. No caso de existir um conflito positivo de competéncias (dois tribunais consideram-se
competentes para conhecer de um dos crimes previstos na LC), deve recorrer-se aos
mecanismos instaurados no seio da Unido Europeia para dirimir a questdo (n°2) e decidir em
que tribunal o processo vai ter seguimento, sendo que este toma a sua decis@o de aceitacao ou
transmissdo atendendo aos factores elencado no n°3. E, aplicAvel com as necessarias
adaptacOes as regras gerais de competéncia previstas no CPP (n°4), sendo que em caso de

duvida a competéncia cabe ao tribunal que primeiro tiver conhecimento dos factos.

% |mporta referir o art. 4° do CP — “Principio da territorialidade” e o art. 7°do CP “Lugar da pratica do facto”
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Em tudo o que nédo se encontrar previsto na LC sao aplicaveis as disposicdes do CP,
CPP e da Lei n°144/99 de 31 de Agosto™ - Art. 28°Regime geral aplicavel.

A competéncia da policia judicidria em cooperacdo internacional, para efeitos da
presente lei, é desenvolvida no ambito da Unidade do Cibercrime — unidade orgénica que
investiga os crimes previstos na LC — art. 29°

Para proteccéo de dados pessoais € aplicavel ao seu tratamento o previsto na Lei n°

67/98 de 26 de Outubro — art. 30°.
Com a entrada em vigor da LC foi revogada a Lei n° 109/91 de 17 de Agosto™.

L ej da cooperacdo judiciaria internacional em matéria penal
71
LCI
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4. Proteccéo de dados pessoais em Portugal, E.U.A. e Brasil

A proteccdo de dados pessoais é considerada, actualmente, um tema que merece
especial destaque nomeadamente quando interligada com a internet e a questdo da
privacidade. Importa referir alguns instrumentos legislativos que regulam os regimes de
proteccao de dados pessoais.

O cibercrime limita-se a criminalidade gerada especificamente através da informatica
usada como instrumento de trabalho e de comunicacdo. Por exemplo se é enviada uma
mensagem injuriosa, através de correio electronico, esta preenchido o tipo penal de injurias,
ndo se saindo dos tipos penais comuns apesar de serem utilizados meios informaticos. No
caso do cibercrime, 0 bem ou meio informético deve surgir como elemento tipico, como tal
para estarmos perante tal crime, torna-se necessario que o meio informatico seja penalmente
relevante.

A proteccdo juridica aos dados pessoais € realizada através de uma proteccdo
generalizada, ndo dependente do caracter informatico. Esta proteccdo deriva do direito a
privacidade, que é facilmente violado através da informatica, seja pela facilidade de

cruzamento de dados, seja pela rapida propagacdo de informacéo na internet.

4.1. Portugal — Lei 67/98 de 26 de Outubro

A proteccdo aos dados pessoais vem regulada tanto na lei de proteccdo de dados
pessoais — Lei n° 67/98 de 26 de Outubro — na lei de conservacéao de dados - Lei n°32/74 de 17
de Julho — como na Lei do Cibercrime — lei 109/2009 - através da tipificacdo de certas
condutas que podem atentar contra a privacidade (dados pessoais).

A proteccdo de dados pessoais encontra-se regulada através de duas vias, uma
administrativa e outra_normativa.

A primeira encontra-se prevista no n® 2 do art. 35° da CRP, onde estabelece que a
Comissdo Nacional de Protecco de Dados é a entidade que regula aquela protecgdo. E dotada
de poderes de autoridade, e tem como competéncia controlar e fiscalizar o processamento de
dados pessoais, seja com fungdes de investigacéo ou de decisdo administrativa’?. As entidades

que processam dados pessoais tém o dever de informar a Comissdo antes da realizagdo do

2 Cf. Art. 22° n°2, art. 23° n°1 a) e art. 23° n°1 b) a e), respectivamente, da Lei n° 67/98
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mesmo, 0 que permite o controlo daquele processo e o conhecimento dos titulares de dados
que desta forma exercem os seus direitos.

Os titulares de dados pessoais tém o direito de serem informados do tratamento dos
seus dados, da possibilidade de dissipagcdo dos mesmos pela internet com consequéncia de
utilizacdo ilicita por parte de outra pessoa, podendo questionar qualquer entidade sobre a
existéncia de dados pessoais relativamente a sua pessoa. Estes dados tém que ser acessiveis ao
seu titular, podendo sempre que quiser opor-se ao tratamento dos seus dados ou solicitar a sua
remocao.

A proteccdo aos dados pessoais, realiza-se, igualmente através de normas previstas
em diversos diplomas legais, onde podemos mencionar, em primeiro lugar a CRP, mais uma
vez no seu art. 35° visa proteger os cidaddos da informatica, concedendo os devidos direitos
aos titulares dos dados e proibindo o tratamento de dados sensiveis .

A proteccdo criminal a privacidade é desde logo prevista no CP no seu art. 192°
“Devassa da vida privada”, seguido desde logo pelo art. 193° “Devassa por meio da
informatica”, definindo o tipo objectivo na criagdo, manutencdo ou utilizagdo de ficheiro
automatizado de dados individualmente identificveis referentes a aspectos da vida intima.
Partindo da andlise a este artigo, é possivel verificar que ndo estamos perante uma total
repressdo a intromissao na vida privada, mas sim ao facto de se recorrer a um ficheiro com

aquelas caracteristicas e por se reportar a um tipo de dados pessoais mais restritos’*.

A Lei n° 67/98 de 26 de Outubro, transpés para a ordem juridica interna a
Directiva 95/46/CE que define no seu art. 2° a) dados pessoais como “qualquer informagao
relativa a uma pessoa singular identificada ou identificavel (... ), assim o faz, também, a lei
n°67/98 no art.3° a). O art. 43° da mesma lei contém uma espécie de crime universal, relativo
a infraccOes de obrigacOes para proteccdo de dados pessoais. Quando se trate de dados
sensiveis, as penas sdo elevadas para o dobro, isto porque, a questdo da proibicdo do
tratamento de dados sensiveis vem prevista em ambos os diplomas, nos art. 8° n°1 (Directiva)
e art. 7° n°1 (Lei 67/98), permitindo apenas a Comissdo referida anteriormente autorizar tal
tratamento, desde que o seu titular também o consinta, pois se assim ndo o for estaremos
perante uma ofensa aos direitos de personalidade, nomeadamente o de privacidade. Este

consentimento s6 pode ser afastado nos casos de interesse publico superior e quando nao for

" Dados relativos a conviccdes filosoficas ou politicas, filiacdo partidaria, fé religiosa, origem étnica e vida
privada (saude e vida sexual por exemplo)
™ Dados sensiveis
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possivel por qualquer outra via. A doutrina portuguesa defende que os titulares dos dados
pessoais, ndo sdo apenas as pessoas singulares, mas também as pessoas colectivas. O
tratamento destes dados vem previsto no art.3° b) e 4° n°1 da Lei n°67/98 que define o que se
entende por tratamento de dados e a que dados se aplica.

E ainda de referir que o art. 44° n°1 tipifica o acesso indevido a dados pessoais, 0
art. 45° a viciacdo ou destruicdo de dados pessoais e 0 art. 46° n°l a desobediéncia
qualificada quando depois de notificado ndo praticar os actos a que esta obrigado referente
aos dados pessoais.

Podemos constatar que existe uma diferenca entre o art. 193° do CP e a Lei 67/98,
pois aquele trata apenas dos ficheiros automatizados, enquanto esta abrange todas as formas
de tratamento de dados pessoais.

O tratamento dos dados pessoais, atendendo a sua ligagdo com a vida privada, esta
sujeito a diversos principios fundamentais, entre eles o da transparéncia que impde a pessoa
responsavel pelo tratamento o dever de o informar, detalhadamente, ao titular dos dados,
assim como actuar sobre eles, de forma legitima e legal, utilizando-os para fins determinados
— principio da finalidade e qualidade dos dados.

Apesar das exigéncias legais sobre o tratamento de dados pessoais, constatasse que
muitas empresas ndo cumprem as normas previstas e ndo sdo punidas por violarem o direito a

privacidade do titular dos dados.

4.2. EUA

Os E.U.A. adoptaram um sistema de “auto-regulacdo” onde os sites e usuarios
relacionam-se directamente, existindo poucas disposi¢cdes legais sobre esta matéria. O direito
a privacidade, e garantido pelas politicas de privacidade das empresas privadas e que geram
certificados de seguranca. Lembre-se que € um pais extremamente ligado ao direito de
privacidade que ficou espelhado no “Right to Privacy”, contudo existe uma maior liberdade
no que diz respeito ao tratamento de dados pessoais, pois sdo quase inexistentes as normas a
regularem esta matéria e as solucGes passarem pelo analise do caso concreto. Diferentemente
do que acontece na Europa, nomeadamente, em Portugal, onde a preocupacdo legal com este
tema é visivel nos varios diplomas que a regulam com um controlo sob a utilizacdo da

internet.
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No que concerne, por exemplo aos ‘“spams”, apenas alguns estados regulam a
matéria, pois a nivel nacional ndo existe qualquer diploma. A luta contra o correio electrénico
ndo solicitado, é efectuada através de exigéncias minimas sobre este meio de comunicacéo,
tendo como exemplo a impossibilidade de utilizacdo de um nome de dominio de um terceiro
para 0 envio de mensagens, a obrigacdo de existir instru¢cdes nas mensagens que permitam o
sistema de eliminacao de forma simples e a identificacdo de um endereco valido para o envio

de mensagens, sendo estas ultimas caracteristicas as que mais importam as empresas.

4.3. Brasil

A proteccdo aos dados pessoais encontra-se dispersa por varios diplomas. A nivel
constitucional o direito a privacidade vem também conceder uma proteccdo aos dados

"> que consagra um direito de acesso a todos os dados

pessoais, assim como o “habeas data
que lhes digam respeito e que estejam na posse de entidades publicas. O caso torna-se de
dificil resolucdo quando se trate de bancos de dados privados, como por exemplo os dados
inseridos em arquivos informatizados comerciais ou medicos.

Outra proteccdo € a concedida pelo art. 43° do Codigo de Defesa do Consumidor,

atribuindo direitos e garantias ao consumidor, entre os quais o direito de acesso e rectificacdo,
gue veja os seus dados registados e/ou armazenados em bancos de dados, tipificando como
crime a negacdo do acesso ou rectificacdo de tais dados — art. 72° e 73°. Em certos casos,
impbe-se 0 dever de comunicagdo ao consumidor de que as suas informagdes estdo ser
tratadas para certos efeitos.

Pretende-se que exista um equilibrio entre as relacdes, através da imposi¢do de
limites ao responsavel pelo tratamento dos dados.

O Cddigo de Defesa do Consumidor, estabelece principios que se aplicam a
proteccdo de dados pessoais, contudo ao faze-lo no ambito do consumidor impossibilita a
aplicacdo daqueles como um sistema geral de proteccdo de dados pessoais.

Assim, as questdes relacionadas com a protec¢do de dados pessoais com tratamento
informatizado, apenas encontram previsdo em diplomas especificos, como o caso da defesa do

consumidor, do sigilo bancario ou fiscal ou do “habeas data”.

™ possibilidade do cidad&o aceder as informag6es sobre os seus dados armazenados por meio de registos ou
banco de dados de entidades governamentais e de caracter publico, de forma a puder examina-los e
corrigir ou solicitar a remocdo de informacdes erradas ou inexactas. Art. 5° inciso LXXII da
Constituicdo da Republica Brasileira
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Com as batalhas que se travam no ambito da proteccdo dos dados pessoais,
mormente, 0 seu tratamento a nivel informatico, o Brasil tem vindo a criar varios projectos de
lei com o intuito de legislar de forma exaustiva aquela protecgcdo, 0 seu uso e tratamento,

pretendendo inclusive adoptar disposi¢6es da Directiva n°95/46/CE.

4.4. A proteccdo do cibercrime VS violacdo da privacidade -

Problema a ser resolvido pela UE

Com o estudo realizado neste trabalho, sobre os aspectos cruciais da LC e suas
problematicas relacionadas com os restantes instrumentos legislativos, ndo poderia deixar de
referir um projecto que tem sido desenvolvido desde 2009 pela Unido Europeia denominado
“INDECT” com um investimento de milhdes de euros. Muitas sdao as criticas em volta deste
projecto, contudo apenas me limitarei a referir que se a UE pretende dar continuidade a este
projecto tera que pensar em conjuga-lo com as disposi¢cdes europeias e nacionais sobre a
proteccdo de dados pessoais, pois pelo que foi tornado publico, este projecto pode atentar
contra direitos basicos, tais como a privacidade. Se analisarmos superficialmente tal situacéo,
podemos concluir que se os cidaddos querem estar protegidos de condutas ilicitas de outros
cidaddos e ndo serem vitimas de crimes, nomeadamente, cibercrimes, terdo que abdicar da sua
vida privada em prol de um bem maior. E o que acontece quando permitimos a “divulgagdo”
dos nossos dados pessoais com o intuito de evitar ataques terroristas.

O projecto “INDECT” tem sido alvo de muitas criticas, estando longe de se chegar a
um consenso. Trata-se de uma tecnologia de vigilancia capaz de analisar comportamentos
com o objectivo de evitar a consumagédo de um crime, na vida real ou virtual. Como referido
esta tecnologia viola direitos basicos dos cidaddos, como seja 0 caso da privacidade, pois as
camaras de vigilancia utilizadas tém a capacidade de cruzar imagens de reconhecimento
biométrico com dados virtuais das pessoas em bases de dados como redes sociais. Desta
forma, qualquer pessoa pode estar a ser vigiada quando tome alguma atitude fora do
considerado normal ou mesmo quando diga algo considerado pelo sistema como ameagador,

tornando-se assim um potencial suspeito.
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5. Desenvolvimentos recentes no ambito do cibercrime - a

responsabilidade penal das pessoas colectivas

5.1. Na Convencao sobre o Cibercrime

o Art. 12° da CCib — Responsabilidade das pessoas colectivas

1 — “Cada Parte devera adoptar as medidas legislativas e outras que se revelem
necessarias para garantir que as pessoas colectivas possam ser consideradas responsaveis
pelas infracgBes penais previstas na presente Convencdo, cometidas em seu beneficio por
qualquer pessoa singular, agindo individualmente ou enquanto membro de um 6rgdo da
pessoa colectiva, que nelas ocupem uma posicao de lideranca, com base:

a)Nos poderes de representacdo conferidos pela pessoa colectiva;

b)Na autoridade para tomar decisbes em nome da pessoa colectiva;

c)Na autoridade para exercer o controlo no seio da pessoa colectiva.

2 — Para além dos casos ja previstos no n.° 1 do presente artigo, cada Parte devera
adoptar as medidas legislativas e outras que se revelem necessarias para garantir que uma
pessoa colectiva possa ser considerada responsavel sempre que a falta de vigilancia ou
controlo por parte de uma pessoa singular referida no n.° 1 possibilite a pratica de uma das
infracgOes previstas na presente Convengdo em beneficio da referida pessoa colectiva por uma
pessoa singular que aja sob a sua autoridade.

3 — De acordo com os principios juridicos da Parte, a responsabilidade de uma pessoa
colectiva pode ser penal, civil ou administrativa.

4 — Essa responsabilidade ndo exclui a responsabilidade criminal das pessoas

singulares que tenham cometido a infracgao”

Este artigo dedica-se a responsabilidade das pessoas colectivas estando em
consonancia com as legisla¢fes nacionais que reconhecem a nivel juridico a responsabilidade
destas entidades.

Desdobra-se em duas vertentes e tem como objectivo responsabilizar as pessoas
colectivas (empresas, associacdes etc..) por actos previstos e puniveis na presente Convencao
quando cometidos por uma pessoa que ocupe uma cargo de liderangca e em nome da empresa.

Mas também quando esta pessoa ndo exerca o controlo e fiscalizagdo exigida sobre um
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funcionario ou representante da pessoa colectiva, nos casos em que tal omissdo possibilite a

pratica dos crimes previsto na Convencéo por parte daqueles.

o O 1° paragrafo exige que se preencham cumulativamente quatro requisitos:

1 — Crime previsto na Convengéo

2 — Crime cometido em nome da pessoa colectiva

3 — Crime devera ter sido cometido por uma pessoa que ocupe um cargo de lideranca
(inclui-se aqui o auxilio e cumplicidade)

4 — Pessoa devera ter agido com base nas suas competéncias — poder de
representacdo ou autoridade para tomar decisdes e exercer controlo

Assim, o artigo obriga as partes a disporem dos meios necessarios para imputar a
responsabilidade a pessoa colectiva, quando as pessoas que ocupam uma posicao de lideranca

cometam um dos crimes previstos na Convengéo.

o O 2° paragrafo impde que se reinam cumulativamente os seguintes
requisitos:

1 — Crime cometido por um funcionario ou representante da pessoa colectiva

2 — Crime cometido por conta e para beneficio da pessoa colectiva

3 — Crime foi proporcionado pela auséncia de supervisdao ou controlo da pessoa que
exerce um cargo de lideranca

Pretende-se imputar a responsabilidade a uma pessoa colectiva, ndo ja por acto
cometido por uma pessoa que exerca cargo de lideranca, mas sim por um funcionario ou
representante que agindo no ambito das suas competéncias e por falta de controlo daquele
cometeu um dos crimes previsto em beneficio da pessoa colectiva.

Entende-se que a falta de controlo deve ser entendida como uma omisséo de medidas
adequadas no sentido de impedir que o funcionario ou representante se envolva em
actividades ilegais, em nome da pessoa colectiva. Estas medidas deverdo ter em conta o tipo
de empresa, a sua dimens&o e normas aplicaveis.

N&o é possivel considerar este controlo, como um meio exaustivo de verificar passo
a passo de cada funcionario ou representante, nem t&o pouco vigiar as comunicagOes feitas

por estes.
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Em qualquer um dos casos, a responsabilidade da pessoa colectiva ndo exclui a
responsabilidade individual da pessoa que ocupe um cargo de lideranca, do funcionario ou do
representante.

E referido ainda no presente art. que a responsabilidade da pessoa colectiva podera
ser criminal, civil ou administrativa, dispondo cada parte de liberdade para aplicar cada uma
consoante o seu direito interno e principios juridicos, conquanto respeitem o0s requisitos
constantes no art. 12° e 13° da Convencdo. Este Gltimo artigo prevé as san¢Ges e medidas
aplicaveis aos crimes previstos no art. 2° ao 10°. As partes estipulam as consequéncias que

2

resultem das infracgdes cometidas, ao aplicar sangdes que deverao ser eficazes,
proporcionais e dissuasivas”. Estas sangdes, como referido, poderao ter caracter penal, civil
ou administrativo e serem pecunidrias. Serd da responsabilidade de cada parte, actuando ao
abrigo do seu poder discricionario, a criagdo das respectivas san¢es que seja compativel com

0 seu sistema juridico.

. Art. 13° da CCib - Sancdes e medidas

N°2 — “Cada Parte devera assegurar que as pessoas colectivas consideradas
responsaveis nos termos do artigo 12.° sejam objecto de sancGes ou medidas, de natureza

penal e ndo penal, eficazes, proporcionais e dissuasivas, incluindo sangdes pecuniarias”
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5.2. Na Decisao Quadro

. Art.1° - Definicdes

c) "Pessoa colectiva”, qualquer entidade que beneficie desse estatuto por forca do
direito aplicavel, com excepcdo do Estado ou de outras entidades de direito publico no
exercicio das suas prerrogativas de autoridade publica e das organizacOes internacionais de
direito publico

. Art. 8 — Responsabilidade das pessoas colectivas

“1. Cada Estado-Membro deve tomar as medidas necessarias para assegurar que as
pessoas colectivas possam ser consideradas responsaveis pelas infraccdes referidas nos artigos
2.0, 3.0, 4.0 e 5.0, praticadas em seu beneficio por qualquer pessoa, agindo individualmente
ou enquanto integrando um 6rgdo da pessoa colectiva, que nela ocupe uma posi¢cao dominante
baseada:

a) Nos seus poderes de representacdo da pessoa colectiva; ou

b) No seu poder para tomar decisbes em nome da pessoa colectiva; ou

c) Na sua autoridade para exercer controlo dentro da pessoa colectiva.

2. Para além dos casos previstos no n.o 1, os Estados-Membros devem assegurar que
uma pessoa colectiva possa ser considerada responsavel sempre que a falta de vigilancia ou de
controlo por parte de uma pessoa referida no n.o 1 tenha tornado possivel a pratica, por uma
pessoa que lhe esteja subordinada, das infracgdes referidas nos artigos 2.0, 3.0, 4.0 e 5.0, em
beneficio dessa pessoa colectiva.

3. A responsabilidade de uma pessoa colectiva nos termos dos n° 1 e 2 ndo exclui a
instauracdo de procedimento penal contra as pessoas singulares envolvidas na qualidade de

autoras, instigadoras ou camplices nas infrac¢des referidas nos artigos 2°, 3°, 4° e 5°”.

As pessoas colectivas devem ser responsaveis pelas infrac¢des constantes nos arts.
20, 3° 4° e 5° da Decisdo-Quadro, quando praticadas por qualquer pessoa, em beneficio
daquela, agindo de forma individual ou enquanto parte de um 6rgdo, com uma posicao
dominante, baseada:

“a) Nos seus poderes de representacao da pessoa colectiva; ou

b) No seu poder para tomar decisdes em nome da pessoa colectiva; ou

c) Na sua autoridade para exercer controlo dentro da pessoa colectiva.”
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Deve ser, igualmente, responsavel se existir falta de vigilancia ou controlo por parte
da pessoa referida anteriormente que desta forma tenha tornado possivel a pratica, por uma
pessoa subordinada, das infracgdes previstas nos arts. 2° a 5° em beneficio da pessoa
colectiva.

A responsabilidade da pessoa colectiva, ndo exclui a responsabilidade de pessoas

singulares pela pratica das infraccdes, seja na qualidade de autor, instigador ou cumplice.

. Art. 9 — Sancdes aplicaveis as pessoas colectivas

Sancdes aplicaveis as pessoas colectivas

1 — “Cada Estado-Membro deve tomar as medidas necessarias para assegurar que
uma pessoa colectiva considerada responsavel nos termos do n.o 1 do artigo 8.0 seja passivel
de sancgdes efectivas, proporcionadas e dissuasivas, incluindo multas ou coimas e
eventualmente outras sanc¢des, designadamente:

a) Exclusdo do beneficio de vantagens ou auxilios publicos;

b) Interdicdo temporaria ou permanente de exercer actividade comercial;

c) Colocacdo sob vigilancia judicial;

d) Dissolucdo por via judicial.

2. Cada Estado-Membro deve tomar as medidas necessarias para assegurar que uma
pessoa colectiva considerada responsavel nos termos do n® 2 do artigo 8° seja passivel de
sangdes ou medidas efectivas, proporcionadas e dissuasivas”.

As sancOes aplicadas as pessoas colectivas devem ter a mesma eficacia que as
aplicadas as pessoas singulares, podendo incluir multas e coimas ou aquando a infraccéo
prevista no n°l do art. 8 a “exclusdo do beneficio de vantagens ou auxilios publicos;
Interdicdo temporaria ou permanente de exercer actividade comercial, Colocacdo sob

vigilancia judicial; Dissolucdo por via judicial”.

119
Universidade Lus6fona de Humanidades e Tecnologias



Diana Simas, O Cibercrime

5.3. No Caodigo Penal

e Art.11° - Responsabilidade das pessoas singulares e colectivas

“1 - Salvo o disposto no nimero seguinte e nos casos especialmente previstos na lei, s6 as
pessoas singulares sdo susceptiveis de responsabilidade criminal.
2 — As pessoas colectivas e entidades equiparadas, com excepg¢do do Estado, de outras pessoas
colectivas publicas e de organizacdes internacionais de direito publico, sdo responsaveis pelos
crimes previstos nos artigos 152.°-A e 152.°-B, nos artigos 159.° e 160.°, nos artigos 163.° a
166.°, sendo a vitima menor, e nos artigos 168.°, 169.°, 171.° a 176.°, 217.° a 222.°, 240.°,
256.°, 258.%, 262.° a 283.°, 285.%, 299.°, 335.°, 348.%, 353.°, 363.%, 367.°, 368.°-A e 372.° a
374.°, quando cometidos:
a) Em seu nome e no interesse colectivo por pessoas que nelas ocupem uma posicdo
de lideranga; ou
b) Por quem aja sob a autoridade das pessoas referidas na alinea anterior em virtude

de uma violacdo dos deveres de vigilancia ou controlo que lhes incumbem.
3 - Para efeitos da lei penal a expressao pessoas colectivas publicas abrange:

a) Pessoas colectivas de direito publico, nas quais se incluem as entidades publicas

empresariais;

b) Entidades concessiondrias de servicos publicos, independentemente da sua titularidade;

c) Demais pessoas colectivas que exercam prerrogativas de poder publico.
4 - Entende-se que ocupam uma posicdo de lideranca os 6rgdos e representantes da pessoa
colectiva e quem nela tiver autoridade para exercer o controlo da sua actividade.
5 - Para efeitos de responsabilidade criminal consideram-se entidades equiparadas a pessoas
colectivas as sociedades civis e as associagdes de facto.
6 - A responsabilidade das pessoas colectivas e entidades equiparadas é excluida quando o
agente tiver actuado contra ordens ou instrucbes expressas de quem de direito.
7 - A responsabilidade das pessoas colectivas e entidades equiparadas ndo exclui a
responsabilidade individual dos respectivos agentes nem depende da responsabilizacdo destes.
8 - A cisdo e a fusdo ndo determinam a extingcdo da responsabilidade criminal da pessoa
colectiva ou entidade equiparada, respondendo pela pratica do crime:
a) A pessoa colectiva ou entidade equiparada em que a fusdo se tiver efectivado; e
b) As pessoas colectivas ou entidades equiparadas que resultaram da ciséo.
9 - Sem prejuizo do direito de regresso, as pessoas que ocupem uma posicao de lideranca séo
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subsidiariamente responsaveis pelo pagamento das multas e indemnizagdes em que a pessoa
colectiva ou entidade equiparada for condenada, relativamente aos crimes:

a) Praticados no periodo de exercicio do seu cargo, sem a sua 0OposiGao expressa;

b) Praticados anteriormente, quando tiver sido por culpa sua que o patrimonio da
pessoa colectiva ou entidade equiparada se tornou insuficiente para o respectivo pagamento;
ou

c) Praticados anteriormente, quando a decisdo definitiva de as aplicar tiver sido
notificada durante o periodo de exercicio do seu cargo e lhes seja imputdvel a falta de
pagamento.

10 - Sendo varias as pessoas responsaveis nos termos do namero anterior, é solidaria a sua
responsabilidade.

11 - Se as multas ou indemnizacGes forem aplicadas a uma entidade sem personalidade
juridica, responde por elas o patrimonio comum e, na sua falta ou insuficiéncia,

solidariamente, o patrimonio de cada um dos associados”

Este artigo foi introduzido através da reforma operada pela Lei n°59/2007 ao CP,
onde passa a ser possivel responsabilizar criminalmente as pessoas colectivas, atendendo a um
determinado catalogo de crimes previstos no CP, sendo que fora do disposto nos n°s do art.11°
e em leis especiais, apenas as pessoas singulares sdo susceptiveis de responsabilidade
criminal. Podemos dizer que o regime previsto nos n°% 2 a 11 do art. 11° do CP é aplicavel
salvo disposicdo especial em contrario.

Estamos perante uma norma juridica que é violada por parte de um sujeito singular
(6rgdo ou representante), sendo que através deste comportamento e verificados certos
requisitos, a pessoa colectiva torna-se, igualmente, responsavel.

Trata-se de uma responsabilidade derivada e cumulativa, afastando-se a possibilidade
de uma responsabilidade da pessoa colectiva autbnoma da pessoa singular. E uma
responsabilidade derivada, pois depende sempre do facto ilicito praticado por um érgdo ou
representante da pessoa colectiva, em nome desta e no seu interesse ou por um facto ilicito
praticado por subordinado, sob a autoridade de pessoa com posicdo de lideranca, em virtude
de violacdo de dever de vigilancia ou de controlo’®. E também cumulativa pois ndo exclui a

punibilidade dos factos ilicitos que tenham sido praticados pelos agentes singulares.

® Cf. Art. 11° n°2 a) e b) CP
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O n°2 do art. 11° refere que sdo abrangidas por esta responsabilidade as pessoas
colectivas e equiparadas’’, a excepcdo do Estado (compreende-se também aqui as Regides
Auténomas, Institutos plblicos e Municipios), de outras pessoas colectivas ptblicas’ e de
organizacgles internacionais de direito puablico. Consideram-se equiparadas as pessoas
colectivas as sociedades civis e as associacfes de facto. Exclui-se deste ambito as pessoas
colectivas que sejam responsaveis pelo direito penal tributario ou direito penal fiscal.

A responsabilidade penal das pessoas colectivas mantém-se mesmo que ocorra a sua
modificacdo formal ™ e apenas se extingue com o encerramento da sua liquidacéo, pois s6 se
considera extinta, a pessoa colectiva, neste momento.

A lei penal Portuguesa aplica-se ainda a factos praticados fora do territério nacional,
quando praticados por pessoa colectiva ou contra pessoa colectiva que tenha sede em
territorio nacional™.

Para que seja admissivel a responsabilidade penal das pessoas colectivas temos que
estar perante um dos crimes elencados pelo n°2 do art. 11° - catalogo de crimes — sendo eles:
Art. 152°-A, 152°-B, 159°, 160°, 163° a 166°, 168°, 169°, 171° a 176°, 217° a 222°, 240°, 256°,
258°, 262° a 283°, 285°, 2990, 335°, 348°, 353°, 363°, 367°, 368°-A, 372° a 374°, todos do CP.

A maioria destes crimes é punivel a titulo doloso, a excepc¢do dos de perigo comum,

gue podem ser punidos a titulo negligente, sendo que nestes casos a imputacdo de um crime
negligente a pessoa colectiva sO sera possivel mediante a mesma aplicacdo a co-autoria
negligente.

O nexo de imputacdo a pessoa colectiva do facto tipico praticado pela pessoa fisica
implica uma dimensdo subjectiva que diz respeito aos sujeitos qualificados que praticam os
actos ilicitos — pessoa que exerce um poder de lideranca - que podem vir a responsabilizar as
pessoas colectivas, e uma dimensao objectiva que recai sobre o0s requisitos da conduta tipica —
em nome e no interesse da pessoa colectiva ou por violacdo de deveres de vigilancia e
controlo.

Assim da conjugagdo das duas alineas do n°2 do art. 11° do CP podemos considerar
que as pessoas colectivas e equiparadas, excluindo as entidades ja referidas, sdo
criminalmente responsaveis pelos crimes previstos nos artigos mencionados quando estes

sejam praticados, por ac¢do ou omisséo:

" Entidades equiparadas so as sociedades civis e as associagdes de facto — n°5 do art. 11° CP

® Entidades publicas empresariais, entidades concessionarias de servicos publicos, demais pessoas
colectivas que exercam poder publico — n°3 do art.11 CP

¥ Cf. Art. 11° n°g CP

8 Cf. Art. 5°n°1 g) CP
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> Em seu nome e no interesse colectivo por pessoas que nelas ocupem uma
posicdo de lideranca; ou

> Por quem aja sob a autoridade das pessoas mencionadas na alinea anterior
em virtude de violacdo de deveres de vigilancia ou controlo a que estdo vinculadas e que

proporcionou a pratica do facto ilicito
Ao contrério de Portugal, que apenas admite a responsabilidade das pessoas
colectivas e equiparadas perante um catalogo de crimes, paises como a Holanda e Bélgica esta

responsabilidade existe para qualquer crime.

Dimensao subjectiva

O art. 11° n°2 a) e b) e n°4 faz referéncia aos sujeitos qualificados dos quais podem
advir actuagdes ilicitas que possam responsabilizar criminalmente a pessoa colectiva. S&o
estes 0s que ocupam um cargo de lideranga — Orgaos e representantes da pessoa colectiva - e
guem nela tiver autoridade para exercer o controlo da sua actividade (pessoa a gquem a
administracdo delega funcbes de autoridade, conferindo poderes de dominio sobre a
actividade ou sector de actividade). Ainda se inclui neste &mbito as actuacdes de sujeitos que
se encontrem sob a autoridade das pessoas com posi¢do de lideranga que por sua vez violaram
deveres de vigilancia e controlo proporcionando a actuacdo daqueles.

Exclui-se, assim, os actos cometidos por pessoas singulares que ndo tenham aquelas
qualidades ou autoridade, mesmo quando seja cometido no interesse da pessoa colectiva.

E excluida, pelo n°6 do mesmo artigo, a responsabilidade da pessoa colectiva quando
0 agente tiver actuado contra ordens ou instrucbes expressas de quem de direito ou fora das
suas funcdes ou competéncias, pois embora a pessoa actue na qualidade de Orgdo ou
representante e ainda que no interesse da pessoa colectiva ndo age em conformidade com a

vontade da pessoa colectiva expressa por quem de direito.

Dimensao objectiva

Quando o art.11° faz mengdo a pratica de actos ilicitos em “nome colectivo” nao ¢
exigivel que o sujeito esteja munido de poderes juridicos de representacdo, bastando que actue
no &mbito das fungdes de lideranca que Ihe foram cometidas — art. 11° n°4,

A actuacdo com base no interesse colectivo pressupde que o facto ilicito praticado

por pessoa com cargo de lideranca, ou por um subalterno nas condic¢des ja mencionadas, seja
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praticado por ocasido da actividade colectiva e no exercicio das suas funcdes (e ndo por
interesse pessoal, a ndo ser que da actuacdo possa tirar proveito pessoal, mas também para a
pessoa colectiva) de forma a assegurar o normal funcionamento da pessoa colectiva, mesmo
sem obter qualquer proveito econémico.

Por outro lado, sempre que seja possivel estabelecer uma conexdo entre o facto
praticado pelo subordinado a violacdo de deveres de vigilancia ou controlo pela pessoa que
exerce lideranca, a pessoa colectiva é da mesma forma responsavel pela conduta ilicita
praticada pelo subordinado.

Para a pessoa colectiva ser responsabilizada criminalmente, o facto tem que ser
cometido por uma das pessoas acima mencionadas, quando actuem dentro dos seus poderes
de autoridade, ou funcgdes atribuidas pela pessoa colectiva, dentro dos fins por esta propostos
e ainda nos casos em que exer¢cam um controlo da sua actividade e quando ndo actuem com o
dever de vigilancia e controlo a que sdo obrigadas e seja praticado, por um subalterno, um
acto ilicito no interesse da pessoa colectiva.

A lei acrescenta que para a pessoa colectiva ser responsavel o facto tem que ser
praticado em nome desta e no seu interesse. Pois se uma das pessoas com aquelas qualidades
praticarem um facto ilicito, compreende-se que se ocupam uma posic¢ao de lideranga, agem
em nome da pessoa colectiva e como tal no seu interesse, parecendo ser a propria pessoa
colectiva a actuar. Este interesse da pessoa colectiva é a razdo de imputacdo da sua
responsabilidade, sendo que teremos sempre que nos socorrer da vontade da pessoa colectiva
através da lei e dos Estatutos que definem as condi¢cBes de formacdo dessa vontade
juridicamente relevante®.

Refira-se que ndo se impde que as pessoas fisicas sejam condenadas, apenas que seja
apurada a sua culpa para que exista responsabilidade da pessoa colectiva, assim como a
actuacao seja no interesse desta, sendo condigdo sine qua non para que a vontade das pessoas
fisicas seja legalmente atribuida a pessoa colectiva e que a vontade desta seja formada nos
termos legalmente prescritos.

A imputacdo dos crimes aos titulares dos 6rgdos ou representantes, pode ser feita a
titulo de accdo ou omissdo propria ou impropria, neste caso quando sobre eles recaia o dever
de garante da ndo producdo do resultado. Ser4 com base na actuacdo da pessoa — dolo ou
negligéncia - que se constituird a imputagdo subjectiva a pessoa colectiva, sera, em principio,

responsavel pelo mesmo titulo que for a pessoa singular.

8 Ascensdo, José deOliveira, Direito Civil/Teoria Geral I, 22 ed. Coimbra, 2000, p.272
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A lei ndo estabelece nenhuma limitacdo quanto a forma dos crimes imputaveis a
pessoa colectiva, podendo entdo ser por crimes consumados ou tentados e a titulo de autor,
instigador ou cimplice, consoante o titulo a que for a pessoa fisica imputével.

O n°7 do art. 11° prevé a responsabilidade cumulativa ou concorrente dos agentes do
crime e da pessoa colectiva. A responsabilidade desta Gltima torna-se essencial na medida em
que muitas vezes o tribunal consegue comprovar que o acto foi praticado por um 6rgéo,
representante ou pessoa com autoridade para exercer o controlo da actividade, mas torna-se
dificil individualizar de entre aqueles qual foi o agente do crime, sendo que esta dificuldade
ndo impede a responsabilizacdo da pessoa colectiva desde que seja possivel concluir que o
acto soO poderia ter sido praticado em razao da sua actuacao, mediata ou imediata.

O n°8 prevé que a responsabilidade criminal das pessoas colectivas ndo se extingue
por cisdo ou fuséo, sendo que no primeiro caso todas as entidades que resultem da ciséo séo
penalmente responsaveis pela pratica do crime, apesar da pena poder ser graduada em funcédo
das caracteristicas concretas de cada uma, no caso de fusdo sera a entidade em que se tiver
efectivado a fuséo.

As pessoas que ocupem uma posicao de lideranca sdo subsidiariamente responsaveis
pelo pagamento de multas ou indemnizacdes, pelo que nas hipoteses da b) e ¢) é necessario
que a insuficiéncia do patrimonio ou a falta de pagamento lhes seja imputavel a cada um, no
caso da a) impde-se que a pessoa, em razao da posicdo que ocupava, pudesse legalmente
opor-se a pratica do crime, como dispGe o0 n°9 do art. 11°. Nos casos em que forem
responsaveis varias pessoas, a sua responsabilidade é solidaria — n°10.

Como decorre do art. 8 do CP, o regime previsto por este diploma para a
responsabilidade das pessoas colectivas e equiparadas € de aplicacdo suplectiva relativamente
aos regimes previstos em leis especiais, sendo de aplicagdo subsidiaria as regras gerais, salvo

disposicdo em contrario da lei especial.

Podemos fazer referéncia a leis penais extravagantes que contemplam a

responsabilidade de pessoas colectivas:

> Art. 9° Lei 109/2009 de 15 de Setembro — Lei do Cibercrime

> Art. 6° Lei 52/2003 de 22 de Agosto — Lei de Combate ao Terrorismo

> Art. 7° Lei 15/2001 de 5 de Junho — Regime Geral das InfraccOes
Tributarias
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> Art. 3° DL 28/84 de 20 de Janeiro — Regime juridico das Infraccbes
Antieconomicas e contra a Saude Publica

> Art. 43°-A Lei 32/2006 de 26 de Julho — Regime Juridico da Procriacdo
Medicamente assistida

> Art. 96° Lei 5/2006 de 23 de Fevereiro — Regime Juridico das Armas e
Municdes

> Art. 3 Lei 50/2007 de 31 de Agosto — Regime de Responsabilidade Penal

por comportamentos Antidesportivos
Art. 182° Lei 23/2007 de 4 de Julho — Regime Juridico de Entrada, Permanéncia,

Saida e Afastamento de Estrangeiros

e Despacho do PGR - Constituicédo das pessoas colectivas como arguidas

O Procurador-Geral da Republica, em 2011, entendeu que deveria elaborar despacho
sobre a constituicdo das pessoas colectivas como arguidas, face ao desentendimento
verificado entre as autoridades na conjugacdo das disposi¢des penais.

O art. 58° n°1 do CPP prevé as situacOes de constituicdo de arguido, contudo nos
casos em que a responsabilidade pode ser imputada a pessoas colectivas e respectivos
administradores ou gerentes, ndo o estd a ser, sendo apenas estes Ultimos constituidos
arguidos. Atente-se que a responsabilidade das pessoas colectivas encontra previsdo legal,
tendo consequéncias no exercicio de direitos processuais.

E da competéncia do MP a apreciacio da possibilidade de pessoas colectivas serem
penalmente responsaveis, bem como a decisdo ou validacdo da sua constituicdo como arguida
—art. 53°n°2 b) e 58°n°2 e 3 CPP.

Outra questao prende-se com a divergéncia verificada sobre quem devera representar
a pessoa colectiva, constituida arguida, em juizo, seja no momento da sua constituicdo ou nos
actos processuais posteriores, principalmente quando seja declarada insolvente.

Atendendo ao mencionado anteriormente e ao abrigo do disposto no artigo 12° n°2
b), do Estatuto doMinistério Publico, entende o PGR que os Magistrados e Agentes do
Ministério Publico, considerem:

“l - Nos casos em que existam fundadas suspeitas da pratica de factosilicitos
penalmente imputaveis a uma pessoa colectiva, os Magistrados eAgentes do Ministério
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Publico deverdo instruir o 6rgao de policia criminal, noqual deleguem competéncia para a
investigacdo ou a realizacdo de diligéncias,no sentido de procederem a sua constituicdo como
arguida, através dos seusactuais representantes legais;

2 - O disposto no nimero anterior aplica-se ainda no caso de ter sidodeclarada a
insolvéncia da pessoa colectiva, mantendo-se, até aoencerramento da liquidagdo, a
representacdo legal nos termos estatutarios.

3 - A constituicdo da pessoa colectiva como arguida ndo prejudica aeventual
constituicdo e interrogatorio como arguidos dos representantes legaisda pessoa colectiva que
possam ser pessoal e individualmenteresponsabilizados pelos factos que constituem objecto

do inquérito.”
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5.4. Na Lei da Criminalidade Informatica

A lei da criminalidade informatica vivia e total desarmonia com outras leis
nomeadamente as relativas a proteccdo de dados pessoais e as telecomunicacdes, tornando-se
desactualizada face aos novos acontecimentos operados na tecnologia. Dai que depois da
Convengdo Sobre o Cibercrime se tenha tornado indiscutivel a necessidade de Portugal
adoptar uma lei adequada a realidade informatica e que respeitasse 0s principios impostos
pela Convencéo, nasceu assim a Lei 109/2009. Para o que aqui importa, sera feita apenas uma
breve referéncia ao art. 3° da LCI sobre a responsabilidade das pessoas colectivas, uma vez

que esta lei encontra-se ja revogada.

. Art. 3° - Responsabilidade das pessoas colectivas

1- “As pessoas colectivas, sociedades e meras associagdes de facto sdo
penalmente responsaveis pelos crimes previstos na lei, quando cometidos em seu home e no
interesse colectivo pelos seus 6rgaos ou representantes.

2- A responsabilidade é excluida quando o agente tiver actuado contra ordens
ou instrucdes expressas de quem de direito.

3- A responsabilidade das entidades referidas no n°l ndo exclui a
responsabilidade individual dos respectivos agentes.

4- As entidades referidas no n°1 respondem solidariamente, nos termos da lei
civil, pelo pagamento de multas, indemnizacdes e outras prestagdes em que forem condenados

0s agentes das infrac¢Bes previstas na presente lei”.

Ao contrario do art. 11° do CP, que prevé a responsabilidade das pessoas colectivas e
equiparadas como mera eventualidade, o art. 3° da LCI, responsabiliza expressamente aquelas
entidades pelos crimes “cometidos em seu nome ¢ no interesse colectivo pelos seus 6rgdos ou
representantes”.

Com a LCI, que operou uma reviravolta na responsabilidade das pessoas colectivas,
0 legislador ndo remeteu para outras fontes onde a matéria estava ja contemplada,
nomeadamente para 0 DL 28/84 de 20 de Janeiro sobre infracgdes antiecondmicas, pois

pretendeu regular tudo na lei da criminalidade informatica.
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Este art. 3° da LCI prevé o regime para a responsabilidade penal das pessoas
colectivas e equiparadas, especificando no seu n°l que se aplica a pessoas colectivas,

sociedade e meras associacOes de facto.

5.5. Na Lei do Cibercrime

o Art. 9 — Responsabilidade das pessoas colectivas

“As pessoas colectivas e entidades equiparadas sao penalmente responsaveis pelos
crimes previstos na presente lei nos termos e limites do regime da responsabilizagdo previsto
no Cdédigo Penal”

A responsabilidade penal das pessoas colectivas e equiparadas, prevista no art. 9° da
LC, remete-nos para o regime de responsabilizacdo do CP. Como podemos verificar
anteriormente, este tipo de responsabilidade esta, igualmente, previsto no art. 12° da CCib,
assim como no art. 8° da DQ/2005/222/JAl.

. Diferenca entre o art. 3°da LCl eart. 9°da LC

O art.3° da LCI, agora revogada, regulava de uma forma mais completa o regime da
responsabilidade penal das pessoas colectivas e equiparadas. Existia responsabilidade nos
casos em que os ilicitos penais fossem “cometidos em seu nome e no interesse colectivo pelos
seus Orgdos ou representantes”, € ndo quando o agente “tiver actuado contra ordens ou

instrugdes expressas de quem de direito”.

e Oart. 9°da LC néo prevé o n°2 do art. 12° da CCib

Hoje, o art. 9° da LC, limita-se a remeter tal responsabilidade para o regime previsto
no CP. Esta diferenca pode ser explicada se considerarmos que a versdo do antigo art. 11° do
CP remetia aquela responsabilidade para as leis especiais que a regulassem. Com a alteracéo
feita a este artigo, o art.11° do CP, regula regras especificas da responsabilidade das pessoas

colectivas, ndo se considerando necessaria uma regulacdo especial no ambito da criminalidade
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informética. Contudo, se analisarmos o n°l daquele artigo, podemos verificar que ao
considerar que apenas as pessoas singulares séo criminalmente responsaveis, salvo o disposto
no n°2 e nos casos especialmente previstos na lei, temos que concluir que se impde, no ambito

da LC, uma referéncia expressa a este tipo de responsabilidade.

5.7. Jurisprudéncia

e Sentenca do Tribunal Judicial da Comarca de Coimbra, 3° Juizo Criminal,
processo n°63/97

Na fundamentagdo de direito, esta sentenca, remete 0 regime da responsabilidade

penal das pessoas colectivas, primeiramente para o art. 11° do CP, fazendo referéncia ao
previsto no seu n°l, para depois concluir pelo previsto no art. 3° da LCI — “as pessoas
colectivas, sociedades e meras associacdes de facto sdo penalmente responsaveis pelo crimes
previstos na lei, quando cometidos em seu nome e no interesse colectivo pelos 6rgéos ou
representantes”. Nao fica desta forma excluida a responsabilidade singular dos agentes, sendo
que as pessoas colectivas sdo solidariamente responsaveis nos termos da lei civil, pelo
pagamento de multas, indemnizacGes e outras prestacdes a que forem aqueles condenados. A
sentenca releva os requisitos do art. 3° da LCI — responsabilidade da pessoa colectiva pelos
crimes previstos na LCI, quando os actos ilicitos forem praticados em seu nome e seu

interesse.

e AcoOrdao do Tribunal da Relacdo de Lisboa de 05-05-2005, processo n°
3194/2005-9, relator Fernando Estrela

Sumario: “l — Apesar de uma sociedade comercial ter instalado no seu sistema
informatico software sem autorizacdo dos seus legitimos titulares e, como tal, sendo ilegitima
a respectiva utilizacdo, penalmente censurdvel nos termos dos art®s 14° do DL 252/94, de
20/10 e 9° da Lei n° 109/91, de 17/8 (crime de reproducdo de programa protegido); Il — E de
manter o despacho de ndo pronuncia recorrido porque, ndo se reunindo indicios suficientes da
pratica de tais factos pela funcionaria arguida e a quem a autoria material poderia ser
imputada, também o ndo pode ser a pessoa colectiva, cuja responsabilidade civil sempre
dependeria da responsabilidade penal de quem tivesse agido como seu Orgdo ou

representante.”
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6. Os Prestadores de Servicos de Internet

6.1. Quem sao

O papel que os prestadores de servicos desempenham no mundo da informatica é
crucial nos dias de hoje, até porque muito do cibercrime existente passa por estes prestadores
e por falhas que estes apresentam. Para o estudo do cibercrime ficar completo ndo poderia
deixar esta matéria em falta, pois se analisarmos com algum detalhe os deveres a que estes
prestadores estdo obrigados, seja em matéria de proteccdo de dados pessoais e seu
alojamento/armazenamento/conservacdo, compreendemos 0 porqué de ser determinante a
cooperacdo destes no combate a cibercriminalidade. Acresce que se a informética gira em
torno de muitos servigos fornecidos pelos prestadores de servicos, a cibercriminalidade

desenvolve-se no seio destes.

6.2. Natureza juridica

Existem diversos prestadores de servigos de internet, podendo estar todos inseridos

numa s6 empresa ou em empresas diversas. Podemos dizer que prestador de servigos de
Internet € o género do qual as demais categorias sdo espécies —prestadores de “backbone”,
prestador de acesso, prestador de correio electronico, prestador de hospedagem e prestador de
contetdo. Aquele é considerado uma pessoa juridica que fornece servigos para funcionamento

da internet.

> Prestadores de “backbone” — sdo considerados os prestadores “rei”’ que se
encontram no topo da hierarquia dos prestadores, isto porque, sdo considerados estruturas
capazes de lidar com grandes volumes de informacéo, ou seja, quase a totalidade dos dados
transmitidos através da internet, sendo normalmente composto de diversos cabos de fibra
Optica de alta velocidade. Estes prestadores sdo essenciais para o funcionamento da internet
pois é através deles que as empresas estabelecem a sua conexdo a internet. E comum
designar-se gestor da rede de telecomunicacdes, pois estes prestadores prestam servigos aos

prestadores de acesso ou hospedagem que por sua vez revendem a conectividade a terceiros.
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> Prestadores de acesso - fornecem servigcos que possibilitem o acesso dos
consumidores a internet, seja através de uma sua conexdo a um prestador de “backbone” seja
através de infra-estrutura propria para conexdo directa. Podemos afirmar que a conexdo a
internet pode ser efectuada por conexfes directas ou por meio de entidades que a
disponibilizem, sendo este Gltimo caso o mais comum. O prestador de acesso, atraves de uma
ligacdo a um prestador de “backbone”, revende a conectividade a outros usudrios, sejam
empresas ou utilizadores individuais. Para ser considerado um prestador de acesso, basta que
ofereca aos seus consumidores 0 acesso a internet e ndo qualquer outro servigo acessorio (ex.
correio electronico ou conteudo para ser visualizado). Em suma, estes prestadores apenas
disponibilizam um endereco IP ao usuario para que este se possa conectar a internet. A
relacdo que se estabelece entre os prestadores de acesso e usuarios é de consumo, sendo que
0s contratos celebrados entre estes sdo de adesdo, ndo permitindo ao usuario a discussdo ou

modificacdo das clausulas.

> Prestador de correio electronico — para que exista um prestador de correio
electrénico, é necessario que exista um prévio acesso a internet. Muitos prestadores de acesso
sdo também de correio electronico, mas nem sempre tal acontece, dai que se imponha a
diferenca entre ambos. Desta forma um prestador de correio electrénico fornece ao usuéario
um nome e uma senha para uso exclusivo em um sistema informatico que possibilita o envio e
recebimento de mensagens electronicas, disponibilizando um espaco limitado no disco rigido
de um servidor remoto para 0 armazenamento de tais mensagens, 0 que possibilita ao usuario
descarregar para 0 seu computador tais mensagens ou deixa-las simplesmente no servidor. O
prestador pode estabelecer certas restricbes ao uso do sistema, nomeadamente quando se trate
de actos ilicitos na internet como por exemplo a disseminacao de virus. A semelhanca do que
acontece entre os provedores de acesso e usuarios, a relacdo dos provedores de correio

electronico com aqueles também é de consumo.

> Prestadores de hospedagem — fornecem o servico de armazenamento de
dados em servidores proprios de acesso remoto, possibilitando o acesso de terceiros a esses
dados, mediante as condi¢Oes estabelecidas com o contraente do servigo. Podemos referir que
0 prestador de hospedagem oferece dois tipos de servigos: 0 armazenamento de arquivos
(informagbes) num servidor e a possibilidade de acesso a estes mediante as condicdes

estipuladas com o prestador de conteddo (contraente), que pode optar por disponibilizar o
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conteddo ao publico em geral ou apenas a determinados usuarios. Estes prestadores podem
oferecer outro tipo de servicos, tais como registo de nomes de dominio, copias de seguranca
do conteldo alojado. De destacar que estes prestadores ndo exercem controlo sobre o
contetdo armazenado nos seus servidores, que é realizado, normalmente, pelos provedores de

conteudo.

> Provedores de contetdo — disponibilizam na internet as informacdes
criadas pelos prestadores de informacdo (responsaveis pela criagdo das informacdes
divulgadas através da internet — autor das informacdes) utilizando para armazena-las
servidores proprios ou de um provedor de hospedagem. Na maioria dos casos 0s provedores

de conteudo realizam um controlo prévio sobre as informacdes que divulga.
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6.3. Responsabilidade civil dos prestadores de servicos nos E.U.A. e

na Europa

Nos E.U.A., as normas juridicas respeitantes a esta matéria encontram-se no
Communications Decency Act de 1996 e no Digital Millennium Copyright Act de 1998.

De referir que as isencdes de responsabilidade previstas em qualquer um dos
diplomas apenas isenta os prestadores de servicos de indemnizagdes, sujeitando-os a outras
medidas de remocao ou bloqueio do contetdo ilicito. Acresce que a responsabilidade civil dos
prestadores de servigos pelos seus proprios actos deve ser resolvida com o recurso ao Codigo
Civil e Cddigo de Defesa do Consumidor, sendo que quando os actos ilicitos sejam praticados
por terceiros, ou quando exista responsabilidade solidaria dos prestadores, em caso de dolo ou
negligencia, os diplomas a serem aplicados serdo outros.

As principais normas europeias que regem a responsabilidade civil dos prestadores
de servicos encontram-se nas Directivas 2000/31/CE e 2001/29/CE, ambas do Parlamento
Europeu e do Conselho, comércio electronico na Unido Europeia e direitos de autor e conexos

na sociedade de informacao, respectivamente.
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6.4. Deveres dos prestadores de servicos de internet

Os prestadores de servigos no exercicio da sua actividade, submetem-se a diversas
situacbes juridicas que impBem deveres de conduta, independentemente do que venha
previsto nos contratos de adeséo, de termos de utilizacdo de servigos ou demais instrumentos
juridicos que limitam a sua responsabilidade. Dependendo dos casos a omissao de tais deveres
pode levar a responsabilidade dos prestadores de servicos pela pratica de actos préprios ou
mesmo de terceiros. Os deveres impostos a estes prestadores podem advir de imposicdes

legais, de deveres morais e de deveres contratuais.

6.4.1. Dever de utilizar tecnologias adequadas

Todos os prestadores de servigcos devem garantir qualidade nos seus servigos,
utilizando tecnologias préprias e adequadas ao tipo de actividade que exercem respeitando
padrdes minimos necessarios a uma prestacdo adequadas, sendo que se for necessario deve
investir em equipamentos informaticos e programas de computador novos. A inobservancia
de tal dever, ou seja, a inutilizacdo de tecnologias apropriadas, como por exemplo a ndo
adopcdo de anti-virus ou sistemas de seguranca abaixo dos padrdes exigidos, responsabiliza
directamente o prestador de servi¢os, quando o acto seja por ele praticado, ou responsabiliza
solidariamente quando o acto seja praticado por terceiro que ndo foi prevenido por falha ou

defeito da tecnologia utilizada.

6.4.2. Dever de conhecer os dados dos seus usuérios

Os prestadores de servigos permitem aos seus clientes transmitir e aceder a diversas
informagdes através da internet, podendo actuar como intermediarios — quando disponibilizam
estruturas e servidores — ou directamente — quando actuam como prestadores de conteudo.

Os utilizadores da internet quando visitam um site ou recebem um mensagem néo
tém como confirmar que a informacgéo que estdo a visualizar seja veridica, pois é possivel, a
terceiros, sejam eles empresas ou pessoas singulares, omitir a sua identidade, pelo que apenas
0s prestadores de servicos tém conhecimento de quem sdo verdadeiramente 0s sujeitos
responsaveis pelo armazenamento, transmissédo ou divulgacdo de dados e informagdes. Se 0s
dados fornecidos pelos utilizadores de servigos foram insuficientes ou até mesmo falsos, ao

ponto de ndo ser possivel determinar a sua localizacdo, os prestadores tornam-se
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solidariamente responsaveis pelo acto cometido por terceiro que ndo possa ser identificado ou
localizado.

Assim, impde-se que os prestadores adoptem meios tecnoldgicos e equipamentos
informaticos capazes de identificar os dados de conexdo dos seus utilizadores (no momento da
contratacdo com o utilizador devera ser exigido os dados, nhomeadamente nome, endereco e
numeros de documentos de identificacdo), mesmo que os dados fornecidos por estes nao
sejam correctos, a fim de os facultar a quem de direito aquando a ocorréncia de um acto
ilicito. Devem ser da mesma forma registados os enderecos de IP atribuidos a cada utilizador,
assim como os numeros de telefone necessario para estabelecer a ligacdo a internet e o
endereco fisico da instalacdo dos equipamentos informaticos utilizados para ligacdes de alta

velocidade.

6.4.3. Dever de manter informac6es por tempo determinado

Os prestadores de servigcos guardam os dados dos seus utilizadores e das conexdes
por eles realizadas, possibilitando a sua identificacdo e localizacdo, de modo a que quando
seja praticado um acto ilicito se identifique o seu infractor. Quando se estabelece uma ligacéo
a internet ¢é atribuido um namero de IP ficando automaticamente registado no prestador de
servico, permitindo saber quem estava conectado a internet num determinado momento, 0
mesmo se passa quando se envia uma mensagem de correio electronico, pois o servidor de
correio regista o nimero de IP que pretende enviar a mensagem, assim como outros dados de
conex&o. Tal acontece, igualmente, quando o servidor autoriza o armazenamento de certos
arquivos, pois previamente existe uma ligacdo que se estabelece entre o computador do
utilizador e o prestador de hospedagem, registando-se neste momento o endereco IP. Podemos
verificar que os prestadores de servicos registam automaticamente certos dados técnicos
relativamente as conexdes efectuadas pelos seus utilizadores, que se revelam de extrema
importancia, como referido, quando ocorra um facto ilicito.

Quando os prestadores ndo preservem os dados dos seus utilizadores, respondem
solidariamente pelos actos ilicitos cometidos por terceiros que ndo puderem ser identificados
ou localizados.

A preservacdo de tais dados ndo pode ser perpétua uma vez que se tornaria

impossivel aos prestadores de servigos suportar o volume de dados gerados.
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6.4.4. Dever de sigilo sobre os dados dos utilizadores — ver constitui¢io — direito
a privacidade e lei de proteccao de dados pessoais

Os prestadores de servigos estdo obrigados ao sigilo sobre os dados pessoais (nome,
endereco, numeros de identificacdo) e de conexdo (endereco IP, datas de login e logout, nome
de utilizador) dos seus utilizadores, que ndo englobam o conteudo das comunicacdes ou das
transmissfes de dados. Tal dever cessa apenas nos casos previstos na lei, nos contratos, por
autorizacdo expressa do seu titular ou quando um utilizador pratique acto ilicito.

O dever de sigilo imposto aos prestadores de servicos decorre do direito a

privacidade previsto na Constituicdo, ndo sendo contudo absoluto.

6.4.5. Dever de néo controlar

Os prestadores de servigos estdo obrigados a ndo monitorizar os dados e conexdes
realizadas nos seus servidores, dever este decorrente da garantia constitucional do sigilo das
telecomunicagdes que comporta excepgOes apenas em casos especiais — no ambito penal.
Quando exista monitorizacdo, estamos perante uma verdadeira intercep¢do de comunicacdes,
pelo que sé sdo admissiveis no dominio penal através das normas penais previstas para este
ambito, nomeadamente quando o prestador de servigo tenha participado de alguma forma no
acto ilicito ou quando a prova ndo puder ser feita por qualquer outro meio. Fora dos casos
previstos na lei, quando o prestador de servicos controlar os dados, conexdes ou

comunicacdes realizadas pelos seus utilizadores incorrerd em responsabilidade criminal.

6.4.6. Dever de ndo censurar

Os prestadores de servicos ndo podem censurar a informacdo transmitida ou
armazenada nos seus servidores, devendo apenas remover ou bloquear o acesso a determinada
informacdo se ndo houver duvidas da sua ilegalidade ou quando judicialmente autorizados. As
excepgOes previstas a este dever apenas ocorrem quando exista violacdo de alguma norma

juridica ou do proprio contrato ou como referido mediante ordem judicial.

6.4.7. Informar quando seja cometido um acto ilicito por parte de um utilizador
O sigilo imposto aos prestadores de servicos sobre os dados pessoais e de conexao
dos seus utilizadores € afastado quando este pratique um acto ilicito através da internet, sendo
que nestes casos 0s prestadores de servicos tém o dever de fornecer tais dados quando sejam
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solicitados por autoridade competente ou quando a sua divulgacdo esteja prevista nos
contratos de prestaco de servicos. E de realcar que estes dados pessoais e de conex&o ndo se
confundem com o conteldo das comunicacgdes e transmissfes efectuadas pelos utilizadores,

mas apenas 0s dados que permitem a sua identificacdo e localizagéo.
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6.5. A cooperacao dos prestadores de servigos com as autoridades no

combate ao cibercrime e as suas obrigacdes neste ambito

6.5.1. O regime previsto na Convencao sobre o Cibercrime

Antes de iniciar a analise a esta matéria convém referir que a Convenc¢do faz
referéncia a “prestador de servigo”, tendo a lei portuguesa optado pela designacdo de

“fornecedor de servigo”

. Artigo 1° - C)

Um “prestador de servigos

2%¢¢

abrange uma ampla categoria de pessoas que
desempenham um papel particular no que diz respeito a comunicacdo ou ao tratamento de
dados em sistemas informaticos, sendo que se encontram abrangidas por esta definicao tanto
as entidades publicas como privadas que proporcionem aos utilizadores a capacidade de
comunicarem entre si através de um sistema informatico, independentemente de se verificar
que a comunicacdo € feita através de um grupo fechado ou néo e se é feita de forma gratuita
ou onerosa”®.

O termo “prestador de servigos” ¢ também aplicavel as entidades que procedem ao
armazenamento ou tratamento de dados em nome dos seus utilizadores.

Assim, podemos englobar neste conceito tanto os servigos de “hosting” e “caching”,
quer os servicos de ligacdo a uma rede.

E deste &mbito excluido um fornecedor de contetidos, como por exemplo no caso de

uma pessoa contratar uma empresa de “hosting” para armazenar a sua pagina Web.

> Acesso ilicito e intercepcéo ilicita

A melhor forma de prevenir o acesso ndo autorizado é através da introducédo e
desenvolvimento de medidas de seguranca, sendo que os proprios fornecedores de servicos
devem garantir que 0s seus sistemas estdo protegidos contra o acesso ilicito, para que se
mantenha a confidencialidade dos seus dados ou privacidade nas comunicagoes.

“Embora a transmissdo de dados de conteudo prejudiciais ou de codigos dolosos

através da internet requeira a assisténcia de um fornecedor de servicos enquanto

8 \/enancio, Pedro Dias, A Lei do Cibercrime Anotada e Comentada, Coimbra, 12 ed., 2001, pag. 166 e 167
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intermediarios, um fornecedor de servicos que ndo apresente qualquer intengdo criminal ndo
podera ser responsabilizado ao abrigo no disposto nesta seccdo”®. Desta forma, entende-se
que ndo recai sobre o fornecedor de servicos a responsabilidade de controlo e fiscalizagédo

permanente dos conteldos.

> Art. 12 — Responsabilidade das pessoas colectivas

Um fornecedor de servi¢o ndo incorrerd em responsabilidade criminal no caso de um
utilizador seu, cliente ou qualquer outra pessoa, ter cometido um crime no seu sistema, pois a
expressdo “agindo sob a sua autoridade” aplica-se exclusivamente a funcionarios ou

representantes que actuem no seio das suas competéncias.

> Direito Processual

Os redactores da Convencdo colocaram a hip6tese de ser imposto aos fornecedores
de servicos a obrigacdo de recolher e conservar regularmente os dados de trafego, por um
periodo de tempo determinado, ndo tendo ficado nada vinculativo por néo se ter chegado a um
consenso no seio da redacgdo da Convencao.

Sobre o direito processual seréo feitas apenas breves referéncias para realcar o papel
dos prestadores de servigcos, remetendo esta andlise para o capitulo referente ao direito

processual constante na Convencéo sobre o Cibercrime.

> Preservacao/conservacdo expedita de dados informatizados
armazenados — Art. 16

Aplicam-se a dados de trafego armazenados que foram ja recolhidos e arquivados
pelos detentores de dados, como por exemplo os fornecedores de servigos.

Para que se proceda a preservacdo de dados, as partes devem emitir uma ordem, no
ambito de uma investigagdo criminal ou accéo penal especifica, referente a “dados especificos
informatizados e armazenados, que se encontrem na posse ou sob o controlo de uma pessoa”
(art. 16°) durante um periodo de tempo até a sua divulgacao.

A preservacdo de dados reveste uma importancia extrema nas investigacoes, pois
impede que aqueles se alterem ou se eliminem. Dado ao caracter volatil destes dados, caso

ndo se proceda a sua preservacdo, as provas poderdo ser facilmente perdidas.

8 \Venancio, Pedro Dias, A Lei do Cibercrime Anotada e Comentada, Coimbra, 12 ed., 2001, pag. 173 a 176
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Para os oOrgdos incumbidos de proceder a investigagdo criminal, muitas vezes, a
melhor forma de preservar a integridade dos dados € proceder a sua busca ou apreensao. Esta
medida mais rigida, pode ser contornada por exemplo nos casos em que o detentor dos dados
seja de confianga ou uma empresa reconhecida e com nome. Nestes casos as autoridades
competentes procedem a emisséo de uma ordem de preservacdo de dados.

Acresce que nestes casos, as provas, como 0 conteudo das comunicages ou
contetdo dos proprios actos, deverdo ser conservados pelos fornecedores de servicos, de
forma a garantir que as de cariz relevante ndo sao perdidas, como por exemplo as mensagens

de correio electrénico.

> Preservacao/conservacao expedita e divulgacdo parcial de dados de
trafego —art.17°

Este artigo prevé as situacdes em que os dados de trdfego sdo repartidos entre
fornecedores de servicos, onde cada um detém uma parte importante para a deteccdo de toda a
comunicacgdo. Assim, possibilita a que se proceda a uma preservacdo expedita dos dados de
trafego junto de cada um dos referidos fornecedores de servicos

Assim que o fornecedor receber a notificacdo de uma ordem de preservacdo expedita
de dados, deve de imediato proceder a sua divulgacdo junto das autoridades competentes, de
uma quantidade suficiente de dados de trafego de forma a permitir a identificacdo de outros

fornecedores de servigos, bem como o rumo da comunicagdo transmitida.

> Injuncéo de comunicar / ordem de producéo — art. 18°

A ordem de producdo prevista no art. 18° consiste na emissdo de uma ordem que
investe as autoridades competentes de poderes necessarios para obrigar uma pessoa que se
encontre no seu territdrio a fornecer os dados armazenados especificados ou um fornecedor de
servicos que ofereca 0s seus servicos no territorio da parte, a prestar informacoes relativas aos

subscritores (dados informatizados ou informacgdes).

> Recolha, em tempo real, de dados de trafego— art. 20° e 21°

E aqui previsto a recolha em tempo real de dados de trafego e da intercepcdo em
tempo real de dados de conteudo associados a comunicages especificas transmitidas por
meio de um sistema informatico. As autoridades competentes em cooperacdo com 0S

prestadores de servicos tém competéncia para procederem a recolha e intercepcdo das
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comunicacdes especificas transmitidas por meio de um sistema informatico, antes mesmo de
ser recebida por outro sistema. E de notar o importante papel dos fornecedores de servicos
nesta materia, pois sdo eles que possibilitam a comunicacdo por meio de um sistema
informético. Esta recolha de dados decorre aquando a transmissdo da comunica¢do — tempo
real — ndo interferindo na dita comunicacao.

As autoridades podem obrigar um fornecedor de servicos a recolher ou registar dados
de trafego ou exigir que este colabore e apoie aquelas em tudo o que for necesséario para a
execucdo da medida de recolha ou registo dos dados. De realcar que esta colaboragéo apenas
incide no ambito da real capacidade técnica dos fornecedores de servigos, ndo oS
responsabilizando nos casos em que ndo detém capacidade para prestar a sua colaboracdo ou
proceder eles mesmo a recolha ou registo de dados, nem os obrigando a adquirir novos
equipamentos para tal, a ndo ser que o sistema ou a pessoa possua essa capacidade, por
exemplo nos casos em que bastaria apenas a reconfiguragdo do sistema ou a instalagdo de
programas que possibilitasse a recolha ou registo.

As obrigacbes impostas aos fornecedores de servicos apenas se verificam nas
situacbes em que este disponha no territorio da parte de alguma infra-estrutura ou
equipamento possivel de permitir a execucdo das medidas, independentemente da sua sede ou
estabelecimento da actividade principal se situar no mesmo territério.

Considera-se que uma comunicacao € feita no seio do territorio da parte caso um dos
intervenientes na comunicacdo esteja situado nesse territério (pessoa ou computador) ou o
equipamento informético que permite a comunicacéo.

Pode acontecer que as autoridades, por motivos de incompatibilidade com os
principios juridicos nacionais, ndo disponham de condi¢cBes necessarias para executar a
recolha e registo de dados, sendo que nestes casos podem obrigar os fornecedores de servigos
a prestarem apenas 0s meios tecnicos para que procedam elas a recolha de dados de trafego
em tempo real.

Como foi mencionado acerca de outras medidas processuais, é exigido aos
fornecedores de servicos e a pessoa que recolha os dados, confidencialidade, pois a medida s

sera eficaz se néo for do conhecimento da pessoa visada.
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6.5.2. Directiva 2000/31/CE — comércio electrénico

. Art. 14

O art. 14° estabelece que o prestador de servi¢co que possibilite 0 armazenamento no
servidor ndo é responsavel pela informacdo ai armazenada sempre que actue com diligéncia
(remocdo e impedimento de acesso) quando tiver conhecimento de que a informacéo alojada é
ilicita.

N&o existe responsabilidade quando o prestador tiver conhecimento da informacéo
ilegal e actuar de imediato de forma a esta ser removida e se tornar inacessivel ao publico.
Como os prestadores ndo estdo obrigados a um controlo prévio da informacao neles alojada, o
conhecimento referido sé € possivel quando os factos ilicitos Ihes forem comunicados por

terceiros.

6.5.3. Directiva 2006/24/CE do Parlamento Europeu e do Conselho de 15 de
Marco, relativa a conservacao de dados gerados ou tratados no contexto da oferta de
servicos de comunicacgdes electronicas publicamente disponiveis ou de redes publicas de

comunicacao

Esta directiva dispde que “as medidas nacionais relativas ao acesso ou a utilizacao de
servicos e aplicacdes através de redes de comunicac@es electronicas pelos utilizadores finais
devem respeitar os direitos fundamentais dos cidaddos, nomeadamente em relacdo a
privacidade e ao direito a um processo equitativo previsto no art. 6 da Convencdo Europeia
para a Protec¢do dos Direitos do Homem e das Liberdade Fundamentais”.

Para 0 que importa ao tema a ser estudado, podemos referir que “No caso de violagdo
de dados pessoais, 0 prestador dos servicos de comunicacBes electronicas acessiveis ao
publico comunica, sem atraso injustificado, a violacdo a autoridade nacional competente.
Caso a violacdo de dados pessoais possa afectar negativamente os dados pessoais e a
privacidade do assinante ou de um individuo, o prestador notifica essa violagdo ao assinante
ou ao individuo sem atraso injustificado.” — Art. 4° n° 3 . “Os Estados Membros asseguram
que o armazenamento de informagdes ou a possibilidade de acesso a informagdes ja
armazenadas no equipamento terminal de um assinante ou utilizador s6 sejam permitidos se

este tiver dado o seu consentimento prévio com base em informaces claras e completas, nos
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termos da Directiva 95/46/CE, nomeadamente sobre os objectivos do processamento.”, Art. 5°

n° 3.

Alguns Estados Membros impdem a vigilancia dos dados em circulagdo na rede aos
seus prestadores de servicos, é o caso®*

o Franca — Loi Hadopi (Lei n.° 2009-669, de 12 de Junho de 2009,
favorecendo a difusdo e a protecdoda criacdo na Internet)

o Reino Unido — o Digital Economy Act, proposto em 20 Novembro de 2009,
entretanto retirado no que respeita a vigilancia e suspensao do acesso

o Espanha — Ley Sinde (Lei 2/2011, de 4 de Margo, de Economia Sustentavel)

Estamos aqui perante dados de trafego ja definidos na Convencéo sobre o Cibercrime
e na Lei do Cibercrime Portuguesa, dados de localizacdo e dados conexos necessarios para
identificar o assinante ou utilizador.

A Directiva relativa a Conservacdo de dados vem impor obrigacdes aos
“fornecedores de servicos de comunicagdes electronicas publicamente disponiveis ou de uma
rede publica de comunicacdes em matéria de conservacdo de determinados dados por eles
gerados ou tratados, tendo em vista garantir a disponibilidade desses dados para efeitos de
investigacdo, de deteccdo e de repressdao de crimes graves, tal como definidos no direito
nacional de cada Estado-Membro.” - Art. 1° n® 1. Sendo que “Os Estados-Membros devem
assegurar que as categorias de dados [...] sejam conservadas por periodos nao inferiores a seis
meses e nao superiores a dois anos, no maximo, a contar da data da comunicagdo.” - Art. 6°.

O regime aqui previsto tem sido alvo de inimeras criticas por parte dos Estados
Membros, nomeadamente, através da Jurisprudéncia dos tribunais nacionais, em face do
Principio do Primado do Direito da U.E. sobre os Direitos nacionais, os Tribunais Nacionais
apenas tém poder para avaliar as leis de transposicao, considerando inconstitucionais varios
preceitos das mesmas, como ocorreu ja na Alemanha, na Roménia e na Bulgaria. Contudo e
devido a estes acontecimentos nos Estados Membros o Tribunal de Justica da Unido Europeia

estd em vias de o fazer relativamente a propria Directiva.

8 Ver ponto 2.2 Direito Comparado - Tese
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o Portugal

Actualmente o regime legal vigente ndo prevé a imposicdo aos prestadores de
servicos intermediarios de uma obrigacao geral de controlo sobre os conteudos transmitidos e
difundidos através dos seus servicos. E, apenas, previsto para os intermediarios de alojamento
principal a obrigacéo de retirada dos contetdos manifestamente ilicitos apos o conhecimento
de que 0os mesmos se encontram alojados nos seus servidores.

O RJCE, pressupde uma actuacdo a posteriori do intermediario no sentido da
remoc¢do do conteldo ilicito apds a sua colocacdo na internet. De acordo com o art.4°n°
deste diploma, nos casos em que o “prestador de servigos intermediarios" seja parte
interessada na colocag¢do de conteudos, como por exemplo o caso do site “Ebay”, que lucra
com a venda do produto final, j& podera ser exigivel ao prestador de servicos que actue activa
e preventivamente na remocao de contetdos ilegais que sejam colocados e/ou difundidos na

rede pelos servigos que disponibiliza.

> Lei n® 32/2008 de 17 de Julho

Em Portugal, a Directiva foi transposta para a ordem juridica interna através da Lei
32/2008 de 17 de Julho relativa conservacdo de dados gerados ou tratados no contexto da
oferta de servicos de comunicacdes electronicas publicamente disponiveis ou de redes
pUblicas de comunicacoes.

O art. 2° da presente lei fornece definicGes essenciais para a interpretacdo da mesma,
pois 0 art. 3° (“Finalidade do tratamento”) prevé que “a conservagdo ¢ a transmissdo dos
dados tém por finalidade exclusiva a investigacdo, deteccdo e repressdo de crimes graves por
parte das autoridades competentes”, sendo a mesma autorizada ou ordenada por despacho do
juiz, sujeito as regras do art. 9° (“Transmissdo de dados” - quando existam razfes para crer
que a diligéncia é indispensavel para a descoberta da verdade ou que a prova seria de outra
forma de dificil ou impossivel obtencdo) ndo podendo o titular dos dados opor-se a
conservacdo ou transmissdo. Como tal, temos sempre que nos recorrer do art. 2°
nomeadamente da g) e f) do n°1 que define crime grave e autoridades competentes,

respectivamente.
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E imposto aos fornecedores de servicos que conservem os dados previstos no art. 4°
(“Categorias de dados a conservar”), pelo periodo de um ano a contar da data da conclusao da
comunicagdo.”, Art. 6°. O processo de transmissdo de dados deve cumprir com as exigéncias
constantes no art.9°, sendo que apenas pode autorizada a transmissdo de dados relativos a
“suspeito ou arguido; a pessoa que sirva de intermediario, relativamente a qual haja fundadas
razdes para crer que recebe ou transmite mensagens destinadas ou provenientes de suspeito ou
arguido; ou a vitima de crime, mediante o respectivo consentimento, efectivo ou presumido” —
n° 3 a) a c¢). Por fim a “decisdo judicial de transmitir os dados deve respeitar os principios da
adequacao, necessidade e proporcionalidade, designadamente no que se refere a defini¢do das
categorias de dados a transmitir e das autoridades competentes com acesso aos dados e a
proteccao do segredo profissional, nos termos legalmente previstos” — n°4

A Lei 32/2008 respeita os limites impostos a nivel constitucional, seja pelo art. 18°
n°2 que estabelece 0s casos em que é permito a lei restringir direitos, liberdades e garantias, o
art. 34° n°4 que proibe a ingeréncia das autoridades na correspondéncia, telecomunicaces e
outros meios de comunicacao, salvo nos casos de processo criminal e o art. 35° n°2 que

protege os dados pessoais

o Lei do Cibercrime
E de salientar, em primeiro lugar, que a Lei 109/2009 — LC — refere no seu art. 11°
n°2 que as disposic¢des processuais constantes na LC nédo prejudicam o regime da Lei 32/2008,

sendo sempre necessario conjugar as duas leis.

Os art. 12° a 17°da LC estabelecem requisitos de acesso dos 6rgéos de investigacao
policial e dos Tribunais a estes dados, e por outro, as obrigagdes de colaboragdo dos
fornecedores de servigos responsaveis pelo tratamento desses dados. Como a analise a estas
obrigacdes foi ja analisada em sede da CCib remetemos o estudo destes artigos para a analise
geral feita a LC e aos artigos da CCib sobre a mesma matéria.

Assim, a lei do Cibercrime exige que os ISP preservem os dados informaticos
referentes a um sistema informatico, ou os dados relativos a um cliente, atendendo ao que
dispde a Directiva do Comercio Electronico, excluindo mais uma vez qualquer dever de

vigilancia na transmissdo de conteudos. A responsabilidade neste ultimo caso apenas surge
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qguando séo informados pelo titular do direito ofendido ou autoridade competente e nada

fizerem para interromper os actos ilicitos.

o Lei n® 7/2004 de 7 de Janeiro

O DL n°7/2004 de 7 de Janeiro, disp@e no seu art. 4° que prestadores intermediarios
em rede sdo os que “prestam servicos técnicos de acesso, disponibilizagdo e utilizacao de
informacgdes ou servicos em linha independentes da geracdo da prépria informacdo ou
servigo”.

A responsabilidade do prestador intermediario de servicos, engloba tanto a
responsabilidade civil, como penal, existindo especificidades para cada um dos regimes.

Podemos tracar alguns aspectos do regime legal destes prestadores:

. A actividade do prestador de servigos esta sujeita a lei do pais de origem, a
excepcdo de algumas matérias como é o caso da propriedade intelectual®;

. Estdo sujeitas ao principio da liberdade de exercicio de actividade®®;

. A responsabilidade dos prestadores estd sujeita ao regime comum da
responsabilidade®’;

. N&o existe um dever geral de vigilancia dos contetidos transmitidos®,
contudo, em determinados casos e aquando a colaboracdo em investigacdes, este verifica-se®;

. Pode existir um agravamento ou desagravamento da responsabilidade
dependendo do servico prestado®;

. Utilizacdo de um mecanismo de notificacdo e retirada em caso de ilicitude

de contetidos armazenados®

A LCE, no seu art. 13°, prevé deveres que devem ser cumpridos pelos prestadores de
servigos, entre eles, o dever de informacéo, o dever de resposta e cumprimento das decisdes

provenientes de entidades competentes em matéria de fiscalizagdo e ainda dos tribunais. O

8 Art. 4° n°1, 5° n°1 e 6° ) LCE
8 Art. 3° n°3 LCE

8 Art. 11° LCE

8 Art. 12° LCE

8 Art. 13° LCE

% Art. 14°a 17° LCE

%L Art. 18° LCE
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art. 14° do mesmo diploma legal exclui a responsabilidade dos prestadores desde que estes se
dediquem a prosseguir licitamente a sua actividade, seja ela de facultar o acesso a uma rede
ou de transmitir informacgdes em rede, sem qualquer ingeréncia no seu conteido, na origem ou
destino da sua transmissdo, ou seja, a actividade do prestador € meramente técnica sem
qualquer conhecimento da informacéo transmitida ou armazenada.

Para que o prestador de servigos seja penalmente responsavel, impde-se que o
conhecimento da ilicitude dos conteldos alojados ou armazenado — art. 16° n°1 LCE — seja
efectivo. Este conhecimento pode resultar de queixa dos interessados dignos de tutela®, sendo
que nestes casos o prestador analisa se a ilicitude é ou ndo manifesta®® ao ponto de retirar o
contetido, isto sem prejuizo da intervengéo do mecanismo de resolugo proviséria do litigio®.

O prestador de servi¢os que tenha conhecimento de contetdos ilicitos deve deve
comunicar as entidades competentes e posteriormente acatar com a decisdo proferida — art.

12° LCE, seja ela de remocdo ou restricdo de acesso ao contetido — art. 15° n°3 e 16° n°1 LCE.

. Brasil

No Brasil, o0 Marco Civil ndo estabeleceu nenhum dever para o utilizador de internet,
apenas direitos como o da privacidade e neutralidade de rede, sendo os deveres apenas
aplicados aos fornecedores de acesso, servicos e conteudo. Ao tornar a guarda ou
armazenamento dos logs (entradas de utilizadores) facultativa para os provedores, incluindo
os e-mails no cloud computing (nuvem) e redes sociais, torna-se mais dificil a identificacdo de
um criminoso. Para se solicitar informacGes a um provedor de acesso, que se encontra
obrigado a guardar o log por um ano, é necessario primeiro identificar o IP usado na
publicacéo do contetdo.

A responsabilidade do provedor de acesso apenas surge quando este desobedeca a
uma ordem de remocéo de contetdo.

No Brasil o art. 241, 81°, do ECA, prevé a possibilidade de responsabilizacdo
criminal dos administradores de fornecedores de acesso e de hospedagem de paginas, quando
estes, dolosamente, assegurem 0S meios OU Servigos para O acesso Ou armazenamento na

internet de fotografias, cenas ou imagens ilicitas. Depois de terem conhecimento de que

% Art. 18° LCE

% Art. 18 n°1 LCE; ilicitude manifesta — art. 16° n°2 LCE — ilicitude de natureza subjectiva (prestador deve
ter consciéncia da ilicitude)

% Art. 18° n°2 e 39° LCE — intervencdo da autoridade de supervisdo
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alojam conteudos ilicitos, os fornecedores tém o dever de informar as autoridades judiciarias
sobre o facto, sob pena de responderem pelo crime tipificado no art. 241° §1°, incisos 2 ou 3,
do estatuto da criancga e do Adolescente.

A legislagdo brasileira sobre a responsabilidade dos prestadores de servigos
relativamente aos crimes cibernéticos é manifestamente deficiente, uma vez que ndo ha, uma
definicdo clara dos deveres das empresas que mantém servicos de acesso e hospedagem de
paginas, em matéria criminal.

A Lei Brasileira 10.764/03 previu explicitamente a responsabilidade criminal dos
administradores e empregados de prestadores, quando estes:

a) Assegurem 0S meios ou servigos para o armazenamento das fotografias ou
imagens de criancas ou adolescentes em cenas de sexo explicito;

b) Assegurem, por qualquer meio, o acesso, na rede mundial de computadores ou
internet, das fotografias, de tais cenas ou imagens.

A parte das leis existentes e da falta de coeréncia de muitas delas, no Brasil, 0
Ministério Publico, tem celebrado “termos de compromisso” com os prestadores locais, tendo
como objectivo uma cooperacao destes através de condutas por eles tomadas que:

a) Divulguem campanhas contra a pornografia infantil e contra os crimes de
odio;

b) Orientem o publico sobre a utilizacdo ndo criminosa de salas de chat, grupos
e foruns de discussdo, blogs, paginas pessoais e outros servicos disponibilizados ao utilizador;

C) Insiram, nos instrumentos de adeséo ao servico, uma clausula que preveja a
rescisdo contratual na hipotese do utilizador utilizar os servi¢os que detém com o prestador
para publicar fotografias e imagens de pornografia infantil, ou ideias preconceituosas quanto a
origem, raca, etnia, sexo, orientacdo sexual, cor, idade, crenca religiosa ou outras formas de
discriminacdo;

d) Mantenham “link” pelo qual os utilizadores possam informar ao prestador
signatario as condutas referidas neste termo, quando praticadas em ambiente, pagina, grupo de
discussao, album electronico, ou outro servico prestado pelo proprio prestador;

e) Informem imediatamente o MP federal, quando tomem conhecimento de
que alojam pornografia infantil ou conteido manifestamente discriminatério;

f) Preservem e armazenem, pelo prazo minimo de 6 meses, o registo de “logs”
de acesso e quando possivel também os “IP’s” originarios dos utilizadores dos servigos de

“Web page”, salas de chat, fotologs, foruns de discussdo on-line e outros;
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9) Solicitem e mantenham os dados pessoais ou de acesso informados pelos
utilizadores;
h) Exijam que os novos utilizadores informem o nimero de algum documento

valido de identificacao.

Este protocolos de cooperacdo revelam extrema importancia na medida em que
muitas vezes os prestadores de servigos “ajudam” na divulgagao e publicagdo de materiais ou
condutas ilicitas realizadas pelos seus utilizadores. Esta cooperacdo permite combater o
cibercrime e obrigar os prestadores a prestar informacgdes que sejam solicitadas pelas
autoridades e quando ndo o facam sdo responsaveis de acordo com a lei vigente, na medida
em que se tornam camplices do criminoso.

Em paises mais empenhados no combate a este tipo de crimes — Holanda, Suécia,
Austrélia e Canada — a lei prevé que os prestadores de servigos informem as autoridades logo
que tomem conhecimento de crimes cometidos no uso dos servigos de Internet e tambem
preservem as provas necessarias a investigacdao criminal, por um prazo minimo estabelecido
por lei.

Na maioria dos casos a identificacdo de um cibercriminoso, passa pela identificacéo
e localizagao do seu endereco “IP”, que pode ser estatico ou dinamico, consoante 0s casos,
mas em todos eles ¢ atribuido por um prestador de servicos que gere milhares de “IPs”

Para que seja possivel identificar qual o utilizador que estava ligado a determinado
endereco “IP”, num determinado dia e hora, os prestadores de acesso e de hospedagem devem
manter uma base de dados electrénicos, uma lista de cada enderego “IP” utilizado, juntamente
com a correspondente data, hordrio e local de conexdo. A “International Association of
Prosecutors” recomenda que os prestadores mantenham os “logs” de acesso pelo prazo
minimo de um ano, de forma que, quando forem formalmente requisitados, tenham disponivel
tal informacéo, cooperando com as entidades que investigam o crime, sejam eles nacionais ou

internacionais.
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6.6. Protocolos de cooperacao

6.6.1. Despacho da PGR de 25 de Setembro de 2012

Numero: 12/2012 - Proferido nos termos e para os efeitos do disposto no artigo
12° n.° 2, alinea b), do Estatuto do Ministério Publico, na redaccédo da Lei n.° 60/98, de
27 de Agosto.

A PGR assinou, a 9 de Julho de 2012, um protocolo de cooperagdo com operadores
de comunicagbes, no &mbito da investigagdo da cibercriminalidade e da obtencdo de prova
digital. Este operadores, entidades de direito privado, produzem e guardam informacéo que se
considera de especial importancia no ambito da obtencdo de prova no decurso de um processo
penal, de forma que se impde uma estrita cooperagdo entre estes e 0 MP, titular da acgéo
penal, diminuindo as possiveis divergéncias existentes no relacionamento processual entre
estas duas entidades.

Para tal, criaram-se pontos de contacto permanente entre aquelas entidades, que
dentro dos limites legais definidos, contribuem para o esclarecimento de duvidas ou para
solucBes no seio de um processo de inquérito, quando tal ndo se mostre possivel de outra
forma. Foi definido pelo MP um conjunto de procedimentos para obrigacdes de cariz
institucional e também no tratamento destes casos em sede de inquérito.

Assim, sempre gque se mostre necessaria a prestacdo de informacdo por parte de um
operador e 0o MP solicitar elementos de prova, deve faze-lo através de uma plataforma
informatica, tendo sido disponibilizado o recurso ao SIMP (Sistema delnformacdo do
Ministério Publico), assegurando celeridade processual. Estas solicitacdes obedecem sempre a
formulérios pré-elaborados, o que facilita os pedidos, tornando-os simples e eficazes, sendo
gue nos casos em que ndo seja possivel remete-los via electronica, estdo disponiveis em
suporte papel e séo remetidos pelas vias normais.

Os pedidos realizados pelo MP aos operadores de servico, devem obedecer a um
critério de necessidade, atendendo a descoberta da verdade, assim como de clareza quanto as
formulacBes efectuadas, indicando com exactiddo os dados que pretendem, pois SO assim

obteré&o respostas exactas.

Face ao exposto, a PGR, ao abrigo do disposto no artigo 12° n.° 2, al. b), doEstatuto
do Ministério Publico, determina que os Magistrados e Agentes do Ministério Publico

obedecem a um conjunto de instrucdes:

151
Universidade Lus6fona de Humanidades e Tecnologias



Diana Simas, O Cibercrime

o Os pedidos dirigidos aos operadores, em sede de inquérito, devem obedecer
a um critério de necessidade;

o Cada pedido deve especificar o objectivo concreto de forma a permitir aos
operadores responder com mais eficacia atendendo aos interesses da investigacao.

o Os pedidos formulados a “Optimus — Comunicagdes, S.A.”, a
“PTComunicagdes, S.A.”, a “TMN — Telecomunicacdes Moveis Nacionais, S.A.”, aVodafone
Portugal — Comunicagdes Pessoais, S.A.” e a “ZON TV Cabo Portugal,S.A.”, sdo realizados
com a utilizagdo de um dos formularios anexos ao despacho da PGR, consoante o caso.

. Enquanto ndo for possivel utilizar a plataforma destinada e estas
solicitacfes, as mesmas sdo efectuadas em impressos em papel e remetidos pelas vias

normais.

6.6.2. PGR - Gabinete do cibercrime

. Nota préatica n°1/2012

O endereco IP e a identificacdo do seu utilizador

O Protocolo celebrado a 9 de Julho de 2012 entre a Procuradoria-Geral da Republica
e 0s operadores de comunicacgdes adoptou procedimentos eficazes nos pedidos formulados
pelo MP, em sede de inquérito, de forma a facilitar o entendimento entre estas entidades.
Entre os pedidos efectuados para prestacdo de informacdo, podemos enunciar a da
identificacdo do endereco IP utilizado por um determinado cliente do operador e, no sentido
oposto, a da identificacdo do utilizador de um determinado endereco IP, num momento
temporal conhecido e determinado.

Esta informacéo deve obedecer a tramites legais que de seguida se explicam.

O endereco de IP tem suscitado algumas davidas quanto a sua natureza, pois ndo se
prevé em nenhuma norma juridica a sua consideragdo ou ndo como “um dado de trafego”. O
entendimento dos tribunais tem demonstrado ser de elevada importancia no que respeita a
possibilidade de se obter informacges desta natureza em processo-crime.

Em sede de inquérito, a obtencdo de dados de trafego de comunicagdes electronicas,
encontra-se prevista no art. 18° da Lei do Cibercrime, que é também aplicavel a obtencdo de

dados de conteudo das comunicacdes (Art. 18° n° 1 e n° 3). Como vimos em altura propria,
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esta obtencdo depende de autorizagdo judicial e s6 é admissivel em fase de inquérito, em
casos idénticos aqueles em que € possivel realizar intercepcdes telefonicas.

No que toca aos outros tipos de dados informaticos, fora do ambito dos dados de
trafego ou de contetdo, aqueles podem ser obtidos em todas as fases processuais, de acordo
com o art.14° da Lei do Cibercrime, através da injuncdo. Compete ao MP e pode ser ordenada
sempre que se julgue necessario a descoberta da verdade.

A qualificacdo do endereco IP como dado de trdfego implica que a sua solicitagdo se
faca mediante autorizacdo do juiz de instrucdo, e apenas em sede de inquérito, quanto aos
crimes que se considerem mais graves, pois tais dados apenas sao permitidos obter nos
mesmos casos em que se realizam as intercepcdes telefonicas, como anteriormente referido, e
que a LC remete no seu art.18° n°1 b) e n°. Acresce que se fosse dada tal qualificacdo ao
endereco IP, tornava-se muito dificil a investigacdo da cibercriminalidade.

O endereco IP quando identificado, assim como de quem o utilizou em dia e hora
determinada, ndo nos fornece o percurso realizado por essa comunicacdo nem de outras que 0
sujeito possa ter feito, apenas nos prova que aguela comunicacdo foi efectuada por aquele
endereco de IP que conecta a internet. Assim através deste procedimento podemos, apenas,
identificar uma ligagdo entre determinada comunicagdo e a sua origem. Diferentemente
acontece, numa investigacdo quando se pretende informacdo sobre um periodo longo de
tempo ou sobre inlmeras comunicacdes do mesmo sujeito, implicando uma entrada no
dominio do tréfego.

Desta forma, quando se trate apenas de obter a identificacdo do sujeito que usa um
certo endereco IP ou vice-versa, em tempo determinado (dia e hora), ndo serd de aplicar a
doutrina constante no Parecer n°® 21/2000 do Conselho Consultivo da PGR, pois ndo se esta a
aceder a informacéo privada ou confidencial. *

O art. 2° c) da LC define o que sdo dados de trafego através de um conceito muito
abrangente. Tendo em conta que o regime juridico aplicavel a obtencéo de dados de trafego, é
mais restritivo que o da obtencdo de todos os restantes dados (que ndo sejam de contetdo), a
jurisprudéncia tem insistido na discussao sobre a natureza do endereco IP. Contudo, ndo tem
tido resultados quanto a definicdo do seu estatuto processual, pois o art. 14° da mesma lei
prevé o regime aplicavel ao pedido do enderego IP aos operadores de comunicacdes, através
de um regime especial, na injuncdo. E possibilitado ao MP obter, o endereco IP, através da

injuncdo, basta que solicite aos fornecedores de servi¢co os dados informaticos que tenham

%¢t. Ponto 3, pag. 2, da Nota Préatica n°1/2012
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armazenados, excluindo-se deste pedido os dados de trafego sujeitos ao regime do art. 18° da
LC.

A LC néo enquadra o endereco IP numa categoria especifica de dados, mas o art. 14°
n°4 b) prevé um regime especial®® aplicavel & solicitacdo daquele por via da injuncdo,
independentemente de o incluir nos dados definidos por lei. Quando no art. se encontra a
expressdo “nimero de acesso” estamos perante o enderego IP, tendo sido propositada para
fazer referéncia aquele.

O endereco IP pode ser atribuido a um utilizador a titulo permanente ou a diversos
utilizadores quando for um enderego dinamico, mas em ambos o endereco IP € o “niimero de
acesso”. Se através deste procedimento ndo se acede a informacdo pessoal ou intima, a
diferenca reside na forma como o fornecedor obtém a informacdo que lhe € solicitada. Nos
casos de endereco IP dinamico, para o fornecer ao MP, a entidade tem que consultar dados de
trafego, que contudo ndo podem ser os que estdo conservados por imposicdo da Lei n°
32/2008 (em relacdo aos quais ha especificas obrigacdes de confidencialidade e limitacdo de
acesso — Art. 7°, n° 1, alinea d) e Art. 8° n° 1) de resto ndo estdo os fornecedores impedidos
de aceder aos mesmos, ndo podendo revelar a terceiros. Nd&o podemos esquecer que 0S
fornecedores de servicos devem monitorizar o trafego das suas redes, de acordo com art. 3° da
Lei 41/2004, de forma a garantir a seguranca dos servi¢os que prestam e a seguranca da
prépria rede e ainda, quando necessario, aceder aos dados de trafego, de modo a cobrar
qualquer pagamento, por exemplo, no decorrer da sua actividade, art. 6° n°2 da mesma lei.
Assim, os fornecedores, para responder ao pedido efectuado e dar a informacdo sobre
determinado IP, podem consultar dados de trafego.Mais uma vez, em nenhuma destas leis,
assim como na Convencao sobre o Cibercrime, se atribuiu um estatuto ao endereco IP, apenas
se consagrou uma norma juridica com vista a sua obtencdo no decurso de uma investigacéo.

Podemos concluir que o endereco IP (seja identificacdo do endereco IP utilizado por
um determinado individuo ou a identifica¢do do cliente que usou um determinado endereco IP
com dia e hora) pode ser solicitado (art. 14° n°4 b)) por via da injuncdo a quem tenha
disponibilidade ou controlo desses dados, devendo faculta-los (art. 14° n°1). Esta solicitagdo
deverd ocorrer no decurso de uma investigacdo independentemente do tipo de crime que

esteja em causa, desde que se torne necessario a descoberta da verdade, pela autoridade

%Art. 14° n°4 b) obtengao de dados “relativos aos seus clientes ou assinantes, neles se incluindo qualquer informagéo
diferente dos dados relativos ao trafego ou ao conteudo, contida sob a forma de dados informadticos (...) e que
permita determinar qualquer nimero de acesso”.
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judiciaria competente - na fase de inquérito, o Ministério Publico. Esta informacdo por ter

regime préprio na lei, esta subtraida as limitac6es do art. 18° da LC.
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7. A investigacao do cibercrime

7.1. Dificuldades

Entre os inimeros problemas inerentes a investigagdo do cibercrime, podemos
apontar como principais, a falta de metodologia no tratamento da especificidade deste crime, a
antiguidade dos sistemas, e a dificil cooperacdo na partilha de informacdes entre as entidades.
As caracteristicas deste tipo de crime, assim como o elevado grau técnico que exigem, o
elevado nimero de processos e falta de pessoal especializado leva a uma morosidade enorme
no tratamento de casos associados aos crimes informaticos. A estas dificuldades junta-se o
factor da extraterritorialidade do cibercrime.

A identificacdo do sujeito que cometeu o ilicito € uma das maiores dificuldades no
seio de uma investigagcdo criminal, acresce que esta aumenta sempre que aquele utilize
terminais publicos ou sistemas pré-pagos. Face a esta situagcdo muitos paises passaram a exigir
que nestes locais seja obrigatdria a identificacdo do utilizador.

Por outro lado, o acesso e distribuicdo de conteldos ilegais através da internet,
dificultam de igual modo o papel das autoridades na identificacdo do infractor, pois no caso
da utilizacéo de valores monetarios virtuais ndo é exigida identificag&o.

Podemos apontar como outra dificuldade enfrentada pelas autoridades, mas no
dominio das violagdes dos direitos de propriedade intelectual, os casos de partilha de ficheiros
existentes em todo o circuito da internet, sendo que nem todos aqueles que sdo partilhados
constituem uma violacdo daqueles direitos. N&do é possivel analisar todos os ficheiros que séo
partilhados, até porque tal pode implicar uma violacdo da privacidade e confidencialidade

destes ficheiros.

A conferéncia RSA® em S#o Francisco, E.U.A., que contou com mais de 20 mil
participantes, teve como objectivo melhorar a proteccdo das empresas contra 0s ataques
provenientes do cibercrime, tendo o director do FBI afirmado que existem dois tipos de
empresas, as que ja foram atacadas e as que vao ser atacadas. Face a esta realidade aconselhou

a que aquelas apostem fortemente nos seus sistemas de seguranca de rede e informacéo.

" Empresa dedicada a criptografia, que realiza anualmente uma conferencia dedicada a seguranca de
sistemas informaticos. O seu nome resulta da jungdo da primeira letra do apelido dos 3 fundadores —
Ron Rivest, Adi Shamier e Len Adleman, integrando o Instituto MIP
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Um programa de partilha de informacéo — InfraGard — derivado de uma parceria com
o0 sector privado, tem melhorado a seguranca informatica com reducéo de custos.

O Director do FBI, Robert Mueller, salienta que as empresas alvos de ataques
informéaticos ndo devem ter receio de os reportar as autoridades, pois estas vao conduzir as
investigacGes sempre com respeito pela privacidade das entidades e vitimas. Defende que uma
das formas de combate ao cibercrime passa por uma partilha de conhecimento, informacéo e
formacdo sobre as novas tecnologias, algo que foi instituido no seio da organizagdo com a
criacdo de salas de reunides virtuais onde os investigadores analisam e partilham dados sobre
0S Seus €asos.

Como referido no capitulo dedicado ao impacto da cibercriminalidade, as pessoas
alvo do cibercrime ndo denunciam muitas vezes o ocorrido pelo facto de acreditarem que o
autor do ilicito ndo serd identificado. Contudo existe outras causas para a omissdo de
denuncia. No caso das empresas, a publicidade negativa (clientes poderdo questionar a
fragilidade dos sistemas da empresa) que podera advir do conhecimento publico de que foi
alvo de um cibercrime, faz com que muitas ndao denunciem o ocorrido.

O responsavel pela Serious Organised Crime Agency (Soca) - organizacdo britanica
afirma que uma das formas de combater o cibercrime é através das empresas responsaveis
pelo registo de dominios de sites, que devem dotar os seus sistemas actuais de ferramentas
capazes de identificar quem regista dominios Web que depois sdo utilizados nestas préaticas
ilicitas, afirmando que “0 que estamos a tentar fazer é incentivar a industria a introduzir
sistemas mais seguros, para que eles [as empresas de registo de dominios] possam saber quem
é que registou estes sites, tenham uma base de dados de clientes mais abrangente e facam
mais para evitar que 0s criminosos comprem sites e os utilizem para fins criminosos”.

No ano de 2012, durante um seminario organizado pelo Observatorio de Seguranca,
Criminalidade Organizada e Terrorismo (OSCOT), denominado “O desafio da
ciberseguranga”, a entdo directora do Departamento de Investigacdo e Accéo Penal (DIAP) de
Lisboa, Maria José Morgado, referiu "sete obstaculos que criam dificuldades na intervencéo e
investigacao criminal”, alertando que os “sistemas informaticos sdo frageis”, que existe um
“enquadramento legal confuso e compensador do crime” e uma “dispersao e sobreposicao de
autoridades competentes e o esforgo insuficiente a nivel da prevencdo e repressdo”, aliado a
falta de recursos informaticos e “os meios desproporcionados as ameagas”.

Numa entrevista ao Expresso, Maria José Morgado, Director do DIAP de Lisboa,

revelou que nos ultimos anos existiu uma intensificagdo nos ataques informaticos em
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Portugal, que envolvem, nomeadamente, fraudes, pornografia infantil, ataques dirigidos por
grupos organizados contra estruturas bancarias e infra-estruturas criticas, sendo que estes
ataques na sua maioria sdo levados a cabo por grupos anénimos. A falta de estrutura policial e
operacional, assim como a falta de técnicos especializados torna dificil a investigacdo destes
crimes, aliado a falta de apoio financeiro torna-se quase impossivel terminar as investigacdes
com acusacoes.

S6 no ano de 2012 decorreram 1661 investigacGes, sendo que 1554 diziam respeito a
burlas informaticas, incluindo 102 casos de “phishing”, que se traduz nos piratas informéticos
a fazerem o papel dos bancos para enganar os clientes e convence-los a dar os nimeros de
cartdes de crédito e codigos secretos.

Dos 1554 inquéritos sobre crimes de burlas informaticas, dois tercos (1015) foram
arquivados por falta de provas. E durante o ano inteiro o Ministério Publico s6 conseguiu

prosseguir com acusagdes em 49 dos casos.

7.2. Algumas solucdes

Um estudo da Universidade de Cambridge revela que o combate ao cibercrime
tera uma melhor abordagem quando os montantes gastos em policiamento e justica penal
global forem reforcados, assim como 0s que sdo gastos em tecnologias de seguranca
imperfeitas forem alterados.

Outro estudo com o nome “Measuring the Cost of Cybercrime revela que as
organizagcbes investiram demasiado na defesa e limpeza de sistemas, com prejuizo nas
retribui¢des custo do cibercrime que resulta de trés calculos: “0 custo directo das proprias
fraudes (relativamente pequeno); o dinheiro gasto na defesa contra essas fraudes (muito
maior) e 0s custos de limpar e recuperar os sistemas quando as defesas falham (também
relativamente alto)”.%®

Estes estudos apontam que o Reino Unido e os Estados Unidos, paises com uma forte
resposta ao cibercrime, aplicam poucos recursos nos seus orgcamentos que nas forcas policiais
atingem 12,3 milhdes no Reino Unido e 79 milhdes de dolares nos Estados Unidos. Se
consideramos a escala mundial estima-se que atinja os 316, 2 mil milhGes de ddlares. Face a

estes resultados concluiu-se que os paises devem apostar menos na antecipagdo do cibercrime,

% Cf. Study “Measuring the Cost of Cybercrime”
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que ja se considerou ser de feito dificil, e apostar mais na resposta aquele, através da
identificacdo dos infractores e da sua respectiva punicao.

A Comissdo Europeia propde um plano de accdo, para combater o cibercrime,
baseado em cinco principios:

= Preparagdo e prevencdo, recorrendo as equipas de Resposta de Emergéncia
(CERTSs - Computer Emergency Response Teams®®) com o apoio da ENISA'®

= Deteccdo e resposta, desenvolvendo a European Information and Alert
System (EISAS)

= Mitigacdo e recuperacdo, através de simulacGes e de uma forte cooperagéo
entre CERTS;

= Cooperacao internacional,

= Estabelecer critérios para European Critical Infrastructures no sector das

TIC (Tecnologias da Informacdo e Comunicacao).

Trata-se de incrementar a informacdo, a consciencializacdo e a preparacao,
aumentando a literacia informéatica. A preparacdo e prevencdo devem ser feitas tanto pelas
empresas através da tomada de consciéncia do problema e da imprescindibilidade das
medidas de seguranca, como pela informacdo as potenciais vitimas do cibercrime. Outro
apoio devera ser prestado a nivel tecnoldgico e financeiro a investigacdo e desenvolvimento
na area da seguranca e em medidas de proteccéo.

As técnicas de investigacdo e perseguicdo criminal de crimes cibernéticos tém de se
apoiar noutras ciéncias. E imperioso que o investigador digital tenha um acompanhamento de
especialistas na area, que dominem as redes e as técnicas, pois s6 assim podera interceptar,
interpretar e conservar apropriadamente os dados.

As entidades competentes para a investigacdo e repressdo do cibercrime devem ter
formacdo especializada na area, ficando dotados de conhecimentos cientificos, técnicos e
forenses na area. O apoio financeiro a estas estruturas torna-se crucial ao seu bom

desempenho e forma de investigagéao.

%A nivel nacional a FCCN (Fundacgéo para a Computacdo Cientifica Nacional), através do seu servigo

CERT.PT

100Agéncia Europeia para a Seguranca das Redes e da Informacao visa o reforco das capacidades da EU, dos
Estados-membros e do sector das empresas no que diz respeito a prevencdo, resposta, assisténcia,
aconselhamento e gestdo de problemas ligados a seguranca das redes e da informacgao.
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Deve ser tirado proveito dos instrumentos legislativos internacionais existentes neste
dominio, pois as legislacGes nacionais de cada Estado estdo cada vez mais proximas, devendo
a investigacdo passar sempre por uma opc¢ao que va de encontro as disposi¢cdes materiais e
processuais do cibercrime, regendo-se por uma cooperacao internacional que promova a troca
de informacédo e conhecimento no seio de uma investigacdo, nomeadamente através de uma
rede internacional que possibilite tais contactos.

Em Portugal, numa formacdo sobre cibercriminalidade, realizada em 2011,
ministrada por servicos de informac&o americanos'® para agentes portugueses'®, a Directora
do DIAP, Maria José Morgado, defendeu que deve existir um reforco da seguranca contra a
criminalidade informatica e que este matéria tem que ser uma prioridade politica. Foi uma
formagéo de extrema importancia dada a desproporcdo existente no seio do nosso sistema
entre os meios disponiveis e as verdadeiras ameacas derivadas da cibercriminalidade. Foi
reafirmado o bom nivel de preparacdo das autoridades portuguesas, contudo a atribui¢do de
meios proporcionados a uma investigacdo criminal ndo se tém revelado suficientes, pelo que
uma das formas de combater eficazmente esta realidade passa por uma maior aposta nos
recursos. Mais uma vez a Directora do DIAP reforgou a ideia de que as autoridades
portuguesas devem partilhar informagdo e experiencias com outras entidades que tenham
tanto ou mais conhecimento e formacdo, pois sé assim se pode estar em constante evolucéo e
actualizacdo. A cooperacdo internacional torna-se imprescindivel para este tipo de
criminalidade.

Ao dar prioridade a este tema, combate-se inimeras formas de crimes que ja se
praticavam, mas que agora se praticam através de outros meios inseridos no cibercrime, como
por exemplo o branqueamento de capitais, pornografia infantil e burlas informaticas.

Atendendo aos ataques de que o pais foi alvo nos ultimos 2/3 anos e pelo facto dos
recursos disponibilizados para os combater e investigar serem escassos, concluiu-se que o
combate tem que ser feito em tempo real e de forma eficaz e s6 com a nova perspectiva
apresentada pode trazer resultados.

Foi criado pelo Governo em 2012 uma Comissao Instaladora do Centro Nacional de
Ciberseguranga com a missao de “definir as medidas e os instrumentos necessarios a criagao,
instalacdo e operacionalizacdo em Portugal” desse organismo.

A sua criacdo inseriu-se no ambito da Estratégia Nacional de Seguranca da

Informacéo, e do Grupo de Projecto para as Tecnologias de Informacdo e Comunicacdo na

194 CE - ImmigrationCustomsEnforcement - HomelandSecurity,
192 GNR, PSP, PJ, SEF, Magistrados do MP e elementos do DIAP
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Administracdo Publica. Teve como principal objectivo criar um centro de Ciberseguranca e
uma estratégia nacional para combater o cribercrime.

No relatério anual de seguranga interna, relativo a 2011, o Gabinete do Secretario-
Geral do Sistema de Seguranca Interna, aponta que nos crimes registados em 2011, nota-se
entre as subidas mais significativas a burla informatica e nas comunicagfes, com mais 580
casos registados (aumento de 27,4% relativamente a 2010). Com este relatorio sentiu-se a
necessidade de reforcar os dispositivos de seguranca, designadamente através de um plano
estratégico nacional e da criacéo do dito centro nacional de ciberseguranca.

7.3. Gabinete do Cibercrime

O Gabinete do Cibercrime tem como principais objectivos a coordenacao, formagéo
de magistrados do MP, interaccdo entre os 6rgdos de policia criminal e privados e
acompanhamento de alguns processos.

O entendimento sobre a LC e da obtencédo de prova em suporte digital, tem suscitado
algumas divergéncias entre os magistrados do MP o que muitas vezes conduz a solugcbes
diferentes. Face a esta realidade, o Gabinete do Cibercrime pretende harmonizar estes
entendimentos e permitir que os mesmos factos considerados penalmente relevantes sejam
enquadrados juridicamente da mesma forma pelo MP, assim como permitir que a obtencao de
prova em suporte digital seja efectuada de modo coordenado.

A formac&o dos magistrados é, também, realizada pelo Centro de Estudos Judiciarios
(CEJ), contudo o Gabinete estd mais vocacionado para os magistrados do MP com uma
vertente mais técnica e pratica.

Com a LC, no decurso de uma investigacéo criminal, € possivel recorrer a obtengéo
de provas em suporte digital. Ora, estas diligéncias exigem uma cooperacéo efectiva por parte
de entidades privadas, nomeadamente, dos fornecedores de servico, pois sdo os portadores de
informagdes importantes e imprescindiveis para a descoberta da verdade. Esta inovacdo
trazida pela LC vem afastar as hipoteses em que anteriormente era proibido aceder a algumas
destas informacGes por via do sigilo sobre as telecomunicacGes. Face a esta nova
possibilidade trazida pela LC, sentiu-se a necessidade de criar um elo de ligacdo entre as
autoridades e as entidades privadas, pelo que o Gabinete tem o intuito de estabelecer

contactos entres estas, de forma a assegurar uma colaboracdo eficaz através de meios de
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comunicacdo expeditos, para que sempre que Seja necessario, existir uma rapida e pronta
resposta as solicitacdes efectuadas pelas autoridades.

Até 2009, existia na PJ, uma unidade nacional onde se centralizava toda a
investigacdo da cibercriminalidade, todavia hoje em dia este tipo de investigacdo esta
distribuida por diferentes departamentos da PJ, sendo que até em muitos casos e quando nao
seja da sua competéncia especifica, é delegada em outros 6rgaos de policia criminal.

Atendendo a estes novos mecanismos de interacgdo entre 0 MP e 6rgdos de policia
criminal e entre estes e entidades privadas, o Gabinete desenvolveu canais e rotinas
especificas para os processos de cibercrime, promovendo o relacionamento de todos na

realizacdo das diligéncias de inquérito.
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Conclusao

As evolucbes constantes nas tecnologias de informacéo tiveram um impacto notavel
na sociedade. Hoje em dia, é raro o sector da sociedade que ndo estd abrangido por estas,
tendo vindo a conferir novas mudangas nas actividades desenvolvidas pelo Homem.

Uma das evolucdes mais polémicas que operou nas tecnologias de informacéo foi
sem duvida na area da tecnologia das telecomunicacGes. Os modelos classicos simples de
comunicacdo, como os meios telefonicos, foram substituidos por outros que comportam
inimeras quantidades de dados, como a voz, imagem, som e texto. Para tal, basta que os
dados sejam introduzidos numa rede com um endereco de destino ou que sejam
disponibilizados a quem desejar aceder-lhes. Podemos tomar como exemplo o correio
electronico, fonte utilizada cada vez mais no mundo actual para a comunicacdo entre as
pessoas, ou mesmo 0s inumeros sites da Internet que disponibilizam grandes quantidades de
informacdo, acessivel a qualquer um. O aparecimento destes sistemas de telecomunicagéo
permitiu, independentemente da distancia, 0 armazenamento e a transmissao de todos os tipos
de dados. Criou-se uma espécie de espaco comum, designado de ciberespaco.

E claro que estes desenvolvimentos originaram diversas mudancas a nivel social,
mas também a nivel econémico. Transformaram a sociedade em todas as suas vertentes,
possibilitando, como se referiu a acessibilidade a informacdo do mais variado nivel,
permitindo, também alargar os horizontes do conhecimento.

Estas evolucbes nas tecnologias da informagdo, ndo trouxeram apenas aspectos
positivos. De notar que a comunicacao, troca de informagdo e conhecimento de forma mais
facilitada e simples, permitiu também que surgissem aspectos negativos associados a estas
evolugBes. O aparecimento de novos tipos de crime associados as novas tecnologias, como a
pratica de crimes classicos através de novos meios trouxeram graves consequéncias. Os
autores dos crimes encontram-se muitas vezes em locais diferentes onde estes produzem
efeitos, dificultando a sua localizacdo. O carécter transfronteirico destas infracgdes entra em
conflito com a territorialidade das autoridades nacionais competentes para a aplicagéo da lei.
As legislagfes nacionais estdo confinadas a um territorio delimitado, pelo que se torna cada
vez mais importante que exista legislacdo internacional que posso tutelar estes crimes.

Tornou-se necessario aplicar medidas de caracter técnico conjuntamente com

medidas juridicas a fim de evitar e deter a pratica de crimes.
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Surgiram assim instrumentos legislativos internacionais com o0 objectivo de
harmonizar as legislacbes nacionais para combater eficazmente o cibercrime. Ficou
demonstrado que fazer face a este fendmeno ndo é facil e apenas se consegue com uma
cooperacdo internacional das entidades que investigam estes crimes, permitida pelas
legislacBes nacionais, ja harmonizadas e em consonancia. Estas entidades devem ter formacéo
nesta matéria e devem dispor de meios financeiros e técnicos que possibilitem um bom
desenrolar da investigacdo. A nivel interno tem que existir uma maior proximidade entre as
entidades investigadoras e os prestadores de servicos, estabelecendo protocolos de cooperagao
de forma a facilitar a identificacdo do infractor. A prevencao do cibercrime deve, também,
passar pela formacdo e instrucdo das pessoas no geral, alertando para as praticas ilicitas
existentes na internet, assim como a existéncia de meios de defesa que podem possibilitar uma
prevencdo mais adequada.

O Cibercrime nunca ird desaparecer, mas pode ser prevenido e combatido se a

sociedade for instruida neste sentido.
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